IT/ICT bezpeénost

Ing. Michal Docekal




Neunikly vase prihlasovaci udaje?

https://haveibeenpwned.com/
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IT/ICT bezpecénost

* ruzné nazvy: pocitacova bezpecnost, IT
bezpecnost, ICT bezpecnost, kyberneticka
bezpecnost, CyberSecurity, atd.

* ruzné definice bezpecnosti



Bezpecnost

* bezpecnost je kompromis (itrade-off) mezi
naklady a dosazenou urovni bezpecnosti
* do bezpecCnosti Ize investovat neomezene

mnozstvi prostfedkd, avSak 100% bezpecnosti
helze nikdy dosahnout
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Postaveni uto¢énika a obrance

* utoénik je vzdy ve vyhodé, nebot mu stadi najit
jedinou skulinku k priniku do systému

* obrance musi utesnit vSsechny mozne skulinky
a zadnou neopomenout
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Bezpecnost je proces...
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Analyza: 3 zasadni otazky

* Cco je treba chranit
— aktiva

* pred kym nebo Cim to chranime
— hrozby

* jak to ochranit

— optimalni pomér vynalozenych nakladu a dosazené
BZP



Analyza

* Aktivum — co chranim (data, system, sluzba, ...)
* Zranitelnost — slabé misto aktiva

* Hrozba — priCina mozného naruseni
bezpecnosti (vyuziti zranitelnosti)

* Dopad — nasledky daneho naruseni bezpecnosti

* Riziko — kombinace dopadu a pravdepodobnosti



Co chranime?

* informace

— utajeni:. ochrana pred preCtenim/zkopirovanim

* tfeba chranit i jednotliva drobna data, ktera jsou
sama o sobe neskodna, ale dohromady mohou byt
pouzita k ziskani jinych davérnych informaci

— Integrita: ochrana pred ztratou, ale i zménou nebo
poskozenim dat

* ucetni zaznamy, zalohy, casove udaje o souborech
(vznik, modifikace, atd.), dokumentace



Co chranime?

* systemy a sluzby:
— systéem je bezpecny, chova-li se dle oCekavani
— sluzby: business procesy i sitové sluzby

— dostupnost. sluzba/system funguje a je dostupna
pro ty, pro které ma byt dostupna

* i nedostupna sluzba muze sluzby ohrozit podobné
jako smazani dat



Co chranime?

° majetek:

— hmotny majetek

* pocitaCe, media, manualy, instalacni média
komeréniho SW

* komunikacni vybaveni a kabelaz

* zaznamy (osobni, ucetni, smlouvy, atd.), dokumenty,
atd.



Co chranime?

° majetek:

— nehmotny majetek

* bezpecnost a zdravi lidi, soukromi uzivatelu, hesla
* data, informace, know how, image, povest
* agenda zakazniku a klientu

* patenty, ochranné znamky, autorska prava, patenty,
apod.

konfigurace/nastaveni systému



Hodnoceni hrozeb

* pro kazdou hrozbu urCujeme riziko

* riziko je kombinace dopadu hrozby
a pravdepodobnosti, ze k ni dojde
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Optimalni zabezpedeni

* smyslem je dosahnout optimalniho kompromisu
mezi vynalozenymi naklady a dosazenou BZP

* riziko nikdy neni nulove!

- selhat muze jak zabezpeceni, tak zabezpeceni
zabezpeceni

* cena ztraty vs cena prevence



Cena ztraty a prevence

* cena ztraty:

— jednoduse: cena za opravu

— komplexnée: cena za opravu + naklady (vC. usle
prilezitosti) za dobu, kdy je sluzba/zarizeni offline,
naklady na dodatecné skoleni a cenu dalsich
postupu a nakladu v souvislosti se ztratou



Cena ztraty a prevence

°* cena prevence.

— cena UPS vs cena ztraty za kratkodoby vypadek

— naklady na BZP mohou byt nejen financni, ale
| snizeni efektivity prace, popripade prostoje vlivem
BZP

* implementace MFA a zamestnanec zapomene druhy
faktor doma, nebo se prestane odhlasovat(!)

— nektera BZP opatfeni mohou veést i ke snizeni BZP

* stale menim heslo? Aktualni si nalepim na monitor...



Kategorie skod

nedostupnost na kratsi dobu
nedostupnost na delsi dobu

nahodna castecna ztrata nebo zniceni
zamerna castecna ztrata nebo zniceni
trvala ztrata nebo zniceni

neautorizovane odhaleni uvnitf organizace

neautorizované odhaleni vne organizace



Implementace planu BZP

implementace bezpecnostniho SW/HW
uprava konfigurace stavajicich systému a aplikaci

implementace systému fizeni pfistupu ke zdrojum,
prifazeni roli, prav a odpovédnosti uzivatelum

uprava procesu a chovani uzivatelu
skoleni uzivatelu

— rozSifovani znalosti uzivateli o BZP i BZP postupech

- testovani uzivatelu(!)



Rizeni pristupu
* autentizace — overeni identity uzivatele

* autorizace — overeni, ze dany uzivatel ma mit
pristup k danemu zdroji

* privilegovany pristup — sprava chovani, prav
a monitorovani €innosti administratoru

— omezeni administratoru, aby jeden nespokojeny
admin nepolozil firmu



SW/HW nastroje bezpecnosti

logovani + sbér a analyza dat z logu
firewally, antiviry/anti-malware

nastroje pro vilastni sifrovani a utajovani dat
IDS/IPS

nastroje pro penetracni testovani

manazerske systemy usnadnujici analyzu
a tvorbu planu BZP, systémy pro spravu aktiv,
apod.



Monitorovani

kontrola implementace (bylo implementovano a
nastaveno vsechno spravne?)

monitorovani BZP

— provéfovani logu, hledani znamek naruseni bezpecnosti

— sledovani odvetvi IT bezpecCnosti (nove hrozby, nove utoky,
nové metody zabezpeceni, atd.)

proverovani ucinnosti aktualnich BZP opatreni

— penetracni testovani, audity, proverovani techniky i lidskeho
faktoru

proverovani provadeni i obnovitelnosti zaloh!



Incident / zména

* v reakci na incident nebo vyznamnou udalost Ci zméenu
v oblasti bezpecnosti se proces bezpecnosti opakuje
(analyza, uprava planu BZP, implementace zmen,
monitorovani)

* v pripade incidentu je tfeba proverit:
— jak se utoCnik dostal do systemu
— k cemu mel utoCnik pristup
— CO provadel

- k jakemu dalsimu naruseni bezpecnosti doslo



Typologie incidentu

Kyberneticky utok

havarie (selhani zarizeni)

zivelna pohroma (i pozar Ci vytopeni)
opravneny uzivatel/admin, ktery udelal chybu

opravneny uzivatel/admin, ktery umysine skodi



Dojde-li k incidentu

Nepanikarte!



Dojde-li k incidentu

* zachovejte chladnou hlavu a rozmyslete
dalsi kroky

* 0 ¢as nejde, nebot k prolomeni BZP jiz doslo
a utocnici meli Cas dosahnout svych cilu

* dodateCné skody za Cas straveny zvazenim
dalsiho postupu jsou vetsinou minimalni

* panika vede ke spatnym rozhodnutim, ktere
mohou zpusobit vétsi Skody



Disaster Recovery Plan

* v pripade, ze jste jako soucast BZP planu
sestavili i DRP pro rizné scénare a nektery ze
scénaru nastal, muzete postupovat podle DRP

* vyhoda: na nic dulezitého nezapomenete

a DRP plan sestavujete v obdobi klidu, takze
mate Cas vse rozmyslet



Obecna reakce na BZP incident

analyza utoku a jeho dopadu, identifikace pachatele
nebo pachatelu a slabych mist v zabezpeceni

zamezeni pristupu utocnikum

— nemelo by byt nutne prvni reakci na utok(!), pak toho
utoku a utocnicich zjistite méne

informovani relevantnich subjektu (uzivatele,
CERT/CSIRT, UOOU, policie, apod.)

obnova bezpecného stavu

+ revize a Uprava BZP planu



Obnova bezpeéného stavu

* kompromitované systemy a systemy podezrelé
Zz kompromitovani se obvykle znovu kompletene
reinstaluji (nelze jim jiz verit) a data se obnovuiji
ze zaloh
— to predpoklada, ze zalohy nebyly utoCnikem

pozmeneny nebo se nezalohovala utoCnikova
aktivita

* revize BZP planu, implementace zmen, peclivy
monitoring, atd.



Kybernetické hrozby

* malware: malicious software (skodlivy software)

virus: autonomneé se Sifici malware, typicky infikuje
spustitelné soubory, jejichz spusteni pak aktivuje virus

boot virus: virus prezivajici v boot sektoru média, dnes
mene rozsifené
cerv: malware se schopnosti Sifit se a napadat systémy na

siti (Morristiv Cerv, Stoned, Stuxnet, atd.)

trojsky kun (trojan): malware, ktery je aktivovan uzivatelem
samotnym (socialni inzenyrstvi)



Kybernetické hrozby

* malware: malicious software (Skodlivy software)

spyware: software sbira data bez vedomi uzivatele a odesila je
zpravidla pres sit na sbérné misto uto¢nika

ransomware: software narusujici fungovani systému nebo
integritu dat a pozadujici ,vykupné“ za obnovu funkéniho stavu
(zablokovani pocitace, zaSifrovani souboru, atd.)

rootkit: sada nastroju pro ovladnuti napadeného systému,
maskovani vlastni pritomnosti a utocnych aktivit (skryvani
souboru, procesu, ¢innosti)

keylogger: software nebo hardware zaznamenavajici stisky
klaves pro odchyceni hesel a jinych informaci



Kybernetické hrozby

* malware: malicious software (skodlivy software)

— scareware: software predstirajici problemy (typicky
vyskakovaci okno), aby nabidl jejich feseni za penize nebo
stazeni resiciho softwaru, coz je ovsem malware (napf.
falesny antivirus)

— Infostealer: integrované a customizovatelné malware feseni
urcené ke kradezi citlivych dat (prihlasovaci udaje, Cisla
platebnich karet, ale i bezici programy, cookies nebo relacni
tokeny pro session stealing)

— Maa$S: malware jako sluzba: utoCnici nabizi malware reseni
jako infostealery za penize s moznosti customizace
a snadneho pouziti



Kybernetické hrozby

* spam — masivne Sifena nevyzadana posta Ci
nevyzadane zpravy (socialni site, atd.)

— zneuzivano pro reklamy, podvody, phishing
a kradez citlivych dat, distribuci malwaru, atd.

— zalozeno na tom, ze i kdyz vetsina lidi na spam
nereaguje, nekolik malo obéti se chytne

— e-mailoveé adresy uhodnute, ziskavané pres web
scraping nebo z uniklych databazi uzivatell
webovych sluzeb, atd.



Kybernetické hrozby

* socialni inzenyrstvi — manipulace obéti
utoénikem ve snaze dosahnout svych cill
— phishing — podvodné e-maily predstirajici identitu
néjakého duveryhodného subjekiu s cilem pfimét
uzivatele predat osobni a prihlasovaci udaje utocnikovi
* spear phishing: zaméfuje se vice individualné, uziva
personalizovane zpravy s informacemi zjistenymi o obeti

* whaling: zaméfuje se na vyse postavené Cleny cilové
organizace (typicky vedouci pracovnici)



Kybernetické hrozby

* socialni inzenyrstvi
— vydirani (extortion) — utocnik hrozi obéti bud’

smyslenou nebo realnou hrozbou a typicky nuti
K zaplaceni

* sexualni vydirani (sextortion): uto¢nici hrozi
zverejnenim intimnich fotografii nebo videi (realnych
Ci fiktivnich), mohou vyzadovat penize nebo porizeni
dalSich kompromitujicich materiald



Jak reagovat na vydirani

na vydirani vibec nereagujte — nemate zadnou zaruku, ze vydérac
hrozbu presto neuskutecni nebo nebude zadat o neco dalsiho,
jakmile bude vedet, ze jste ochotni jeho pozadavky plnit

sbirejte dukazy, pofizujte hlasové a jiné zaznamy, schovejte si maily,
apod.

vydirani i sexualni natlak jsou trestnymi €iny, |ze se obratit na policii
vyuzivejte psychicke i jiné podpory osob, kterym duvérujete

idealne neporizujte kompromitujici materialy — co neni pofizeno,
nemuze uniknout

~ pokud je porizovat presto chcete, nezabirejte nic co umoznuje vasi
snadnou identifikaci (obliCej, znamenka, tetovani, pozadi bytu,
apod.)



Kybernetické hrozby

* zombie — nezabezpeceny pocitac Castecne
(neprivilegovany pristup) nebo zcela (privilegovany
pristup) ovladnuty utoCnikem
— pouzivaji se pro pachani dalSich utoku, nejen DDoS

* botnet — sada zombii ovladana fidicim (C&C)
serverem

- pull systéem — malware na zombii se pripoji na ridici
server a stahne si, co ma delat



Kybernetické hrozby

* DoS (Denial of Service) — utok na sluzbu, ktery zpusobi jeji
nedostupnost
— DoS muze byt zpusoben pretizenim vlivem ptiliSného mnozstvi
pozadavku, nebo vyuziti zranitelnosti, ktera odstavi cilovou sluzbu

(sluzba spacha neplatnou operaci a bude uknoCena nebo se
zasekne)

* DDoS (Distributed Denial of Service) — pretizeni cilového
systemu (nebo site!) pozadavky z mnoha zombii zpravidla
zapojenych do botnetu; jelikoz zombie odesilaji malé mnozstvi
regulernich pozadavku, t€Zko se odliSuji od legitimniho provozu

* Botnet as a service: nekteré botnety nabizi sve sluzby za
penize



DoS versus DDoS

* Denial of Service

zahlceni pozadavky

utocny
system obet
(1xPC)
* Distributed Denial of Service
zombik .
Z0
zombik \
Command ; N
poCitac —» and — » Zomb'kM
utoCnika Control zombik » ODbEet
server _ zombik (227 i
"y =y
ridici zombik
server zahlceni pozadavky
botnetu botnet




Kybernetické hrozby

* MITM: Man In The Middle utok
— jakykoliv komunikacni meziclanek muze
odposlouchavat nebo dokonce vstupovat do

nezabezpecené komunikace

— s tim souviseji rizné oslabovaci utoky na
zabezpeceni (downgrade verze TLS, SSL strip,...)

— mnoho ruznych forem MITM utoku

MITM



Kybernetické hrozby

* chyby v SW poskozujici data nebo niCici systém
— utoCnik nebo malware mohou umysine nicit data

* mohou nicCit data i neumysline, kdyz se spletou nebo
je v malwaru chyba

— takove chyby se ale mohou nachazet i v legitimnim
SW

— dopad takovych chyb muze byt vazny, zejména,
pokud se na to hned neprijde



Bumblebee a /usr

* projekt urceny pro podporu hybridnich
grafickych adaptert pod Linuxem, kteremu se
podarilo v instalacnim skriptu zanechat extra
mezeru na radku 351:

rm -rf /usr /lib/nvidia-current/xorg/xorg



Bumblebee a /usr

* projekt urceny pro podporu hybridnich
grafickych adaptert pod Linuxem, kteremu se
podarilo v instalacnim skriptu zanechat extra
mezeru na radku 351:

rm -rf /usr /lib/nvidia-current/xorg/xorg

|

mezeral



Bumblebee a /usr

* projekt urceny pro podporu hybridnich
grafickych adaptert pod Linuxem, kteremu se
podarilo v instalacnim skriptu zanechat extra
mezeru na radku 351:
rm -rf /usr

rm -rf /lib/nvidia-current/xorg/xorg



Bumblebee a /usr

* projekt urceny pro podporu hybridnich
grafickych adaptert pod Linuxem, kteremu se
podarilo v instalacnim skriptu zanechat extra
mezeru na radku 351:

rm -rf /usr



Bumblebee a /usr

* projekt urceny pro podporu hybridnich
grafickych adaptert pod Linuxem, kteremu se
podarilo v instalacnim skriptu zanechat extra
mezeru na radku 351:

rm -rf /usr

smaz vsechny spustitelné soubory a knihovny
operacniho systému



Kybernetické hrozby

* silent data corruption (tiché poskozovani dat)

— velice nebezpecné, protoze trva dlouho, nez se na to
prijde, a ma to tendenci kontaminovat zalohy

* data remanence

— data mohou zustavat na médiu i po jejich vymazani,
v horsim pripade i prepsani

* data degradation / bit rot (degradace zapisu)

— technologie zapisu dat mohou ¢asem, pouzivanim
| nepouzivanim akmulovat nekritické chyby, ze kterych
se vyvinou fatalni chyby Cteni



Pocitacova bezpecnost



Architektura SW, HW, OS

APLIKACE

IAPI / syscall

KERNEL

Iovladaée

HARDWARE




Protection rings (CPU)

Ring 3 nejméné privilegii

nejvice privilegii




Protection rings (CPU)

Ring 3 aplikace

kernel




Urovné pristupu v ramci OS

* neprivilegovany rezim — omezena prava
— vetsina uzivatelskych aplikaci

— chybi pfimy pristup k HW, procesy jsou izolovanée
a nemohou zasahovat do procesu jinych uzivatelu

— system pristupovych prav
* privilegovany rezim — neomezena prava
— kernel a sluzby operacniho systemu

— pfimy pfistup k HW, CPU, paméti i vSem procesum



Hrozby a urovné pristupu v OS

* utocnik ovladne neprivilegovany proces

— muze pristupovat k datum vlastnika procesu(!)
a k nechranénym datum jinych uzivatelt(!)

— nemuze pristupovat k HW a zdrojum jinych procesu
* utocnik ovladne privilegovany proces
— muze pfistupovat ke véem datum v systému

— muze pfistupovat k HW a OS

— muze skryvat svou pfitomnost pfed uzivateli a potencialné i
pfed OS a jeho sluzbami (rootkity)



Zranitelnosti v SW

* exploit: programovy prostifedek pro vyuziti
zranitelnosti ke konkretnimu ucelu

* objekt zranitelnosti:. kernel, komponenta kernelu
(napt. sitovy stack), systémova sluzba, sitova
sluzba, aplikace, atd.

* dopad zranitelnosti: pad aplikace, odepreni
sluzby, odcizeni/poskozeni/zniceni dat,
spusteni koédu, povyseni prav (privilege
escalation)



Zranitelnosti v SW

* typ aktivace zranitelnosti
— lokalni: musim mit pfistup do béziciho systému
- vzdalena: mohu utogit pres sit

* varianty objeveni zranitelnosti

— vyrobce zjisti, chybu opravi a distribuuje patch pred
tim, nez zranitelnost zacne byt vyuzivana utoCniky

— 0-day zranitelnost: utocCnici vyuzivaji zranitelnost

jeste pred tim, nez je objevena vyrobcem
a opatchovana



Zranitelnosti v SW

* utocné postupy lze kombinovat

poslu uzivateli systému upravene PDF

otevienim ve zranitelnem prohlizeCi PDF dojde ke
spusteni mého kodu

ziskam pristup k systemu s pravy uzivatele, ktery PDF
prohlizel

vyuzivam pristup k operacnimu systému a zkousim najit
lokalni zranitelnost, ktera mi umozni povySeni prav

zranitelnost najdu, pouziji exploit a mam rootal!



Zranitelnosti v HW

postranni utoky na spekulativni spousteni a jiné utoky na moderni
procesory, rowhammer a jiné utoky na RAM, atd.

* fyzicky pristup k hardwaru — velky problém(!)

kdyz vyndam HDD z pocCitaCe a zhotovim si kopii vsech dat,
obejdu veskeré bezpecnostni mechanismy OS

diskové Sifrovani, ale utocnik muze nainstalovat keylogger,
kamerku pro snimani klavesnice, atd.

evil maid utok — utok na diskové Sifrovani modifikaci
zavadéciho procesu

* TPM, secure boot, atd.
BadUSB — USB zafizeni emulujici klavesnici, které otevre
pfikazovou radku a zada prikazy poskytujici vzdaleny pristup
utoCnikovi



Principy bezpecného navrhu

princip nejmensiho opravneni

Fizeni pristupu

segmentace, kompartmentalizace, izolace,
sandboxing

secure by design, secure defaults

vrstveni bezpecnosti



Princip nejmensiho opravnéni

* uzivatele, programy a systemy by mely mit
nejmensi mozna opravneni, ktera jim staci
k provadéni jejich ukolu
— davat prava spravce ucetnimu, ktery potrebuje pouze
pristupovat k ucetnimu SW, je Spatny napad
* |ze aplikovat i na firewall: restriktivni firewall
- vsSe zakazano, krome explicitne povolenych veci
— kdyz na neco zapomenu, tak neco ,jen“ nefunguje

* u permisivniho firewallu jsem vyrobil bezpecnostni diru



Rizeni pristupu

* ldentity and Access Management (IAM) zahrnuje autentizaci
(ovéfeni identity) i autorizaci (fizeni pfistupu)

modely fizeni pristupu

~ Access Control List (ACL): kazdy zdroj ma svuj ACL,
ktery specifikuje opravneni pro uzivatele Ci skupiny

Role-Based Access Control (RBAC): jsou definovany
role, kazda role ma definovanou sadu opravneni
a uzivatele jsou prifazeni k rolim

Attribute-Based Access Control (ABAC): opravnéni se
ridi atributy spojenymi se zdrojem, objektem prav,
pozadovanymi operacemi Ci s prostredim/kontextem —
velmi jemné Clenéni



Kompartmentalizace

* segmentace: Cleneni site/systemu na segmenty

* kompartmentalizace je kombinace segmentace
a izolace
— rozdéleni systému na vice izolovanych komponent
— prolomeni bezpecnosti celku ohrozi vSe

— prolomeni bezpecnosti komponenty ohrozi komponenetu,
ale ne celek

* sandboxing — spousténi procesu Vv izolovaném
prostfedi (izolace i od pfistupu k souboram aktualniho
uzivatele)



Secure by design

bezpecnost jako priorita uz pfi vyvoji systemu (least
privilege, kompartmentalizace, atd.)

minimalizace attack surface

dusledna validace uzivatelskych vstupu!!!

zabezpeceni dat (sifrovani, atd.)

secure defaults: vychozi nastaveni je bezpeCné nastaveni

memory-safe jazyky, ochranné mechanismy pro ostatni
jazyky (StackProtector, Stack Non-eXecutable, ...)



Secure by design

* attack surface (utokova plocha)

— soubor potencialnich bodu pro utocné vektory

— VvSe co je dostupné pro neautorizované uzivatele, co
muze byt vyuzito uto€niky (na co muze uto¢nik
utoCit)

* pocet provozovanych serveru, oteviené porty,
provozovaneé sluzby, jejich komplexita, mnozstvi
béziciho kodu, atd.

— typicka je snaha minimalizovat attack surface



Secure by design

* validace uzivatelskych vstupu

chyby pfi praci s uzivatelskymi vstupy jsou velmi Casté
bezpecCnostni chyby

zpracovani jakehokoliv uzivatelskeho vstupu je
potencialne rizikova operace

uzivatelsky vstup je tfeba dusledné oSetfit z hlediska
delky, syntaxe a semantiky

nevalidovany vstup umoznuje fadu typu utoku (buffer
overflow, path traversal, SQL injection, XSS, atd.)



Path traversal utok (priklad)

* webova stranka vraci soubory pomoci
promenne file jako parametru v URL
https://webserver/get-files.jsp?file=report.pdf

* co kdyz parametr upravim:
file=../../.. /.. /.. [..[]..[etc/passwd

* dostanu obsah /etc/passwd, kde je seznam
uzivatelskych uctu na serveru(!)



Path traversal utok (priklad)

* obsah /etc/passwd:
testltest:x:1010:1010::/home/testltest:/bin/bash

* vidim, ze v systému je uzivatel testitest,
zkousim se prihlasit na SSH moznymi slabymi
hesly:

— test, testltest, testtest, password, atd.

* heslo testlitest odpovida, mam uzivatelsky
pristup na produkcni server a mohu utocit dal



SQL injection

* neosSetfeny vstup aplikace pracujici s SQL
databazi umoznuje SQL injection utok, kdy
vhodné upravenym vstupem modifikujeme SQL
prikaz, aby delal neco jineho nez bylo
zamysleno

* krome validace uzivatelskeho vstupu je jiz
dlouho trendem pouzivat prepared statements
nebo ORM, které zabranuji SQL injection



SQL injection (priklad)

* mejme kod:
Suser = $ POST["login"];
Spass = $_POST["pass"];

$sql = 'SELECT * FROM Users WHERE user = "'.Suser.'" AND pass = "'.$pass.'"';

* nasledne se prihnlasme jako uzivatel cio
s heslem: " OR "1"="

* vysledny SQL pfikaz bude:

SELECT * FROM Users WHERE user = "cio" AND pass = "" OR "1"="1"

* ajelikoz 1 je 1, jsme overeni jako uzivatel cio



Cross-site scripting (XSS)

* pres neosetreny vstup Ize do dynamicke
webove stranky podstrcit kod (HTML, JS, atd.)

* co kdyz jako komentar do diskuse viozim:

Ahoj, lidi<script>alert('Hola!')</script>!

* vlozeny JavaScript se stane soucasti webove
stranky a kod se provede v prohlizeCi kazdého
navstevnika



CVE: Common Vulnerabilities and Exposures

* systém pro identifikaci a klasifikaci znamych
zranitelnosti

* kazda zranitelnost ma prirazeny jednoznacny
identifikator

* CVSS (Common Vulnerability Scoring System):
system pro mereni nebezpecnosti/dopadu
zranitelnosti: 10.0 je maximum



CVE-2021-44228, CVSS: 10.0

také znama jako Log4Shell, 0-day zranitelnost v logovacim
frameworku Log4j s moznosti vzdaleneho spusteni kodu

neuplné oSetfeno zpracovani zaznamu z logu

postizeno mnoho sluzeb véetné AWS, Cloudflare, iCloud,
Steam, atd.

byla-li instance Log4j zranitelna, staCilo monitorovanému
systemu, ktery do Log4j logoval, predat podvrzeny utocCny
string napf. v HTTP pozadavku



CVE-2021-44228, CVSS: 10.0
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CVE-2021-44228, CVSS: 10.0

HTTP pozadavek
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CVE-2021-44228, CVSS: 10.0
\

HTTP pozadavek
GET/ ...
User-Agent: Log4j, stahni z
http://utocnik.io/log4;
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CVE-2021-44228, CVSS: 10.0




Vyvarujte se security by obscurity

* bezpecnost kryptosystemu ma zaviset na sile
hesla, nikoliv na neznalosti algoritmu
Kryptosystemu

* bezpecnost systému by neméla spoléhat na to,
Ze se utocnik nedozvi, jaka bezpecnostni
opatreni jsou pouzita a jak jsou nastavena



Bezpecnost navrhujte jako cibuli

bezpecnostni plan musi pocitat s tim, ze nejake
konkrétni opatreni selze

proto se pouziva vice prekryvajicich se
bezpecnostnich mechanismu tvorici bezpecnostni
Vrstvy”

utoCnik po prolomeni jedné vrstvy narazi na dalsi
vrstvu zabezpeceni

aby doslo k prolomeni bezpecnosti, je treba prolomit
vsechny vrstvy zabezpeceni



Faze kybernetického utoku

* pruzkum/inventarizace — ziskavani informaci o cili,

jakeé sluzby jsou provozovany, na kterych portech, v
jakem nastaveni, kteri uzivatele je pouzivaji, atd.

* ziskani pristupu — prolomeni zabezpeceni pomoci
exploitd, slovnikovych udtokl, socialniho inzenyrstvi,
atd.

* udrzeni pristupu — instalace nastroje pro zajisténi
budouciho pristupu k napadenemu systemu
(backdoor, rootkity, malware, atd.)



Faze kybernetického utoku

* provedeni cile utoku — zapojeni napadeného
systemu do botnetu, rozesilani spamu, ziskani dat
z napadeného systému, zniCeni systému, narusovani
cinnosti systému Ci organizace, vydirani, atd.

* zameteni stop — mazani logu a uto¢nych nastroju,
skryvani pfitomnosti v siti/systémech, atd.

* zhodnoceni utoku a pouceni pro priste



Typologie ttocniku
a priklady utokl



Oportunisticky ttocnik

* vétSina utokl na internetu: pustte server na internet a
pocCkejte nanejvys par minut

* utoCnik zkousi jednoduché a nenakladné metody

ziskani pristupu vsude, kam se dostane

— slovnikovy utok na SSH, SMTP a dalsi sluzby

- znamé exploity routeru, IP kamer, loT i sitovych sluzeb
na serverech

* necileny utok, low-skKill, odnekud stazene utocné
nastroje, atd. — malé riziko, ale nepodcenovat!



Sofistikovany utoénik

* zpravidla vzdelany a schopny jednotlivec,
popripade maly tym

— motivem jsou vetsinou penize, muze byt
| hacktivismus nebo neco jiného

* pouziva sofistikovanejsi nastroje (i vlastni)
* Utoky jsou cilene, promysleneé a komplexni

* stfredni riziko



APT: Advanced Persistent Threat

* pokrocila trvala hrozba: statem sponzorovani aktéfi nebo
organizovane skupiny s bohatymi zdroji, ktefi realizuji komplexni
a dlouhodobé kybernetické utoky a operace: velkeé riziko

* Advanced — utocna skupina ma k dispozici bohate zdroje (financni,
technicke, softwarove a lidske — znalosti a schopnosti) pro realizaci
komplexnich utoku

* Persistent — utocna skupina ma jasné konkrétni cile, nechova se
oportunisticky (nesnazi se dostat jen tam, kde je nizke zabezpeceni)
a je na dosazeni svych cili schopna pracovat pomalu a dlouhodobé
(vCetne dlouhodobeho pristupu k napadenému systemu pro sber dat)

Threat — APT je hrozbou, nebot uto¢né skupiny maji schopnosti
| zamer pachat kybernetické utoky



CVE-2024-3094, CVSS: 10.0

* supply chain utok na OpenSSH pres
kompresni knihovnu XZ

* pachatel vystupuijici jako ,Jia Tan® se zapoijil do
vyvoje této knihovny (listopad 2021 - unor 2024 )

* po ziskani davéry hlavniho vyvojare na néj tlacil
| s vyuzitim dalsich svych falesnych identit
(Jigar Kumar, krygorin454, misoeater91), aby
ziskal prava vydavat nové verze knihovny



CVE-2024-3094, CVSS: 10.0

* nasledne pak pachatel vydal verze knihovny
5.6.0a5.6.1, ve kterych byl umisten backdoor

— OpenSSH standardné nepouziva knihovnu Xz, ale rada
linuxovych distribuci aplikuje na OpenSSH patch, ktery
nacita knihovnu libsystemd, a ta nacita knihovnu
Liblzma (XZ)

— exploit v této knihovne pak v OpenSSH prepisuje funkci
RSA_public_decrypt

* backdoor umoznuje utocnikum vzdalené
prinlaseni i ziskani prava spravce —» CVSS 10.0



CVE-2024-3094, CVSS: 10.0

OpenSSH

libcrypto

libc
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OpenSSH
(patchovaneé)

libcrypto
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| libsystemd
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(patchovaneé)
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OpenSSH
(patchovaneé)

libcrypto

libc

| prepis funkce
_ | libsystemd RSA_public_decrypt

N liblzma




CVE-2024-3094, CVSS: 10.0

* Andres Freund (Microsoft, PostgreSQL)
backdoor objevil, kdyz se podivoval nad tim, ze

Vv 7/

procesorovy cas nez drive

* prislo se na to relativne brzy, dopad omezen na
vyvojove verze nekterych linuxovych distribuci

* doba commitu pachatele naznaCuje mozny
vychodoevropsky/stfedovychodni puvod



XZ Outbreak (CVE-2024-3094)

r

ixz Utils is a collection of open-source tools and libraries for the XZ compression format, that are used
ifor high compression ratios with support for multiple compression algorithms, notably LZMA2.

N,

N

On Friday 29th of March, Andres Freund (principal software engineer at Microsoft) emailed oss-
security informing the community of the discovery of a backdoor in xz/liblzma version 5.6.0 and 5.6.1.

,-____-~
N e

Github Activity Summary (user: JiaT75)

o X
/4 PR opened in oss-fuzz to Obfuscated/encrypted stages binary backdoor

disable ifunc for fuzzing hidden in two test files:
builds. Allegedly to mask the || ® tests/files/bad-3-corrupt_lzma2.xz
malicious changes. o tests/files/qood-large_compressed.lzma.

o fepository: iaT75's first com
https://github.com/tukaani-project/xz tothe Xz repo

~

2022-02-06 2023-07-08 2024-03-09
s p ’——-~°\__——--°‘\ """ 0a__.---"0< of"—-->

2021 ~.--0° Se--
2024-02-16

2023-06-28
Malicious “build-to-host.m4” file added

is Gi Potential infrastructure testing:
creates his Github Account > geen I,? n nl*o.s rec LD |n9 to .gitignore, later incorporated to the v5.6.0 & v5.6.1
liblzma: “Add ifunc implementation
package release. I

to crebY_fast.c."

Packaged in the final releases J

e e e e e e e e e T S W M e e e e W W e W S e e W

xz/libzma

User Jia Tan (JiaT75)

tests/files/bad-3-corrupt_lzma2.xz

Substitution to uncorrupt
The M4 macro is executed during the build @ malformed Xz file
process and runs the malicious code below. J

o 0x09 (\t) are replaced with 0x20 7 *Uncorrupted®
® 0x20 (whitespace) are replaced with 0x09
e 0x2d(-) are replaced with Ox5f
® 0x5f () are replaced with Ox2d

J

bad-3-corrupt_lzma2.xz

tests/files/good-large_compressed.lzma

1.Decompress the file with xz -dc

2.Remove junk data from the file using multiple head tool calls
3.Portion of the file is discarded (contains the binary backdoor)
Y.Use custom substitution cipher to decipher the data

® Bytesincomment: 86 F3 5A F7 2E 68 GA BC
® Custom substitution (byte value mapping)

® Bytesin comment: E5 55 89 87 24 04 D8 17 Jd

® Checkif script running on Linux ) [ 5.Deciphered data is decompressed using xz -F raw --[zmal -dc | Bash script
® Custom substitution (byte value mapping)

Stage 2 - Bash File
I v5.6.1 Extension Mechanism @ 2
'v5.6.0 Backdoor extraction 1.Search Files: use grep -broaF in tests/files/ for ’ R.}
An .o file extracted & integrated into compilation/linking Slgnitujre;“ |- “fle nme%‘éps‘;:slgmme"
(Wt 130 < -k s S ot

1.Extract & decipher tests/files/qood-large_compressed.lzma
2.Manipulate output with: LC_ALL=C sed "s/\(\)/\\n/g"
3.Decrypt using AWK script (RCY-like)

Y.Decompress with xz -de --single-stream @B offs.et fillas start
5 b.save second file's offset as $end

b."jVIA%", "%.R1Z"
2.If Found:

No files with the signatures were
found, however it highlights the

framework's potential modularity for
o dat

5.8inary backdoor stored as liblzma_la-crebY-fast.

3.Next Steps:

a.Merge found segments @FR@GGER_

b.Decipher with custom byte mapping

c.Decompress & execute data THOMAS ROCCIA

liblzma_la-crc64-fast.o is then added @

to the compilation/linking process!



Supply chain management v SW

e

veskerd moderni digitalni

infrastruktura
A

I

ﬂ#i\

]

od roku 2003
udrzuje néjaky

ﬁ projekt, ktery
|
J

¢lovék v Ktinach

a nikdo mu za to

J ani nepodékoval

T

.

-

Randal Munroe
xked.com



left-pad incident

bfezen 2016 - FOSS vyvojaf Azer Kogulu spravoval 270 balicku
v NPM (spravce bali€ku pro Node.js)

kvuli jeho balicku ,kik" ho kontaktovala firma vyvijejici stejnojmennou
proprietarni IM aplikaci s zadosti o prejmenovani jeho baliCku (nazev
,Kik" meli registrovany jako ochrannou znamku a planovali vydat
stejnojmenny baliCek do NPM)

vyvojar jejich zadost i pozdéjsi nabidku odprodeje za $30 000 odmitl

firma se obratila na organizaci spravujici NPM a ta Azerovi baliCek
smazala a jmeno predala firme

Azer nasledné v reakci na to smazal vSech svych 270 repozitaru
z NPM, coz zahrnovalo baliCek left-pad



left-pad

module.exports = leftpad;

function leftpad (str, len, ch) {
str = String(str);

var 1 = -1;
L RLElah &8=€h )Y ==~ reeh(e="9"9]|}
len = len - str.length;

while (++1 < len) {
str = ch + str;

}

return str;



left-pad incident

* baliCek left-pad byl vsak siroce pouzivany (2,5M
stazeni mesicne) a jako zavislost ho mely i velké
projekty jako Node nebo Babel, a shodou okolnosti
| IM aplikace ,kik"

* nahla neexistence tohoto baliCku rozbila mnoho webu
a sluzeb (,kik” take)

* balicek left-pad byl za kratko v NPM obnoven ze zaloh
a sprava nad nim sverena nekomu jinemu



Hacktivismus

* forma kyberaktivismu (politicky aktivismus
prostfednictvim pocitaCu a pocitacovych siti)

* hacktivismus: politicky aktivismus realizovany
pomoci kybernetickych utoku



CVE-2022-23812, CVSS: 9,8

brezen 2022: do sveho baliCku node-ipc (Node.js)
vlozil Brandon Nozaki Miller ,RIAEvangelist* Skodlivy kod

kdd vyuziva GeolP sluzbu a zjiStuje geografickou
prislusnost aktualni IP adresy pocitace

pokud je zjisteno, ze IP adresa patri Rusku nebo
Belorusku, kod prepisuje vsechny soubory, ke kterym
ma opravneni, srdickovym emoji

zasazen byl i framework Vue.js, ktery vyuziva node-ipc



Kyberneticka valka

* vyuzivani kybernetickych utoku jako jeden
z prostredkl vedeni hybridni valky

— 2010: stuxnet — prvni Cerv, ktery utocCil na
pramyslové systémy, pravdépodobné s cilem
poskodit [ransky jaderny program

— 23. prosince 2015: kyberutok na Ukrajinskou
energetickou sit pomoci malwaru BlackEnergy3, 30
elektrostanic vyrazeno z provozu, 230000 lidi bylo
bez proudu na 1-6 hodin; utok pripisovan Ruske
APT skupine; dalsi utoky 2016, 2017



Kyberneticka valka

* vzhledem k souCasné geopolitickeé situaci je
treba pocitat s hybridnimi hrozbami

— konfliktem motivovane kyberneticke utoky
— dezinformace, ovliviiovani politické situace

— atd.



Bezpecnostni
nastroje



SW/HW nastroje bezpecnosti

logovani + sbér a analyza dat z logu
firewally, antiviry/anti-malware

nastroje pro vilastni sifrovani a utajovani dat
IDS/IPS

nastroje pro penetracni testovani

manazerske systemy usnadnujici analyzu
a tvorbu planu BZP, systémy pro spravu aktiv,
apod.



SW/HW nastroje bezpecnosti

* logovani + sbér a analyza dat z logu
— poskytuji prehled o tom, jak je kazda sluzba
vyuzivana
— zaznamenavaji kazdou transakci, kazde prihlaseni,
kazdé uziti sluzby

— mivaji podobu textovych souboru, ale mohou se
ukladat i do databazi

— dalsi nastroje umi logy analyzovat a vyrobit prehled
za urcité obdobi, nebo upozornit v pripade
podezrelé aktivity



SW/HW nastroje bezpecnosti

* firewally

— filtrovani nezadouciho sitového provozu

— typicky dle informaci v hlavickach paketu
* SRC IP, DST IP, SRC PORT, DST PORT, atd.

— ruzné urovné sofistikovanosti

— vestavene v OS, ale i dedikovane aplikace tretich
stran nebo dedikovany hardware



SW/HW nastroje bezpecnosti

* antiviry/anti-malware

— vyhledavaji znamky infekce v paméti (aktivni
malware) i na ulozistich

— pouzivaji databaze znamého malwaru

— mohou pouzivat heuristicke metody pro zachyceni
dosud neznamého malwaru

— koncentratory jako virustotal a podobne vyrazne
napomahaji tvircum malwaru, ktefi testuiji, jestli
jejich vytvor heuristika zachyti



SW/HW nastroje bezpecnosti

* antiviry/anti-malware

— obcCas pouzivaji pomerne invazivni techniky pro
zajisteni bezpecnosti (ekvivalent rootkitu, MITM
utoky na HTTPS spojeni, apod.)

— firemni antiviry umoznuji komplexne fridit i politiku
spousteni programu nebo nakladani se soubory

— Casto maji integrovany firewall na aplikaCni drovni
(ridi pristup aplikaci k siti)



SW/HW nastroje bezpecnosti

* nastroje pro vlastni sifrovani a utajovani dat

— diskové Sifrovani: Bitlocker, LUKS, apod.
— Sifrovani souboru: Veracrypt, apod.

— Sifrovani e-mailt: OpenPGP

IIIIII

— steganografie: skryvani citlivych dat v jinych datech
(typicky audiovizualni data)



SW/HW nastroje bezpecnosti

* Intrusion Detection System (IDS)

- sleduji sitovy provoz a hledaji podezrielé aktivity,
které reportuji

* Intrusion Prevention System (IPS)

— délaji totez co IDS, ale krome reportovani maji
schopnost domnelé utoky blokovat (napf. upravou
firewallu)



SW/HW nastroje bezpecnosti

* penetracni testovani je postup, pri kterém se provadeji
autorizovaneé simulované utoky na pocitacové systémy
a jejich fyzickou infrastrukturu s cilem odhalit bezpecnostni
slabiny a zranitelnosti

* nastroje pro penetracni testovani

— port skenery a analyzatory bezicich sluzeb: Nmap
— nastroje pro vyuzivani zranitelnosti: Metasploit

— nastroje pro monitorovani a analyzovani sitového provozu:
Wireshark

— Linuxové live OS komplexné vybavené pentest nastroji: Kali
Linux



Honeypot

* falesne nezabezpecene vypadajici kybernetické
prostredi (virtualni server, sluzba, atd.), kterée
umoznuje provozovatellUm sledovat a zaznamenavat
aktivitu uto¢niku

* honeypoty jsou Siroce vyuzivany, a to i napr. pro
detekci noveho malwaru antivirovymi firmami

* honeynet = mnoho honeypotu sdruzenych do jedné
site



202339848

* neznamy bezpecénostni vyzkumnik nahlasil SQL
injection v DVWA

* Projekt DVWA (Damn Vulnerable Web
Application) je umysine nezabezpecena
webova aplikace slouzici jako cil pro ,hodnée
hackery*

* CVE bylo zruseno



Tarpit (dehtova jama)

* system, ktery detekovaného utocnika umysine
zdrzuje, napr. drzi spojeni oteviené, posila data
pomalu, atp., s cilem komplikovat utocnikum
zejmena plosne utocne aktivity

* implementace jsou ruzné: tarpity na urovni TCP,
tarpity na urovni aplikacniho protokolu



Pocit a realita bezpecnosti



Bezpeénost je kompromis'?!

* nelze dosahnout 100% zabezpeceni

* kazde zvyseni bezpecnosti vyzaduje nejakeé
naklady
— penize, ¢as, pohodli, moznosti (néco udélat),
svoboda, atd.
* snahy ve zvyseni bezpecnosti mohou narazit

na problémy vlivem spatného odhadu (pocit se
lisi od reality)



Co je treba zvazit u BZP opatreni'?

1. Zavaznost dopadu rizika.

2. Pravdepodobnost rizika.

3. Velikost nakladu BZP opatreni.

4. Jak ucinne je opatreni pro snizeni rizika.

5. Jak dobre Ize porovnat ruzna rizika a naklady.



Vnimani BZP a realita BZP'?

* muzete byt v bezpedi, i kdyz se tak necitite, a
muzete se citit bezpecne, i kdyz v bezpecCi
nejste
— 0oboji se lidem Casto deje - v intuitivnim odhadu rizik

prilis dobfi nejsme

* je-li vnimani rizika odlisne od reality, vede to ke
spatnym bezpecnostnim rozhodnutim



Lidé precenuji hrozby, které!?:

Lidé podcenuji hrozby, které!:

jsou ohromuijici

jsou prizemni

jsou vzacné

jsou bezné

jsou osobni

jsou anonymni, neosobni

jsou mimo jejich kontrolu nebo zvnéjsku
vynuceneé (letime letadlem)

jsou alespon ¢astecne pod jejich kontrolou
nebo dobrovolne prijaté (fidime auto)

jsou diskutovany

nejsou diskutovany

jsou zamerné nebo vytvorené Clovékem

jsou prirodni

maji okamzité nasledky

maji dlouhodobé nebo rozptylené nasledky

jsou nahlé

se vyvijeji po delSi dobu

dopadaji na né osobne

dopadaji na jiné

jSou nové a nezname

jsou dobfe znameé

jsou namifené vuci jejich détem

jsou namifené vUuci nim samotnym

jsou moralné urazlive

jsou moralné zadouci

jsou bez vyjimecnych vlastnosti

jsou spojeny s nejakym vedlejsim prinosem

se nepodobaji jejich souCasné situaci

se podobaiji jejich souCasné situaci




Komplexita a bezpecnost

VVVVVV
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* komplexita zvysuje attack surface

— mnozstvi chyb v 10 000 radcich kodu bude mensi
nez mnozstvi chyb v 10 000 000 radcich kodu

,Kazdy program se pokousi rust, dokud neni schopen ¢ist
postu. Programy, které takto rust nemohou jsou nahrazeny
temi, ktere mohou.” - Jamie Zawinski



KISS princip

* Keep It Simple, Stupid
— Kelly Johnson (1910-1990)
— obecny navrhovy vzor
— jednoduchost by mela byt hlavnim cilem vyvoje
— meli bychom se snazit vyhnout zbyteCne komplexite

— Occamova britva, Hanlonova bfritva

,Dokonalosti nedosahneme, kdyz uz nemame co pridat, nybrz
kdyZ nemame co odebrat.” - Antoine de Saint Exupéry
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