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HTTPS

* HyperText Transfer Protocol Secure
* rozsireni protokolu HTTP

* poskytuje zabezpeceni ve forme:

— Sifrovani komunikace
— overeni identity webové stranky (PKI)
— ochranu soukromi a integrity dat

— chrani pred MITM utoky, odposlechem a manipulaci
S prenasenymi daty



HTTPS = HTTP over TLS

* protkol TLS zajisti vytvoreni zabezpeceného
spojeni, pres ktere bezi standardni HTTP
protokol

* HTTPS vyuziva TCP port 443
— az do HTTP/3, pak vyuziva QUIC protokol nad UDP



Stacking protokoli
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Verze zabezpecéovacich protokoll

* SSL, SSL2, SSL3: Secure Sockets Layer
— roky 1994, 1995, 1996

- ptedchudci TLS, jiZ nejsou bezpeclni
* TLS 1.0 — 1999, zavrzeno v RFC 8996
* TLS 1.1 — 2006, zavrzeno v RFC 8996

* TLS 1.3 — 2018, aktualni verze, RFC 8446



TLS: Transport Layer Security

* vyuziva se k zabezpeceni vice sluzeb: SMTP, IM
(instant messaging), VolP, HTTP, OpenVPN, atd.

A v 4

* bézi v prezentacni vrstvé OS| modelu

aplikacni
* sam ma TLS protokol dve vrstvy prezentani
relacni
- TLS handshake transportn{
sitova
* vytvoreni zabezpeceného spojeni =
- TLS zaznam (record) Lzt

* jednotka vymeény dat (aplikacni data + TLS zpravy)

* udrzovani a zajisteni integrity zabezpeceneho spojeni



TLS Handshake

1. obé strany se domluvi na Sifrovacich metodach
a verzi protokolu TLS

2. server se autentizuje pomoci certifikatu (klient
muze také, ale u vétSiny webu se to nepouziva)

3. bezpecna vymena klicu pro Sifrovani a zajisteni
integrity komunikace

4. zahajeni sifrované a autentizované komunikace
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TLSv1.2 Handshake

Klient Server

.....................................................................................................................................................

ClientHello
SPIEE e ServerHello
CipherSuite
................................................................................. Certificate
ServerKeyExchange
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Finished
ChangeCipherSpec
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TLSv1.2 Handshake

* navazani TCP spojeni
- SYN - SYN/ACK —» ACK

1. klient posle ClientHello zpravu
~ nejvyssi podporovana verze TLS protokolu

— seznam doporucenych Sifrovacich a
kompresnich metod — komprese byla
vzhledem k objevenym zranitelnostem
vyfazena a zakazana v TLSv1.3



TLSv1.2 Handshake

2. server posle

— ServerHello zpravu

* zvolena verze protokolu (nejvyssi podporovana
obéma stranami)

* zvolena Sifrovaci a kompresni metoda

— Certifikat pro ovéreni identity
— ServerKeyExchange zpravu (vymeéna klicu)

— ServerHelloDone zpravu ukoncujici handshake
domluvu



TLSv1.2 Handshake

3. klient odpovi
— ClientKeyExchange zpravou (vyména klicu)

— ChangeCipherSpec zpravou, ktera instruuje
server, ze od ted se bude autentikovat a Sifrovat

— autentikovanou a zasifrovanou Finished zpravou

4. server posle

— ChangeCipherSpec zpravu, ktera instruuje klienta,
ze od ted se bude autentikovat a Sifrovat

— autentikovanou a zasifrovanou Finished zpravou



TLSv1.3 Handshake

* neslo by to celé rychleji?

* TLSv1.2 Handshake
— 3 pakety uvozujici TCP spojeni
- 4 pakety TLS handshake

— az potom Ize prenaset data



TLSv1.3 Handshake

Klient Server

{8

ClientHello
CipherSuites ServerHello
KeyShare Ciph:rSuite
KeyShare
() Certificate
 Finished
'F{H{gﬂéd ............... fiﬁ ..... 7 7mami ;; ............................................................................
ApplicationData = TP Request
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TLSv1.3 Handshake

* neslo by to celé rychleji?
* TLSv1.2 Handshake
— 3 pakety uvozujici TCP spojeni
- 4 pakety TLS handshake
— az 8. paket muze prenaset data
* TLSv1.3 Handshake
— 3 pakety uvozujici TCP spojeni
- 3 pakety TLS handshake, ale 3. paket uz nese data

— uz 6. paket muze prenaset data



TLSv1.3 Handshake

Klient Server

{8

ClientHello
CipherSuites ServerHello
KeyShare Ciph:rSuite
KeyShare
() Certificate
 Finished
'F{H{gﬂéd ............... fiﬁ ..... 7 7mami ;; ............................................................................
ApplicationData = TP Request

S11



TLSv1.3 Handshake: ClientHello

* CipherSuites: klientem podporované sifrovaci
sady

* KeyShare: vymeéna kli¢u zacina jesté pred
dohodou o pouzitych algoritmech — klient
,nada”, jaké metody bude server preferovat,
muze dokonce poslat vice navrhu pro vyménu
KIiCu
— pokud by server nic z toho nepodporoval, posle

server HelloRetry zpravu s vlastnim navrhem pro
vymenu klicu



TLSv1.3 Handshake: ServerHello

* CipherSuite: zvolena sifrovaci sada
* KeyShare: dokonceni vymeény klicu

* 7z téchto informaci jiz klient sestavi klice a muze
desifrovat zbytek zpravy, ktery obsahuje:

D,

a Certificate: certifikat serveru k ovéreni klientem

[ | y N
* Finished: zprava serveru, ze skoncil

—

handshake



TLSv1.3 ApplicationData

* na ServerHello zpravu odpovida klient jiz
sifrovane

B

{ | ¥ Finished: dokongeni vymeny klicu
Q ApplicationData: zasifrovane HTTP, tedy v
tomto pripade prvni HT TP request



TLS Record

* Handshake protokol je zabalen do Record Layer

* Record Layer fidi prenos a zabezpecéeni zaznamu

~ prijima zpravy k prenosu, rozdeli data do zpracovatelnych
blokl, zabezpeluje zaznamy a odesila je

— pfrijata data jsou overena, desifrovana, znovu sestavena a
dorucena aplikacni vrstve

* krome aplikacnich dat a Handshaku prenasi Record
protokol i hlaseni (alert)

— napr. ukonCovani spojeni musi vyvolat alert
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Kryptografie

* véda o zpusobech utajovani smyslu informaci
pfevodem do podoby, ktera je Citelna jen se
specialni znalosti (Sifrovaciho klice)

Kryptoanalyza

* veda zabyvajici se metodami ziskavani obsahu
sifrovanych informaci bez pristupu ke specialni
znalosti (kIiCi)



Kryptografie: zakladni terminy

* plain text (prosty text) — nezabezpecCena data
* cipher text (Sifrovy text) — zasifrovana data

* Sifra — algoritmus, ktery pfevadi Citelna data za
pomoci klice na necitelna (zasifrovana)

* desifrovani — pfevod zasifrovanych dat na Citelna
* kli¢ — urCuje transformaci Citelnych dat na zasifrovana

* kryptosystém — ucelena sada kryptografickych
algoritmu zajistujici konkrétni bezpe&nostni sluzbu
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Symetrické Sifrovani

Ve 4 §ifra \ & 7
Citelna data 2 o zaSifrovana data
(Sifrovani)

Sifrovaci kli¢

zaSifrovana data 2 AN Citelna data
(deSifrovani)

* pro Sifrovani a desifrovani je pouzit jeden a ten
samy KliC




Caesarova sifra (57 pr. n. 1.)

* substitucni sifra (zamena jedne mnoziny
symbolu za jiné)

* posun kazdeho pismena v poradi abecedy
o dany pocet kroku (zde o 3:)

AlB[c|D[E]|F]

[A|B|CIDIE|F]




Caesarova sifra (priklad)

e Cisty text: AHOJ SVETE
S = 5
e Sifrovy text: FMTO XAJYJ



Caesarova Sifra

Cisty text: AHOJ SVETE
Klic: 5
Sifrovy text: FMTO XAJYJ

pouzival Julius Caesar, hlavni slabinou je shoda
Cisté a zasifrované varianty konkrétnich znaku

zranitelné vuci frekvencni analyze a utoku
hrubou silou (klicem je Cislo 1-26)



Moderni Sifrovaci algoritmy

* libovolny kus dat je v podstate Cislo
* Sifry pouzivaji matematicke metody a postupy

* Sifry jsou implementovany softwarove
- AES ma HW akcelerator v modernich procesorech

* vyuzivaji se postupy, kde cesta jednim smerem je
podstatne jednodussi nez cesta opacnym smerem
(rozklad na prvocisla, diskretni logaritmus, atd.)

* Sifrovy text by meél byt neodlisitelny od nahodné
vygenerovanych dat



Entropie

* mira neurcitosti systemu, ,nahodnost"

* informacni entropie (Shannonova entropie)

— maximalni pro rovhomeérné rozdéleni, minimalni pro
zcela deterministicky system

— smysluplna data: stredni az nizsi entropie

— nahodna, zasifrovana, komprimovana data: vyssi
entropie



Plain text

Once upon a midnight dreary, while | pondered, weak and weary,
Over many a quaint and curious volume of forgotten lore—
While | nodded, nearly napping, suddenly there came a tapping,
As of some one gently rapping, rapping at my chamber door.
"Tis some visiter," | muttered, "tapping at my chamber door—

Only this and nothing more."

Ah, distinctly | remember it was in the bleak December;

And each separate dying ember wrought its ghost upon the floor.
Eagerly | wished the morrow;—vainly | had sought to borrow
From my books surcease of sorrow—sorrow for the lost Lenore—
For the rare and radiant maiden whom the angels name Lenore—

Nameless here for evermore.

The Raven, Edgar Allan Poe



Shannon entropy: 4.5145005560080955

Once upon a midnight dreary, while | pondered, weak and weary,

| 1 1 ]
English text Encrypted/compressed

Over many a quaint and curious volume of forgotten lore—
While | nodded, nearly napping, suddenly there came a tapping,
As of some one gently rapping, rapping at my chamber door.
"Tis some visiter," | muttered, "tapping at my chamber door—

Only this and nothing more."

Ah, distinctly | remember it was in the bleak December;

And each separate dying ember wrought its ghost upon the floor.
Eagerly | wished the morrow;—vainly | had sought to borrow
From my books surcease of sorrow—sorrow for the lost Lenore—
For the rare and radiant maiden whom the angels name Lenore—

Nameless here for evermore.

The Raven, Edgar Allan Poe



Shannon entropy: 4.5145005560080955
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Once upon a midnight dreary, while | pondered, weak and weary,
Over many a quaint and curious volume of forgotten lore—
While | nodded, nearly napping, suddenly there came a tapping,
As of some one gently rapping, rapping at my chamber door.
"Tis some visiter," | muttered, "tapping at my chamber door—

Only this and nothing more."

Ah, distinctly | remember it was in the bleak December;

And each separate dying ember wrought its ghost upon the floor.
Eagerly | wished the morrow;—vainly | had sought to borrow
From my books surcease of sorrow—sorrow for the lost Lenore—
For the rare and radiant maiden whom the angels name Lenore—

Nameless here for evermore.
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Shannon entropy: 7.7326250085529615
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Symetrické Sifrovani: priklad

Cisty text: KILROY WAS HERE
Hex: 4b49 4c52 4£59 2057 4153 2048 4552 4500
K1i&: SIFROVANI RULEZ.

Sifra: "AES  (Rijndael)
Sifrovani

Sifrovy text: yCE 9 ; x"AS
Heses [fdl1%a® 4 56 | 92 T IREORNSD Gailiie SN2 2D aN IS



Symetrické Sifrovani: priklad

Sifrovy text: yCE 9 ; x"AS
Hex: fdla 43co 9211 bo698 3b9%6 9878 22c¢5 a779c
Kol 1.6 SIFROVANI RULEZ.

Sifra: "AES  (Rijndael)
desifrovani

Cisty text: KILROY WAS HERE
Hex: 4b49 4c52 4£59 2057 4153 2048 4552 4500



Prehozeny bit v klici

Sifrovy text: yCE 9 ; x"AS
Hex: fdla 43co 9211 bo698 3b9%6 9878 22c¢5 a779c
Kol 1.6 SIFROVANI RULDZ.

Sifra: "AES  (Rijndael)
desifrovani
Cisty text: OHO Jed¢ 29 <Rr

Hex: fb48 4flb 8beob e3a?2 afaa 390e 003c 5272
Src: 4b49 4c52 4£f59 2057 4153 2048 4552 4500



Algoritmy a utajeni

* snaha tajit algoritmy samotnée byla prekonana, dnes
povazujeme za bezpecneé vyhradne ty zverejnenée

* Kerckhoffuv princip (19. stoleti): bezpecnost
Kryptosystemu ma zaviset na utajeni klice, ne algoritmu

* spoléhat na utajeni algoritmu je security by obscurity
(bezpecnost skrze neznalost) a spatny bezpecnostni
postup, lepsi je secure by design

,Kdokoliv muze vynalézt bezpecnostni system tak chytry, Ze si sam

neumi predstavit, jak ho zlomit. Bezpecné jsou ty, ktere neumi
zlomit nikdo jiny ani po mnoha letech pokusu.” — Bruce Schneier



Uvod do kryptoanalyzy

* utoky na sifru: zlomeni nebo oslabeni algoritmu
* utoky na klic:
— brute force — zkouseni vSech moznosti

— slovnikovy utok — databaze slov, nebo jesté Casté;ji
databaze nejcastejsich hesel nebo kombinaci
loginU a hesel

— oslabeni klice + brute force

* napf. vime, ze v klici je slovo ,Jan®, ma 8 znaku a
2 z toho jsou Cisla



Uvod do kryptoanalyzy

* utoky na implementaci: i nejlepsi Sifrovaci algoritmy
implementované spatneé mohou utoCnikovi umoznit zlomit
Sifrovani — WEP, SSL, starsi TLS

~ CVE-2008-0166: OpenSSL knihovna omylem modifikovana vyvojafri
Debianu tak, Ze omezila zdroj nahodnosti pro generovani kli¢t na 32-
bitove Cislo, tedy jen 4x10°variant misto alespon 103%)

— zadni vratka (backdoor): ma-li kryptosystém zadni
vratka, staci, aby na né nékdo pfrisel
* utajeny mechanismus umoznujici ziskat pristup
k danému systému (nejen u kryptografie)
* napt. desifrovaci klic nenapadné pfipojeny k datim
* Dual EC_DRBG — CSPRNG ,upraveny” NSA



Uvod do kryptoanalyzy

* utoky postrannim kanalem: kryptoanalyza za pomoci
informaci zjisténych z provozu kryptosystému puvodné
nepredpokladanym zpusobem

— napfr. délka operace, zatizeni procesoru, spotreba
energie, apod. nam mohou prozradit informace
vedouci k prolomeni nebo oslabeni sifrovani

* socialni inzenyrstvi: manipulace obéti s cilem obejit
zabezpeceni (a ziskat heslo)

* hadicova kryptoanalyza: pouziti psychického Ci
fyzického natlaku, aby obét prozradila heslo



Co pomaha kryptoanalyze?

1. nejtezsi situace: mame jen Sifrovy text
2. ke konkrétnimu Sifrovému textu zname cisty text

3. nami zvoleny Cisty text nechame zasifrovat
a dostaneme se k odpovidajicimu Sifrovemu textu

4. nami zvoleny sifrovy text nechame desifrovat
a dostaneme se k odpovidajicimu Cistému textu

5. mame k dispozici body 3. a 4.



Frekvenc¢ni analyza

* slova a jazyk maji svoje specifické vzory, ktere
se u substitucnich Sifer mohou projevovat
| v Sifrovém textu (napr. v anglictiné je nejcasteji
zastoupeno pismeno E)

* na zaklade frekvencni analyzy (analyzy cetnosti
konkrétnich znaku) pak Ize deSifrovat konkrétni
pismena, slova az cely text

* zavisle na pouzité abecede a jazyce



Utok hrubou silou (brute force)

Kryptoanalyticka metoda, kde postupne zkousime
vsechny varianty kliCe, narocne na vykon i cas
redalné u kratkych kli¢t nebo pfi oslabeni Sifry
u silného hesla a dnesnich Sifrovacich algoritmu
nerealné (128-bitovy klic: 212 variant: 3x10%)
340282366900000000000000000000000000000

existuji metody zvysujici naroky na brute force a
zesilujici slaba hesla (napf. PBKDF2, Argon2)

u sluzeb (napt. webovych) mnohocCetné zadavani hesla
v kratké dobe za sebou byvaji dekovana a zastavena



Slovnikovy (dictionary) utok

testuji se pouze pravdepodobna hesla
z predpfipraveneho seznamu

v realném svété velmi casteé typy utoku
relativné snadné a nenarocné na provedeni
obranou je silné heslo

naopak problemem jsou zapomenuté testovaci ucty
(uzivatel test, heslo test) nebo ledabyle nakonfigurovana
zarizeni (uzivatel admin, heslo admin) ¢i ponechani
uzivatele a hesla od vyrobce

na sluzby Ize utoCit nenapadne (dlouhy Cas mezi pokusy)



Diferencialni kryptoanalyza

nauka o tom, jak odlisnosti v informacnim vstupu
mohou ovlivnit vysledek kryptosystému na
vystupu, tedy jak se napr. zmena 1 bitu Siri
algoritmem a jak se projevi

hleda se, kde se algoritmus nechova nahodile
optimalne neni mozné zjistit, kde se zmena projevi

pokud to mozné zjistit je, muze to pomoci oslabit
nebo prolomit sifrovani



Vliv chyb na Sifrovani (AES)

Sifrovy text: yCE 9 ; x"AS
Hex: fdla 43co 9211 bo698 3b9%6 9878 22c¢5 a779c
Kol 1.6 SIFROVANI RULEZ.

Sifra: "AES  (Rijndael)
desifrovani

Cisty text: KILROY WAS HERE
Hex: 4b49 4c52 4£59 2057 4153 2048 4552 4500



Prehozeny bit v Sifrovém textu

Sifrovy text: yCE 9 ; vy"AS
Hex: fdla 43c6 9211 b698 3b96 9879 22c5 a79c
Tl lee SIFROVANI RULEZ.

Sifra: "AES  (Rijndael)
desifrovani
Cisty text: 4 yv_I°Ujh & 1A

Hex: 9d9a bc88 fdbf ccb0 daca 6887 el8b b9c4
Src: 4b4d9 4c¢52 4£59 2057 4153 2048 4552 4500



Typy symetrickych Sifer

* blokova (block): Sifruje se po blocich
— zastupci Sifer: Rijndael (AES), Serpent, Twofish
— AES Sifruje po blocich 128 bitu = 16 bytU

— stejny blok na vstupu povede ke stejnému bloku na
vystupu — Sifrovaci rezimy (mode of operation)

* proudova (stream): Sifruje se po bitech

— keystream: pseudonahodny generator Cisel
zalozeny na hesle, XORuje se s Cistym textem

— zastupce: ChaCha20



Mode of operation

* provozni rezim blokovych Sifer

— jak se sifruji jednotlivé bloky pri sifrovani vetsiho
mnozstvi dat nez kolik se vejde do 1 bloku

~ jak se data vyplni do bloku, pokud ho nejsme
schopni vyplnit cely

* cilem je udrzet bezpecnost zasifrovanych dat
a zabranit kryptoanalyze

* zastupci: ECB, CBC, CFB, CTR, GCM, SlV,...



ECB: Electronic Code Book

* nulovy rezim, kazdy blok se Sifruje samostatnée

* stejna vstupni data v dalsim bloku povedou ke
stejnému vystupnimu zasifrovanemu bloku

— silné napomaha kryptoanalyze, protoze casto umoznuje
odhadnout, co mohlo byt ve vstupnich datech

— zadna autentizace dat, mozno podvrhnout blok dat
utoCnikem
* jakykoliv moderni kryptosystém se snazi zajistit, aby
kazdy blok sifroveho textu byl jiny, a branit se
zmenam sifrovanych dat nebo jejich podvrzeni



ECB: Electronic Code Book

Plaintext Plaintext Plaintext
LI It HEEEEEEEEENER LITT Tl
key block upher Key block upher Key block cpher
encryption encryption encryption
HEEEEEEEEEEEN LITTTTT I ITTT] LTI TIITTT]
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption



2 bloky, méd ECB

Hex: 0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000

Kli¢: SIFROVANI RULEZ.
sifrovani

Hex: 7e85 e871 5919 9215 34d2 5fbl f£f7f2 a8ab6
7e85 €871 5919 9215 34d2 5fbl f7f2 a8aco



ECB: Vizualizace

Ptvodn{ obrdzek ECB Cokoliv jen ne ECB

Tuctdk Tux: Larry Ewing, Simon Budig, Garrett LeSage



Plaintext Plaintext Plaintext
LITTTTIITTTIT] LITTITTTIITITT] LTI

Initialization Vector (1V)

LITTTIITIIIIlf— > >
block cipher block cipher block cipher
Key —— / Key —— . Key —— .

encryption encryption encryption

I I

+ + l

LITTTOTTTITTT] LITTTOTTTOTTT] LITTTOTTIRTTT]

Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption



2 bloky, méd

Hex: 0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000

Kli¢: SIFROVANI RULEZ.

LD 0000 0000 0000 0000 0000 0000 0000 0000

sifrovani

Hex: 7e85 egd/71 5919 9215 34dz 5fbl f7f2 aB8ab
787b 6784 06f23 9b0a bace 5015 8013 94382



CBC: Cipher Block Chaining

* kazdy nasledujici blok plaintextu je XORovan s Sifrovym
textem predchoziho bloku

* prvni blok plaintextu je XORovan s tzv. inicializaCnim
vektorem (nahodne vygenerovana data o velikosti bloku)

* nevyhodou je zavislost na predchozim bloku, nemoznost
paralelizace pro zasifrovani

* predvidatelny IV muaze byt vyuzit k vytvofeni specialniho
plaintextu, ktery po zasifrovani zanecha detekovatelny vzor
— problem diskového sifrovani

* stale neresi utoky zamerené na zmeny zasifrovanych dat
nebo podvrzeni zasifrovanych dat utoCnikem



Counter (CTR) mode

* dela z blokové sifry proudovou

* z ,nonce" (ekvivalent |V) a poradoveho Cisla
pomahaji spolu se sifrou tvorit keystream

* keystream se XORuje s plaintextem

* rezim podporuje paralelni operaci (nemusi se
nejprve sifrovat predchozi bloky)

* neresi se integrita dat



Counter (CTR) mode

Nonce Counter Nonce Counter Nonce Counter
c59bcf35.. 00000000 c59bcf35.. 00000001 c59bcf35.. 00000002

v v Y

block cipher block cipher block cipher
encryption encryption encryption

Key —— Key —— Key ——

Plaintext ——— Plaintext ———— Plaintext ————
LITT T T LTI T rTT HEEEEEEREEEEN

LILOTTTTIRTTT] LILTTT TP TTTT] LILOTTTIITTTT]
Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption



2 bloky, méd CTR

Hex: 0000 0000 0000 0000 0000 0000 0000 0000
0000 0000 0000 0000 0000 0000 0000 0000

Kli¢: SIFROVANI RULEZ.

LD 0000 0000 0000 0000 0000 0000 0000 0000

sifrovani

Hex: 7e85 egd/71 5919 9215 34dz 5fbl f7f2 aB8ab
6629 clZ26 4cd8 4081 £540 7£87 le74 bleob



(alois/counter mode (GCM)

* varianta CTR provozniho rezimu s autentizaci
Galois

* plna podpora paralelniho zpracovani

* podporuje verifikaci integrity zasifrovanych dat
| pripojenych nesifrovanych dat (AEAD:
Authenticated encryption with associated data)

* pouziva sev TLS 1.2 i soucasném TLS 1.3 a na
dalsich mistech (SSH, OpenVPN, atd.)



(alois/counter mode (GCM)

Counter 0 —>( incr )—» Counter 1 —»( incr )—» Counter 2

) 4 Y
i L/\ v ‘/\
Plaintext 1 " Plaintext 2 "D
\ 4 A 4
Ciphertext 1 Ciphertext 2
) 4 ) 4
VAR AR
\ A\

&
<
<&
<

(" )
mite | (mae — [
\ J

A

) 4

Auth Data 1 len(A) || len(C) {)
\ 4

[ mult H ]

) 4

D

U
A 4

Auth Tag




Nahodna c¢isla

* bezpecnost nejen v kryptografii stoji na
nepredvidatelnosti nahodne vygenerovanych
cisel (napr. nahodne vygenerovany KkliC)

* skutecne nahodna Cisla jsou zalozena na
nahodnych jevech (napf. poCet rozpadu
radioaktivni latky)

* ackoliv existuji hardwaroveé generatory
nahodnych Cisel, u pocitacu prevladaji
generatory pseudonahodnych Cisel



Generatory nahodnych ¢éisel

* hardwaroveé generatory nahodnych Cisel —

zalozene na nepredvidatelnych fyzikélm’ch/////
jevech (napt. radioaktivni pfeména) *&ces
SISy
1‘.:‘/

— algoritmus je tfreba nakrmit (SEED) néjakymi (pokud
mozno nahodnymi) daty

— z techto dat se pak generuji nahodna cCisla
— stejné krmeni = stejna vygenerovana cCisla

— po urcité dobe se Cisla mohou opakovat



Generatory nahodnych ¢éisel

* generatory pseudonahodnych cCisel

— v OS byvaji pomérné kvalitni generatory
pseudonahodnych Cisel (/dev/urandom)

— jako krmeni (SEED) se daji vyuzit HW generatory
i nahodile jevy (doba mezi kliknutimi mysi Ci stisky
klaves, doba vystaveni hlaviéky pevného disku, BF==%
nejmoderndji je to CPU execution timing jitter) K

— pozor na slabé generatory!

* pri vyvoji aplikaci uzivejte ,cryptographically secure®
generatory (CSPRNG)



Vernamova Sifra (1917)

* Sifrovani i deSifrovani provadi exkluzivni
bitovou disjunkci (XOR) Cisteho textu s klicem

* dokonala a bezpecna sifra za predpokladu, ze:

1. KliC je stejné dlouhy jako Cisty text ﬂ
O 0 0
2. KIiC je skutecné nahodny (zadné pseudo) o 1 1
I ( 1 0 1
3. Klic neni nikdy pouzit znovu 1 1 0
Cisty text: 01011100 Sifrovy text: 10110001
K1i&: 11101101 K1i&: 11101101

XOR vystup: 10110001 XOR vystup: 01011100



Dusledky a souvislosti

* symetricke sifry maji kliC kratsi nez data

* princip XORovani dat s kliCovymi daty je
vyuzivan v proudovych sifrach a sifrovacich
modech pro blokoveé Sifry

* v obou pripadech vsak jiz nejsou splneny
podminky Vernamovy Sifry, a oba postupy jsou
tedy zranitelne



TLS: kde vzit klice pro Sifrovani?

cil: chceme komunikaci zasifrovat

kde vzit klic?

~ vygenerujeme si je generatorem nahodnych cCisel

problém: jak predame protistrané tajny klic,
kdyz zatim komunikujeme nesifrovane?

reseni: Diffie-Hellmanova vyména kli¢u



Diffie-Hellmanova vyména kl

* kryptograficky protokol
pro vytvoreni klice mezi
komunikujicimi stranami

pres nezabezpeceny
kanal

* zalozeny na teoril grup

a modulo aritmetice

* modulo... zbytek po
celoCiselném déleni

prd
X<

@00

Alice

Verejna spolecna barva

Tajné soukromé barvy

I XU

\
A
\
A

Verejny prenos

><l0

predpokladame
Ze oddéleni smichanych
barev je prakticky nemoZné

|
A

o

\
A

“.+|.

Tajné soukromé barvy

Spolecna tajna barva




/v O

Diffie-Hellmanova vymeéna klica

nékdo z ucastniku zverejni malé prvocislo g a velké n
(n je dnes min. 2048 bitu — tj. 600 Cislic a vice)

Alice si zvoli tajne prir. Cislo a takove, ze 1 <a < n

Bob si zvoli tajné prir. Cislo b takove, ze 1 < b < n
o 9 1

Alice spotte A=g* mod n, predd Bobovi 3

Bob spocita B=g® mod n, preda Alici
Alice spocita (B)> mod n
Bob spocita (A)* mod n

(B)? mod n = (A)» mod n = dohodnuty klié



/v O

Diffie-Hellmanova vymeéna klica

nékdo z ucastniku zverejni malé prvocislo g a velké n
(n je dnes min. 2048 bitu — tj. 600 Cislic a vice)

Alice si zvoli tajne prir. Cislo a takove, ze 1 <a < n

Bob si zvoli tajné prir. Cislo b takove, ze 1 < b < n

Alice spocita (B)> mod n

Bob spocita (A)°* mod n

(B)? mod n = (A)* mod n = dohodnuty kli&
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Diffie-Hellmanova vymeéna klica

nékdo z ucastniku zverejni malé prvocislo g a velké n
(n je dnes min. 2048 bitu — tj. 600 Cislic a vice)

Alice si zvoli tajne prir. Cislo a takove, ze 1 <a < n

Bob si zvoli tajné prir. Cislo b takove, ze 1 < b < n

Alice spocita (B)> mod n

Bob spocita (A)* mod n

(B)? mod n = (A)» mod n = dohodnuty klié



/v O

Diffie-Hellmanova vymeéna klica

nékdo z ucastniku zverejni malé prvocislo g a velké n
(n je dnes min. 2048 bitu — tj. 600 Cislic a vice)

Alice si zvoli tajne prir. Cislo a takove, ze 1 <a < n

Bob si zvoli tajné prir. Cislo b takove, ze 1 < b < n
o 9 1

Alice spotte A=g* mod n, predd Bobovi 3

Bob spocita B=g® mod n, preda Alici

Alice spocita (B)> mod n

AP mod n=B*modn

Bob spocita (A)* mod n

(B)? mod n = (A)» mod n = dohodnuty klié



Diffie-Hellmanova vyména klica

* vefejnadata:g=7,n =23
* Alice si zvoli tajny klic a = 4

— spocCte A =g>mod n = 72 mod 23 = 9, posle Bobovi
* Bob si zvoli tajny klic b = 3

— spocte B = g° mod n = 7° mod 23 = 21, posle Alici
* Alice: B2Emod n = 21* mod 23 = 16
* Bob: A°mod n = 9° mod 23 = 16



Diffie-Hellmanova vyména klica

zalozena na:

(g2 mod n)® mod n = (g° mod n)2 mod n
Z Cisel posilanych verejne nelze spocitat finalni klic
(problem diskretniho logaritmu)

existuje i varianta Diffie-Hellmana zalozena na
eliptickych krivkach: ECDH

slabina: zranitelné vic¢i MITM utokim — jak vime,
ze nam A Ci B poslal skutecne Bob nebo Alice?!

Feseni: oveéfime identitu protistrany (autentizace)



Symetrické Sifrovani

Ve 4 §ifra \ & 7
Citelna data 2 o zaSifrovana data
(Sifrovani)

Sifrovaci kli¢

zaSifrovana data 2 AN Citelna data
(deSifrovani)

* pro Sifrovani a desifrovani je pouzit jeden a ten
samy KliC




Asymetrické sifrovani

Sifra data zaSifrovana

Citelna data

(Sifrovani) klicem A

Sifrovaci kli¢ A

Sifrovaci kli¢ B

data zaSifrovana N\ )
23 ) W Citelna data
klicem A (deSifrovani)

* mam par kliéu: co zasifruji jednim desifruji jen
druhym a naopak




Asymetrické sifrovani

s , Sifra data zaSifrovana
Citelna data

(Sifrovani) klicem B

Sifrovaci kli¢ B

Sifrovaci kli¢ A

data zaSifrovana N\ )
1) ) W Citelna data
klicem B (deSifrovani)

* mam par kliéu: co zasifruji jednim desifruji jen
druhym a naopak




Asymetrické Sifrovani

* mam par kliéu, které jsou matematicky sestavené tak, aby
to, co zasifruji jednim, sSlo desifrovat jen druhym a naopak

* to, co zaSifruji jednim klicem nemohu deSifrovat tim samym
klicem
* priklady:
- Diffie-Hellman + jeho elipticka krivkova varianta
- RSA, DSA, ElIGamal
- Eliptické kfivky: ECDSA, ECDH
- atd.



Soukromy a verejny kli¢

* v kazdém paru klicu jsou klice funkCné
ekvivalentni, ale z hlediska pouziti se deli na
— soukromy Kklic, ktery stfezim jako oko v hlave
— verejny Klic, ktery sdilim se svétem
* nekdo mi chce poslat zasifrovana data — ziska
muj verejny kli€, zaSifruje jim data a posle mi je
* data muze desifrovat jen vlastnik mého
soukromeho klice, tedy ja



SHlNnEmSEER

RSA (1977)

. zvolite si dvé ruzna velka nahodna prvocisla p a g

spocitate jejich soucin n=pqg

spocitate hodnotu Eulerovy funkce ¢ (n)=(p-1)(g-1)
zvolite cele Cislo e < ¢(n) a nesoudelne s ¢(n)
naleznete Cislo d tak, aby de=1 (mod ¢(n))

- je-li d prvocislo, pak d=(1+rxw(n))/e, kde:

> r=(e-1)q(n)?



RSA (1977)

verejnym klicem je (n,e), kde n je modul a e vefejny
exponent

soukromym klicem je (n,d), kde d je soukromy
exponent

Sifrovani zpravy: ¢ = m® mod n, kde m je zprava
prevedena na Cislo, a toto Cislo musi byt mensi n

desifrovani zpravy: m = ¢ mod n



RSA: piiklad

* p=79, qg=97 (hahodna prvocisla, soukroma)
* n=pq= 7663 (modul — verejny)
* e = 5 (verejny exponent)

* d = 4493 (soukromy exponent)

* zasifrovani zpravy m=42:
- m°mod n = 42° mod 7663 = 6430
* desifrovani:

- c?mod n = 6430%% mod 7663 = 42

Zdroj: Kamilla Amirova


https://sifrovani.fd.cvut.cz/rsa.html

RSA: co si odnést

* co zasifrujeme jednim kliCem desifrujeme druhym
a naopak

— zasSifrovani: m? mod n = 42*9 mod 7663 = 5175
— desifrovani: ¢ mod n = 5175°> mod 7663 = 42

* pokud neco zasifrujeme necim klicem, nemame
mechanismus, jak se dobrat puvodnich dat
(problém rozkladu soucinu prvocisel na
soucinitele)



Eliptické krivky
* RSA, DSA, DH algoritmy vyzaduiji dlouhé klice
2048 — 4096 bitu, aby byly bezpecCné
* EC algoritmy umi stejnou bezpecnost zajistit

s kratSimi kliCi (niZSi stovky bitu)

VoD vl

— rychlejsi operace (zvazte mobilni platformy)

* ECDH, ECDSA
— popis ECDH (video)



https://cs.wikipedia.org/wiki/Diffieho%E2%80%93Hellman%C5%AFv_protokol_s_vyu%C5%BEit%C3%ADm_eliptick%C3%BDch_k%C5%99ivek
https://www.youtube.com/watch?v=F3zzNa42-tQ

ECDH

Byla zvolena elipticka krivka, bod G.
Petr Chudacek



ECDH

Alice tajné zvolila a=2,
zdvojnasobuje bod G. Petr Chud4tek



ECDH

Alice tajné zvolila a=2,
zdvojnasobuje bod G. Petr Chudadek



ECDH

Alice nalezla bod A.

Petr Chuddcek



ECDH

Bob tajné zvolil b=3,
ztrojnasobuje bod G.

Petr Chudéacek



ECDH

Bob tajné zvolil b=3,
ztrojnasobuje bod G. Petr Chudtek



ECDH

Bob tajné zvolil b=3,
ztrojnasobuje bod G.

Petr Chudéacek



-
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ECDH

Bob tajné zvolil b=3,
ztrojnasobuje bod G. Petr Chudtek



ECDH j

Bob tajné zvolil b=3,
ztrojnasobuje bod G. Petr Chudtek



L}
~

ECDH

B

Bob nalezl bod B.

Petr Chudéacek



ECDH

Body A, B se zverejni,
a, b zustavaiji tajna. petr Chudétek



ECDH

I
Alice muze nalézt bod Z,
Z=aB.

Petr Chudéacek



ECDH {

Bob muze nalézt Z’,
L -
Z'=bA. Petr Chud4dek



ECDH

Bob muze nalézt Z’,
Z’=bA.

Petr Chudéacek



Hashovaci funkce

* matematicka funkce, ktera produkuje pro data
libovolne délky stejne dlouhy hash (nebo take otisk Ci
fingerprint)

* vlastnosti
— mala zmeéna vstupnich dat vyvola velkou zmeénu v hashi

— z hashe nelze ziskat puvodni data (na rozdil od Sifrovanti)

~ je minimalné pravdépodobné, ze rlznym datlim odpovida
stejny hash (hashi Ize tedy identifikovat konkretni data)



Hashovaci algoritmy (priklady)

* MD5 (rok 1991) — od r. 1996 doporucovan odklon

* SHA-1 (rok 1995), od r. 2005 doporucovan odklon
* SHA-2 (rok 2001)

* SHA-3 (rok 2015)

* Whirlpool (rok 2000), zalozeno na siffe Rijndael

* Tiger (rok 1995)

* RIPEMD-160 (rok 1996), ptvodni RIPEMD zranitelny



Hashovaci funkce

Data: Hashuji, tedy 7jJsem.
Hex: 48617368756a692c2074656479206a73656d2e
Hashovaci algoritmus: SHA-1

Thandlhgt 2d70d1104d7bbf3192b9£f07fb381306415al247ee



Hashovaci funkce

Data: Hashuji, tedy Jjsem.

Hex: 48617368756a692c2074656479206a73656d2e
Hashovaci algoritmus: SHA-1

Hash: 2d70d1104d7bbf3192b9£f07fb38136415al247ee

Data: Hashujh, tedy jsem.

Hex: 48617368756a682c2074656479206a73656d2e
Hashovaci algoritmus: SHA-1

Hash: cd5ff9b653a56671290f67d04760cebfbfbeellb’



Detail

2d70 dl110 4d7b bf3l 92b9 f£07f b381 3641 5al2 4ee
c45f £9bob 53ab5 6671 290f ©67d0 476c ebfb fbee 01lb7/



Hashovaci funkce

Data: Tak jako ostatni na rotorech zalozené
sifrovaci stroje je Enigma kombinaci elektrického
a mechanického systému.

Hash: 145560ede2c379d63d8clebl9%ecel0£fd9145c415

Hash: 2d70d1104d7bbf3192b9f07fb381306415al247ee

Data: Hashuji, tedy 7jJsem.

Zdroj: Wikipedia



Digitalni podpis %&é‘
vezmu data pripravena k odeslani
zhotovim jejich hash

zasifruji tento hash svym soukromym klicem
a poslu jej spolu s daty

vSichni maji muj verejny klic
verejnym klicem mohou desifrovat hash
a porovnat je] s hashem, ktery si sami zhotovi

pokud souhlasi, data nebyla cestou pozmenena



Jak ovérim identitu protistrany?

* pomoci asymetrické kryptografie mohu Sifrovat
| podepisovat

* jak ale vim, ze neci verejny KliC, ktery se nekde
povaluje na internetu, nebo se jim prokaze

webovy server pfi TLS handshaku, patfi
skutecné tomu, za koho se dotyCny vydava?

» P

S




PKI: Public Key Infrastructure

* hierarchicka struktura certifikacnich autorit

* Certifikacni Autorita (CA): ovéri identitu Zadatele
a vyda mu certifikat

* Certifikat: certifikaCni autoritou podepsany verejny
klic zadatele (format certifikatu: standard X.509)

— ma danou casovou platnost (od kdy, do kdy, typicky rok)
* véfim-li autorité, mohu véfit i ji vydanym certifikatim
(pfenos duvery)

* alternativa k PKI: Web of Trust



Struktura X.509 verze 3

* Certifikat * Certificate

— verze certifikatu = Version Number

- sérioveé Cislo certifikatu — Serial Number

~ ID podpisového algoritmu - Signature Algorithm ID

— jméno vydavatele - Issuer Name

- platnost — Validity period
* od — neplatné pfed datem: * Not Before
* do — neplatné po datu: * Not After

— jméno subjektu (majitele certifikatu) - Subject name

— informace o vefrejném kli€i subjektu - Subject Public Key Info
* algoritmus vefejného kliCe * Public Key Algorithm
* verejny klic * Subject Public Key

— unikatni identifikator vydavatele (volitelne) - Issuer Unique Identifier (optional)

— unikatni identifikator subjektu (volitelné) - Subject Unique Identifier (optional)

- rozsireni (volitelne) - Extensions (optional)

* Algoritmus podpisu certifikatu * Certificate Signature Algorithm

* Podpis certifikatu * Certificate Signature



PKI: Public Key Infrastructure

* ke zvazeni

— Vv realu se vas nikdo nepta — vyrobce prohlizecCe
nebo vaseho operacniho systéemu rozhodne, kterym
CA véri (mate moznost zménit, ale kdo to déla?)

— na seznam duvéryhodnych CA se dostavaiji ty, které
zaplati tucny prispéevek (ale reputace vyrobce)

— mohou tfipismenkové organizace tlacCit na CA
K vydani podvrzenych certifikatu?

— hierarchicky system



Hierarchicky systém CA

* jedna CA muze podepsat jinou CA
— pfenos duvéry: vérite-li CA, véfite i ji podepsanym CA
* OS/prohlizecCe duvéfruji zpravidla korenovym CA

* takze musite ovérovat certifikat webu, mezilehlé
certifikaty a certifikacni autoritu

* vytvari to komplikovanou a ne zcela jasnou sit
vztahu CA



PKI: Public Key Infrastructure

* zvule nebo kompromitace CA muze mit
dalekosahle nasledky

* umoznuje vytvaret duvéryhodné parazitni
certifikaty umoznujici trivialné snadné MITM
utoky na sifrovana spojeni libovolné sluzby

* na druhou stranu kdyz se na to prijde, CA ztrati
duveru a zpravidla koncCi (DigiNotar, StartCom)



TLS: ovéreni serveru

* v ramci TLS handshake je overen certifikat
serveru

* certifikat serveru je vydan pro konkretni
domenové jméno a ha omezenou dobu

* je-li certifikat serveru platny a podepsan
duveryhodnou CA, je spojeni povazovano za
zabezpecene

* v opacném pripade vas prohlizeC varuje



PouZziti sym/asym Sifrovani

* asymetricke sifrovani se zfidkakdy pouziva
k sifrovani vlastnich dat nebo komunikace,
nebot je mnohem pomalejSi

* asymetricke sifrovani je vyuzivano k
autentizaci nebo k vymeéne klicu

* vlastni data’komunikace se pak sifruji
symetricky



Mame Sifrované spojeni, co dal?

dohodli jsme se na sirovacich metodach
overili jsme identitu protistrany
bezpecné jsme si s ni vymenili klice
zahajili jsme sifrovanou komunikaci

ale co kdyz...


https://crypto.stackexchange.com/questions/66104/public-key-on-server-key-exchange-generation-vs-public-key-on-servers-certifica

Utoky na TLS

* m&jme 8mirdka S, ktery zaznamenava veskerou
Sifrovanou komunikaci K serveru S po delSi dobu

* predpokladejme, ze spojeni je zabezpecene
pomoci privatniho klice P, ktery server pouziva
delsi dobu

* tedje kli€¢ bezpecny, ale casem muze byt
prolomen nebo kompromitovan
— popr. smirak ziska pristup ke kvantovemu pocitaci

s dostatecnym poctem gbitu k prolomeni asymetrické
sifry Shorovym algoritmem



Revokace pub. klic¢e / certifikatu

* kompromitovany kliC je mozne revokovat
* ucinky mohou byt relativné okamzite (OCSP)

* nejsou vsak retroaktivni

* pokud nekdo komunikaci zaznamenal a nyni se
dostal k soukromému klici, muze
Zaznamenanou komunikaci desifrovat

* Feseni: dopredna bezpecnost



Perfect forward secrecy

* dopredna bezpecnost — techniky znemoznuijici
kompromitovat relacni kliCe i pfi pouzivani
dlouhodobych tajemstvi (napr. soukromy kli¢ k
serverovemu certifikatu)

* ECDHE.: Elliptic Curve Diffie-Hellman Ephemeral

- Ephemeral (pomijivé) varianty key exchange protokolu

* tajemstvi pouzivana pro vymenu klicu jsou Cerstve
generovana pro kazdou relaci, nejsou znovupouzity
a soukromy kliC serveru (dlouhodobé tajemstvi) je
omezen na provadeni autentizace



Dopredna bezpecnost a TLS

* TLS 1.2 podporuje Sifrové sady s doprednou
bezpecnosti, ale nevyzaduje jejich pouziti

* TLS 1.3 vyzaduje doprednou bezpecnost



MITM 1toky na probihajici TLS

* kryptosystém se musi branit utokum, které
mohou oslabit nebo prolomit Sifrovani

* jak vime, ze data dorazila v poradku a nebyla
na ceste pozmenena?

* Sifrovani samotne neresi situace jako
prohozeny bit nebo data podvrzena utoCnikem



MITM 1toky na probihajici TLS

* inu dobra, tak sifrovana data zahashujeme
a posleme hash spolu s nimi — staci?



MITM 1toky na probihajici TLS

* inu dobra, tak sifrovana data zahashujeme
a posleme hash spolu s nimi — staCi? NE

* co kdyz utoCnik podvrhne vlastni data nebo
data pozmeni a zahashuje je sam?



MITM 1toky na probihajici TLS

* inu dobra, tak sifrovana data zahashujeme
a posleme hash spolu s nimi — staCi? NE

* co kdyz utoCnik podvrhne vlastni data nebo
data pozmeni a zahashuje je sam?

* inu dobra, tak k datum, co budeme hashovat,
pridame sdilenée tajemstvi (sifrovaci kliC) — ten
utoCnik nezna — staci?



MITM 1toky na probihajici TLS

* inu dobra, tak sifrovana data zahashujeme
a posleme hash spolu s nimi — staCi? NE

* co kdyz utoCnik podvrhne vlastni data nebo
data pozmeni a zahashuje je sam?

* inu dobra, tak k datum, co budeme hashovat,
pridame sdilenée tajemstvi (sifrovaci kliC) — ten
utoCnik nezna — staci? NE



MITM 1toky na probihajici TLS

* co kdyz utoCnik vyradi zpravu z doruceni
a vlozi ji do komunikace pozdeji?



MITM 1toky na probihajici TLS

* co kdyz utoCnik vyradi zpravu z doruceni
a vlozi ji do komunikace pozdeji?

* zohlednime i Cislo sekvence, abychom zabranili
replay utokum



Neni MAC jako MAC

* Medium Access Control: fyzicka adresa
(ethernet, linkova vrstva)

* Message Authentication Code, take MAC, ale
v kryptogratfii (prezentacni vrstva)



Message Authentication Code

* Message Authentication Code (Ci autentizacni
znacka) jsou vyuzivany k overeni autenticity a
integrity kazdého zasifrovaného paketu

* HMAC - forma MAC kombinujici hash s klicem

* TLS 1.3 vyuziva AEAD (authenticated
encryption with associated data) algoritmy
(GCM, ChaCha20-Poly1305, atd.): autentizace
sifrovanych i nesifrovanych dat ve zprave (napr.
Cislo sekvence)



Priklad sifrové sady TLS

* Cipher Suite: TLS_AES 256 GCM_SHA384
— AES: Sifrovaci algoritmus: AES, Rijndael
— 256: varianta AES s 256-bitovym kliCem
- GCM: Galois/Counter Mode, Sifrovaci méd s AEAD
- SHA384: hashovaci algoritmus rodiny SHA-2

* Key Share: x25519
— Diffie-Hellmanova vymeéna klicu

— pouzije se ,osvédCena" elipticka krivka 25519



PKI, certifikaty, podpisy a stat

* elektronicky podpis zrealizujete s jakymkoliv
certifikatem, ale stat vam pro komunikaci s nim
obvykle jen tak n&jaky neakceptuje CR/EU
nejsou vyjimka

* konvencni komercni CA stat neuznava

* statem uznavane CA naopak nemusi byt
duvéryhodné ve vasem prohlizedi

— dnes je snad situace lepsi



Kvalifikovany certifikat

* certifikat vydany kvalifikovanou CA

— musi splnovat zakonne pozadavky

- v CR momentalné asi 3 subjekty

* pro elektronickou komunikaci s Ufady v CR je
vyzadovan kvalifikovany certifikat



Elektronicky podpis a legislativa
Prosty elektronicky podpis M

— patiCka e-mailu, zaskrtnuti souhlasu na webu, atd.
Zaruceny elektronicky podpis

— asymetricke sifrovani, jakykoliv certifikat, i self-signed
Uznavany elekironicky podpis (stat uznava)

— zaruceny el. podpis zalozeny na kvalifikovaném certifikatu
Kvalifikovany elektronicky podpis (nejvyssi uroven)

- zalozeny na kvalifikovaném certifikatu a kvalifikovanem
prostredku (schvalena Cipova karta, apod.)



SSL strip utok

* vétSina webu dnes vyuziva HTTPS, ale
prohlizeCe se pfi prvnim pristupu na webovou
stranku standardné pfripojuji na port 80 pres
nezabepzecené HTTP

* webovy server klienty pristupujici na port 80 po
zadani pozadavku presmeéruje na HTTPS
variantu webu



Konfigurace webserveru (Apache)

<VirtualHost *:80>
ServerName 4izl110.vse.cz
RewriteEngine On

RewriteRule ~(.*) https://4izl1l10.vse.cz/$1 [R=301, L]

</VirtualHost>



HTTP komunikace (port 80)

GET / HTTP/1.1

Host: krkavec.net

HTTP/1.1 301 Moved Permanently

Location: https://krkavec.net/



SSL strip utok

* co kdyz ale MITM utocCnik prevezme roli
weboveho serveru a misto presmerovani na

Sifrovanou variantu necha obét komunikovat
nesifrované?

(Y. _HTTP

Alice

HTTPS | (*)

4

Vesela
banka

MITMak



HTTP Strict Transport Security

* soucasti odpovedi na HTTP request je hlavicka
HSTS

* hlavicka specifikuje, jak dlouho se ma pristupovat na
cilovy web prfes HTTPS a zda-li to plati i na
subdomeny

* prohlizeC si to zapamatuje, HTTPS pak vyzaduje
a nepovoli downgrade na HTTP za zadnych
okolnosti

* priklad hlavicky HSTS:
Strict-Transport-Security: max-age=31536000



HTTP Strict Transport Security

* problém: stale musi probéhnout alespon jeden
utoCnikem nenaruseny cyklus Request —
Response (uplne prvni spojeni je zranitelne)

* reseni. nékteré prohlizeCe maji navic
zadratovany seznam domen vyuzivajicich

HSTS, do seznamu byva mozné se verejne
pridat



SNI: Server Name Indication

HTTPS spojeni nejprve navazuje zabezpecCené
spojeni a teprve poté probehne HTTP Request

konkrétni certifikat je vazan na doménu

hostingove sluzby provozuji stovky/tisice domeén
na jediném serveru (a tedy jediné IP adrese)

hlavicka Host: je povinna, ale uplatni se az pfi
HTTP Requestu, zatimco certifikat je potfeba
jiz pri navazovani zabezpeceneho spojeni



SNI: Server Name Indication

* Server Name Indication je rozsireni TLS
umoznujici serveru sdelit doménove jméeno
pozadovane webove stranky

* server dle toho vrati prislusny certifikat vydany
pro danou domeénu

* overeni identity probehne korektne

* problém: toto jméno se prenasi nesifrované
(information leak)



TLSVl 3 Chent Hello (RAW data)
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TLSVl 3 Chent Hello (RAW data)
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TLS Encrypted Client Hello

* rozsifeni TLS protokolu umoznuijici Sifrovat
Client Hello v€etné dat rozSifeni Server Name

* zatim ale jen draft

* cenzorum se toto rozSiteni nelibi jiz dnes,
a blokuji ho



Steganografie

* nauka o skryvani dat v jinych datech, priklad:

* obrazek: mfizka pixelu, kazdy ma barevnou
hodnotu slozek R,G,B

* vyuzivaji se LSB: Least Significant Bity:

01110010 10011111 11001111 , 01110011 10011110 11001110

* do LSB se zakoduje (nejlepe zasifrovana)
zprava

* tato steganograficka technika jde odhalit



Ptavodni Se skrytymi daty




Rozdil mezi obrazky
[]




Popiratelné Sifrovani

* deniable encryption
* kombinace kryptografie a steganografie

* vyuziti steganografie ke skryti zasifrovanych dat
tak, ze je mozné hodnoverne poprit existenci
odpovidajiciho plain textu

* napfr. VeraCrypt, apod.



Bezpecnost Sifrovani

* fyzicka bezpecnost PC — keyloggery, kamery, bezdratové klavesnice,
postranni kanaly, zla pokojska (evil maid), zly opravar,...

* bezpecnost OS — bezpec€nost sluzeb i nastaveni, a také absence malwaru
nebo v OS vestavénych bezpecnost/soukromi narusujicich funkci

* bezpeénost komunikacnich partneru — kdyz je partner kompromitovan,
jste kompromitovani i vy (resp. vase komunikace s danym partnerem)

bezpeénost meziélanku — mezi¢lanky v podobé pouzivanych externich
sluzeb pro prenos komunikace mohou narusovat soukromi i provadet MITM

bezpeénost uziti Sifrovani (OPSEC) — Spatné uziti Sifrovani muze vést
K prolomeni bezpecCnosti

pravni hledisko — nékde muze byt trestné mit zasifrovana data Ci nevydat
kli€ v pfipadé oficialni vyzvy organu ¢innych v trestnim fizeni

hadicova kryptoanalyza — pouZiti nasili pro ziskani hesla



Rijndael (AES): princip

Rijndael je zalozeny na principu substitucne—permutacni site

* pracuje v matici 4x4 bytu (16 bytu je velikost bloku)

bitové XORovan se vSemi byty podklice

* jteracni cast (9-13 rund/iteraci dle délky klice)

~— SubBytes: zamena kazdého bytu za jiny dle vyhledavaci tabulk

z kliCe se odvodi podkliCe pro jednotlive iterace/rundy (round)

inicializacni cast: AddRoundKey: kazdy byte aktualniho stavu je

— ShiftRows: prohozeni fadku

~— MixColumns: promichani sloupcu

— AddRoundKey: pfidani podkliCe

e zaveérecna cast

~— SubBytes, ShiftRows, AddRoundKey

/ (S-box)
bo | | ba || bs | | bu
b | | bs || bs||bus
b, | | bs | | bw| | bu
bs | | by | [ bu| | b




Substituce pomoci S-BOXu

0 1 2 3 4 5 6 7 8 9 a b c d e f
0| 63| 7¢ | 77 | 7b | f2 | 6b | 6f | c5| 30| 01| 67 | 2b | fe | d7 | ab | 76
1{ ca | 82| c9| 7d| fa| 59| 47| fOo| ad | d4 | a2 | af | 9c | a4 | 72 | cO
2| b7 | fd| 93| 26| 36| 3f | f7| cc | 34| a5 | e5 | f1| 71| d8 | 31| 15
3104 | c7| 23| c3| 18| 96| 05| 9a| 07| 12| 80| e2 | eb | 27 | b2 | 75
4, 09| 83| 2c|1a| 1b | 6e| 5a| a0 | 52| 3b| d6 | b3 | 29| e3 | 2f | 84
5/ 53| d1 | 00| ed| 20| fc| b1 | 5b| 6a| cb | be | 39| 4a | 4c | 58 | cf
6| do | ef | aa| fb | 43| 4d | 33| 85| 45| f9 | 02| 7f | 50 | 3c | 9f | a8
7| 51| a3 | 40| 8f | 92| 9d | 38| f5| bc | b6 | da| 21| 10| ff | f3 | d2
8l cd| Oc| 13 | ec | 6f | 97 | 44| 17 | c4 | a7 | 7e | 3d | 64 | 5d | 19 | 73
9/ 60| 81| 4f | dc | 22| 2a| 90| 88| 46 | ee | b8 | 14 | de | 5e | 6b | db
aled| 32| 3a| 0a| 49| 06| 24| 5¢c | c2| d3 | ac | 62| 91| 95| e4 | 79
bl e7| c8| 37| 6d| 8d| d5| 4e| a9 | 6¢c | 56| f4 | ea| 65| 7a | ae | 08
clba| 78| 25| 2e| 1c| a6 | b4 | c6 | e8| dd | 74| 1f | 4b | bd | 8b | 8a
dl 70| 3e| b5 | 66| 48| 03| f6 | Oe | 61| 35| 57| b9 | 86 | c1 | 1d | 9e
elel| f8 | 98| 11| 69| d9 | 8e | 94| 9b | 1e | 87 | e9 | ce | 55 | 28 | df
fl| 8| a1 | 89| 0d| bf | e6| 42 | 68| 41| 99| 2d| 6f | bO | 54 | bb | 16




Kryptograficka sul (salt)

nahodna data, ktera se pridavaji jako extra
vstup k jednosmernym funkcim (jako hash)

hash(salt+heslo) = bezpecCneji ulozené heslo

Rainbow tables = predspocitané hodnoty
hashi (mnoho TB dat), v nich se pak da rychle
vyhledavat (existuji i online sluzby!)

sul neutralizuje pouziti Rainbow tables



Funkce pro odvozeni klice

komplikuji lamani hesel tim, ze jej Cini

VVVVVV

spocita se hash z hesla, pak hash z hashe, coz
se opakuje do urciteho poctu iteraci

brute force utoku pak kazdy pokus o prolomeni
hesla trva déle

0 neco zesiluji slabsi hesla

nespoléhejte na to a pouzivejte silna hesla!



Ukladani hesel a webové aplikace

* hesla by webove aplikace nikdy nemely ukladat
v textove podobe, mela by byt individualne
solena (1 heslo, 1 sul) a hashovana

* webové frameworky a programovaci jazyky
urcenée pro programovani webovych aplikaci
dnes uz mivaji vestavene funkce

* PHP: password_hash(), password_verify()



Cloud

* poskytovatelé cloudu maji zpravidla vétSi mnozstvi serveru, na
kterych spravuji a poskytuji cloudoveé sluzby:
— SaaS: Software as a Service — provider poskytuje aplikaci

- PaaS: Platform as a Service — provider poskytuje platformu, na kterée si
provozujete nebo stavite vlastni aplikaci

— laaS: Infrastructure as a Service — provider poskytuje infrastrukturu, na
které si konfigurujete a provozujete, co chcete (napf. VM)

* okamzité zrizeni, velka skalovatelnost, zpravidla levnejsi nez
provozovat ekvivalent viastnimi silami, nemusite se starat o
hardware, robustnost (odolnost vuéi vypadkim), automatizace,...



Cloud

* poskytovatelé cloudu maji zpravidla vétSi mnozstvi servert, na
kterych spravuji a poskytuji cloudové sluzby:
- SaaS: Software as a Service — provider poskytuje aplikaci

- PaaS: Platform as a Service — provider poskytuje platformu, na kterée si
provozujete nebo stavite vlastni aplikaci

— laaS: Infrastructure as a Service — provider poskytuje infrastrukturu, na
které si konfigurujete a provozujete, co chcete (napf. VM)

* okamazité zrizeni, velka skalovatelnost, zpravidla levnejsi nez
provozovat ekvivalent vlastnimi silami, nemusite se starat o
hardware, robustnost (odolnost vuci vypadkdm), automatizace,...

* pocitace nekoho jineho, nad kterymi nemate kontrolu






	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64
	Slide 65
	Slide 66
	Slide 67
	Slide 68
	Slide 69
	Slide 70
	Slide 71
	Slide 72
	Slide 73
	Slide 74
	Slide 75
	Slide 76
	Slide 77
	Slide 78
	Slide 79
	Slide 80
	Slide 81
	Slide 82
	Slide 83
	Slide 84
	Slide 85
	Slide 86
	Slide 87
	Slide 88
	Slide 89
	Slide 90
	Slide 91
	Slide 92
	Slide 93
	Slide 94
	Slide 95
	Slide 96
	Slide 97
	Slide 98
	Slide 99
	Slide 100
	Slide 101
	Slide 102
	Slide 103
	Slide 104
	Slide 105
	Slide 106
	Slide 107
	Slide 108
	Slide 109
	Slide 110
	Slide 111
	Slide 112
	Slide 113
	Slide 114
	Slide 115
	Slide 116
	Slide 117
	Slide 118
	Slide 119
	Slide 120
	Slide 121
	Slide 122
	Slide 123
	Slide 124
	Slide 125
	Slide 126
	Slide 127
	Slide 128
	Slide 129
	Slide 130
	Slide 131
	Slide 132
	Slide 133
	Slide 134
	Slide 135
	Slide 136
	Slide 137
	Slide 138
	Slide 139
	Slide 140
	Slide 141
	Slide 142
	Slide 143
	Slide 144
	Slide 145
	Slide 146
	Slide 147
	Slide 148
	Slide 149
	Slide 150
	Slide 151
	Slide 152
	Slide 153
	Slide 154
	Slide 155
	Slide 156
	Slide 157
	Slide 158
	Slide 159

