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World Wide Web

« WWW je informacni prostor v nemz jeho
polozky interpretované jako zdroje jsou
identifikovany globalnimi identifikatory URI
- Zaklady a principy WWW
- Lokace zdroju (URL a URI)

- Prenos informaci (HTTP protokol)

- Reprezentace informaci (HTML jazyk)




Prohlize¢ - URI =~ DNS - TCP o

* URL zadané do prohlizece:
https://www.czso.cz/csu/czso/domov

e DNS dotaz na A/AAAA zaznam pro domeénu
WWW.CZS0.CZ

* DNS odpoved:
www.czso.cz. IN A 194.48.241.132

* dle protokolu v URL (https) se prohlizeC pripoji
K TCP portu 443 pocCitaCe 194.48.241.132



> TLS - HTTP dotaz -

 vytvori se Sifrované spojeni (TLS), probéhne
kontrola identity serveru/provozovatele dle
certifikatu dodaného serverem (Digicert, Inc.)

* v ramci Sifrovaného spojeni a na zakladé daného
URL https://www.czso.cz/csu/czso/domov POlOZI
prohlizecC (klient) HTTP dotaz:

GET /csu/czso/domov HTTP/1.1
Host: www.czso.cz

* server dotaz zpracuje, podiva se do databaze a
vrati pozadované informace v jazyce HTML



HTML stranka
<!DOCTYPE html>

<html class="1tr" dir="1tr" lang="cs-CZ">

<head> . -
<title>Cesky statisticky arad | CSU</title>
<meta charset="utf-8">

</head>
<body>

<h2>Nejnovéjsi Udaje</h2>
<table>
<tr>
<td> <a href="/csu/czso/hdp_narodni_ucty">Hruby domaci produkt</a></td>
<td> <span class="POKLES" title="3. ctvrtleti 2023">-0,6 %<span>
</td>
</tr>
<tr>
<td> <a href="/csu/czso/prumysl_energetika">Primyslova produkce</a></td>
<td> <span class="POKLES" title="zari 2023">-5,0 %<span>
</td>
<[tr>
<tr>
<td> <a href="/csu/czso/stavebnictvi">Stavebni produkce</a></td>
<td> <span class="RUST" title="zari 2023">1,7 %<span>
</td>
</tr>
</table>



Zobrazeni prohlizeCcem

 prohlizecC interpretuje ziskané informace
a v pripade potreby postahuje dodatecne
informace (komponenty, obrazky, styly, skripty,

apoc

* proh

)

ize€ zobrazi informace vcetné

hypertextovych odkazu na dalSi zdroje
Hruby domaci produkt -0,6 %

Primyslova produkce -5,0 %

Stavebni produkce 1,7 %




Priklad ukazuje 3 pilire architektury

ATAANY,

 Identifikace:
- kazdy zdroj je identifikovan jedinecnym URI
* Interakce:

- webobvy agent komunikuje standardnim
protokolem, ktery provadi interakci vymeénou zprav
dané syntaxe a sémantiky

* Interpretace (reprezentace)

— Vv protokolu pfenasime data a popfipadée metadata
Z urceneho zdroje



|dentifikace

* Uniform resource identifier (URI)
- Jedinecny identifikator
- vytvari globalni pojmovy prostor a tim
globalni sitovy efekt.

- |dea globalniho hypertextoveho prostoru
pochazi vizionare Douglase Engelbarta
Z roku 1990 (také vynalezl mys v roce 1961)




URI schéma HTTP

e URI schéma HTTP:

http://pocitac/adresare/soubor
https://pocitac/adresare/soubor
* Dale je mozné pripojit
?parametr=hodnota;parametr2=hodnota
#vnitrni odkaz



Uniform Resource ldentifier

 URI se déeli na URN a URL
- URN: Uniform Resource Name — jednotné
jméno zdroje, nefesi cestu k nému
urn:isbn:0451450523
- URL: Uniform Resource Locator —
specifikuje umisténi zdroje
https://41z110.vse.cz/docekal



Struktura URI

foo://example.com:8042/over/there?name=ferret#nose

\_/ O\ I /\ [\ I / \_T/
scheme authority path query fragment
/[ \/ \

urn:example:animal:ferret:nose

RFC 3986


https://www.rfc-editor.org/rfc/rfc3986

Uniform Resource Locator

protokol://doménové jméno:port/cesta?dotaz#tkotva

* protokol — protokol pro prenos dat (http, https, mailto,
ftp, atd.)

e doménové_jméno:port — doménove jméno (host name)
serveru, kde se zdroj nachazi

- lze nahradit IP adresou, popfipadé i s Cislem portu
- lze specifikovat uzivatele: uzivatel@domena:port

* cesta — cesta ke zdroji na serveru

* dotaz (query)— parametry pro skript na serveru:
?nazev=hodnota&nazev2=hodnota?2

e kotva (fragment, anchor) — odkaz na ,fragment®, tedy
cast zdroje — odkaz na nejakou Cast stranky



Nepruhlednost URI

* 7 URI by agenti ziskavajici zdroje nemeli
delat zadné predpoklady o typu
zdroje/obsahu

— pripony nic neznamenaji!

* iInformace o typu zdroje/obsahu se

predava v polozce Content-type protokolu
HTTP



HTTP

HyperText Transfer Protocol



HyperText Transfer Protocol

* vyvoj od 90. let

 puvodni protokol pro jednoduché (védecké)
dokumenty

 transakcni protokol (dotaz — odpoved)

* verze
- 0.9 rok 1991
- 1.0 rok 1996
- 1.1rok 1997
- 2.0 publikovano v roce 2015 v RFC 7540
- 3.0 navrhovany standard (2023), RFC 9114



https://datatracker.ietf.org/doc/html/rfc7540
https://datatracker.ietf.org/doc/html/rfc9114

HTTP 0.9

Jednoradkovy protokol”



HTTP 0.9

e plvodni, prvni verze protokolu
 jednoradkovy protokol

e dotaz:
GET SP Request-URI CRLF

- kde Request-URI muze byt celkové URI a nebo jen
absolutni cesta

e odpoved:
- data zdroje (obsah souboru)

* nevyhody:
- zadna metadata, zadné hlaviCky
- neznalost klienta o delce obsahu



HTTP 0.9

* Pripojeni na TCP port 80 weboveho serveru
 Pozadavek: GET /kde/index.html
* Odpoved: obsah souboru index.html



HTTP 0.9 transakce

GET /
<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html>
<head>
<title>Titulek stranky</title>
</head>
<body>
<h1>Dilezita stranka</hi>
<p>Na které ovsem nic neni.</p>
</body>
</html>



HTTP 0.9 dotaz

GET /



HTTP 0.9 odpoved

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html>
<head>
<title>Titulek stranky</title>
</head>
<body>
<h1>Dilezita stranka</hi>
<p>Na které ovsem nic neni.</p>
</body>
</html>



HTTP 1.0



HTTP 1.0

e zaklad pro soucasnou podobu protokolu
- metadata, hlaviCky, stavove kody, atd.

* protokol z roku 1996, specifikace

e dotaz:
- Ré&dek dotazu GET / HTTP/1.0
- hlavicky Host: www.vse.cz

- (prazdny radek) CRLF
- Télo (volitelne)


https://www.w3.org/Protocols/HTTP/1.0/spec.html

Struktura HTTP 1.0 dotazu

dotaz

* request line
radek dotazu

* general header
obecna hlavicka

* request header
hlavicka dotazu

* entity header
entitni hlavicka

* CRLF
e télo dotazu

a odpovedi

odpoved

status line
stavova radka

general header
obecna hlavicka

response header
hlavicka odpovedi

entity header
entitni hlavicka

CRLF
telo odpovedi



HTTP 1.0: Odpoved

Stavova radka
Obecna hlavicka
HlaviCka odpoveédi
Entitni hlavicka
CRLF

Télo

HTTP/1.1 200 OK

Date: Wed, 06 Apr 2022 18:49:34 GMT

Server: Apache

Content-Type: text/html

Last-Modified: Sun, 07 Nov 2021 18:14:27 GMT

<!DOCTYPE html>
<html lang="cs">
<head>
<meta charset="utf-8">
<title>Titulek stranky</title>
<link rel="stylesheet" href="mujuzasnystyl.css">
</head>
<body>
<h1>Moje GZasna stranka</hi>
<p>Mij jesté Gzasnéjsi odstavec.</p>
</body>
</html>



HTTP 1.0: Odpoved

 Stavova radka HTTP/1.1 200 OK

. < - v Date: Wed, 06 Apr 2022 18:49:34 GMT
Obecna hlavicka Server: Apache

. HIaViéka OdeVédi Eongepltc-l-!-??ec:l tEXt/h;?lN 2021 18:14:27 GMT
e Entitni hlaviéka ast-Moditied: sun, ov 114:

° <!DOCTYPE html>
CBLF <html lang="cs">
 Telo <heads>

<meta charset="utf-8">
<titlesTitulek stranky</titles
<link rel="stylesheet" href="mujuzasnystyl.css"s
</head>
<body>
<hl>Moje Gzasnad stranka</hls>
<p>Mij jesté Gzasnéjsi odstavec.</p>
</body>
</html>



Radek dotazu

Metoda SP Request-URI SP verze CRLF

 Metoda pozadavku: GET, POST nebo HEAD
* SP = space = mezera

* Request-URI — URI pozadavku

* verze — verze protokolu HTTP

* CRLF = ukonceni radku znaky CR a LF



A4

adek dotazu

Metoda SP Request-URI SP verze CRLF

 Metoda pozadavku: GET, POST nebo HEAD
* SP = space = mezera

* Request-URI — URI pozadavku

* verze — verze protokolu HTTP

* CRLF = ukonceni radku znaky CR a LF



Metody v HTTP 1.0

 GET - ziska dany zdroj (stranku / soubor)

 POST - zasilani dat na server (anotace,
odesilani zprav, vlozeni zaznamu do databaze,

odeslani formulare)

« HEAD - zadost pouze o hlaviCku bez tela
(a tedy bez obsahu zdroje)



Obechna hlavicka dotazu

* Obecna ¢ast hlavicky muze obsahovat:

e Date:
- informace o Case, format uveden v definici
protokolu
* Pragma:.

- specificka hlavicka pro implementacne-specifické
direktivy

- VHTTP 1.0 je definovano pouze Pragma: no-cache

— v aktualnich specifikacich HTTP 1.1 se od ni
upousti



HlaviCka dotazu

« Authorization: — slouzi k autentikaci vuci serveru

* From: — e-mailova adresa klienta (moc se
nepouziva)

* If-Modified-Since: — podminéné stazeni obsahu v
pripade, ze na serveru je novejsi obsah, jinak 304

* Referer: — odkud jsme byli na tuto stranku odkazani
* User-Agent: — identifikace prohlizecCe



Entitni hlavicka

* Allow: — které metody jsou podporované
danym serverem

- Allow: GET, POST
* Content-Encoding: — kddovani obsahu
— Content-Encoding: x-gzip

e Content-Length: — délka obsahu
— Content-Length: 3495



Entitni hlavicka

* Content-Type: — typ obsahu
— Content-Type: text/html

* Expires: — kdy obsah vyprsi a mél by se znovu
stahnout

— Expires: Thu, 01 Dec 1994 16:00:00 GMT

* Last-Modified: — kdy byl obsah naposledy
ZMenen
— Last-Modified: Tue, 15 Nov 1994 12:45:26 GMT



HITP 1.1



HTTP 1.1

rozsireni metod

rozsireni hlavicek

— hlaviCka Host: je nyni povinna!

moznost trvalého spojeni a pipelining
RFC 2068 rok 1997 (RFC 2616, rok 1999)
- specifikace

doplnéni v roce 2014 a 2022 (RFC 9110)

soucasna specifikace opousti terminy jako
entita, entitni hlavicka Ci entitni télo



https://www.w3.org/Protocols/rfc2616/rfc2616.html

0
S

Trvalé spojeni

e predchozi verze protokolu HTTP vytvarely pro
Kazdy objekt nove spojeni

e pokud tedy napr. HTML stranka obsahovala Ctyri

orazky, pro jeji stazeni bylo potreba navazat 5
pojeni (1 stranka + 4 obrazky)

TTP/1.1 proto spojeni mezi klientem a serverem

00 Vyfizeni pozadavku neuzavira, ale umoznuje
jej pouzit pro prenos vice objektu

 spojeni muze ukongit klient nebo server tim, ze
do pozadavku/odpovedi zaradi hlavicku:

Connection: close



Pipelining

* misto odeslani dotazu a cekani na odpoved,
nez odeslu dalSi dotaz, odeSlu vice dotazU
naraz

* Pipelining tohle umi pres jedno konkrétni TCP
spojeni



Pipelining

no pipelining pipelining

client server client server
open open

.
/

close —

close —

ANVY



Blokovani Cela fronty

e odpovéedi na dotazy u pipeliningu musi nasledovat ve
stejném poradi, v jakem dosly pozadavky: FIFO (First-In-
First-Out) fronta

* Head of Line Blocking (blokovani cela fronty)

- poSleme 6 pozadavkd, ale prvni se zpozdi a server bude
vyzadovat delSi Cas na jeho zpracovani

— ostatni pozadavky jsou vyfizené, ale nemohou byt odeslane
klientovi, protoze server musi vracet odpovedi v poradi
pozadavku

- prvni pozadavek tedy celou frontu zablokuje a hotové odpovedi
dorazi, az kdyz se vyridi prvni pozadavek

* HOLB feSi HTTP/2 na Urovni aplikaéni vrstvy, zlstava HOLB
na urovni transportni vrstvy (TCP), coz feSi HTTP/3



OUOCKENTONLY

EIEO: first i, first out (Jako: frenta lidi)
LIEO: last In, first out (zasobnik)

FIFO




D@ ECKEI@ILY
EIEO: first in, first out (jako: frenta lidl)
LIEO: last In, first out (zasobnik)

-IFO




N IS

RozSireni metod

» ZUstavayji: * Nové:
GET OPTIONS
POST PUT
HEAD DELETE

TRACE

CONNECT



Nové metody

* OPTIONS - klient mUze pozadat server, at mu
sdeli moznosti komunikace (podporované
metody pozadavku), server vraci mj. hlavicku
Allow (s podporovanymi metodami)

* PUT — metoda pro vytvoreni nebo prepsani
zdroje na serveru (obvykle vypnuto)

* DELETE — metoda pro smazani zdroje ze
serveru (také obvykle vypnuto)

* PUT a DELETE



Nové metody

* CONNECT - pouziva se spolu s proxy
serverem, ktery se muze dynamicky prepnout
na tunel (SSL tunelovani)

* TRACE - cilovy prijemce pozadavku (server)
odesila kopii pozadavku zpét odesilatel
(klientovi), aby zjistil, co na ném pripadné
meziclanky (servery na ceste) meni



HTTP 1.1 dotaz (GET)

GET / HTTP/1.1

Host: 41z110.vse.cz
Connection: keep-alive
Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (X11; Linux x86_64)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/99.0.4844.74
Safari/537.36

Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,1imag
e/avif,image/webp,image/apng,*/*;q=0.8,application/signed-
exchange;v=b3;q=0.9

Accept-Encoding: gzip, deflate
Accept-Language: en-US,en;q=0.9



HTTP 1.1 dotaz (POST)

POST https://insis.vse.cz/system/login.pl
Host: insis.vse.cz

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:98.0) Gecko/20100101
Firefox/98.0

Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,1image/avif,image
/webp,*/*;q=0.8

Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate, br
Content-Type: application/x-www-form-urlencoded
Content-Length: 48

Origin: https://insis.vse.cz

Connection: keep-alive

Referer: https://insis.vse.cz/auth/?lang=cz

lang=cz&username=xname00&password=mojetajneheslo



HTTP 1.1 hlavicky odpovédi

HTTP/1.1 200 OK

Server: Apache

Date: Wed, 06 Apr 2022 18:49:34 GMT

Content-Type: text/html

Last-Modified: Sun, 07 Nov 2021 18:14:27 GMT
Transfer-Encoding: chunked

Connection: keep-alive

ETag: W/"61881783-813"

Strict-Transport-Security: max-age=31536000; includeSubDomains

Content-Security-Policy: default-src 'self' 'unsafe-inline';
frame-ancestors 'self'; block-all-mixed-content

X-Frame-Options: DENY
X-Xss-Protection: 1; mode=block
X-Content-Type-Options: nosniff
Content-Encoding: gzip



Obecneé hlavicky HTTP/1.1

* Cache-Control ovladani kesovani
 Connection ovladani spojeni

* Date cas dotazu/odpovedi

* Praga

e Trailer

e Transfer-Encoding Kodovani pro prenos tela

* Upgrade orotokolu (napr. HTTP 1.1 - 2.0)
* Via ofidavano proxy servery

* Warning



Hlavicky dotazu HTTP/1.1

* Accept » If-Modified-Since

- Accept-Charset * Ii-None-Match

» Accept-Encoding * If-Range

 |[f-Unmodified-Since

* Accept-Language
* Max-Forwards

* Authorization * Proxy-Authorization

* EXxpect

* Range
* From  Referer
e Host e TE

e |f-Match * User-Agent



Accept hlavicky — co klient

podporuje

Accept: text/plain;q=0.5, text/html, text/x-dvi;q=0.8
Accept-Charset: 1s0-8859-2, unicode-1-1;q9=0.8
Accept-Encoding: gzip, deflate, br

* Accept: - klientem podporované typy obsahu
(content type)

* Accept-Charset: klientem podporovane
znakové sady — uz se nepouziva, preferuje se
UTF-8, které je Siroce podporovaneé

* Accept-Encoding: klientem podporované
kodovani obsahu (typicky komprimace)



Dulezité hlavicky dotazu

* Referer - adresa, ze které byl pozadovan aktualnée
pozadovany zdroj (odkud jsme sem prisl) - potencialni
naruseni soukromi

Referer: https://41z110.vse.cz/docekal

* User-Agent - identifikace prohlizeCe, vCetne OS, apod.

- dalSi potencialni naruseni soukromi

User-Agent: Mozilla/5.0 (Windows NT 6.1; Win64; x64;
rv:47.0) Gecko/20100101 Firefox/47.0

* Host - specifikuje hostitele (resp. jeho doménove
jméno), popripade Cislo portu
- hlavi€ka Host: je nyni povinna!
Host: krkavec.net



HlaviCcka Host a virtual hosts

* jeden server muze hostovat vice webovych
prezentaci — je ale tfeba je od sebe odlisit

- |P adresou (IPv4 adres malo, neni dobry napad)
- jménem

* vice domén ukazuje A/AAAA zaznamem na
jednu IP adresu HTTP serveru

* v hlaviCce Host: rekne klient serveru, k webu
ktere domeény chce pristupovat

* podle jména vrati server prislusnou prezentaci



Problém: SSL

pro Sifrovaneé spojeni je treba overit identitu
serveru (certifikat)

certifikat je vydavany pro domenu

je-li na serveru vice virtual hostd, je tfeba vratit
certifikat pro pozadovanou doménu

ale tu se z hlavicky Host: server dozvi az PO
vytvoreni Sifrovaného spojeni

a co ted?



Server Name Indication

rozsSireni protokolu TLS

umoznuje specifikovat pozadované jméno pred
uzavrenim Sifrovaneho spojeni

server tak muze vratit odpovidajici certifikat
problém: jméno se predava nesifrovane —
information leak!

— Vvyuzivano pro cenzurovani obsahu internetu

- Encrypted Client Hello (ECH) v TLS 1.3 problem
fesi, ale dosud moc nerozsifeno, muze byt
blokovano




(Entitni) hlavicka

* Allow * Content-Range
* Content-Encoding  Content-Type
* Content-Language * EXpires

* Last-Modified

« Content-Length . extension-header

 Content-Location
e Content-MD5



Diilezité hlavicky

* Allow - vypisuje zdrojem podporované metody

* Content-Encoding - vypisuje jakakoliv kddovani,
ktera byla aplikovana na obsah a v jakém poradi (v
HTTP to jsou kompresni metody)

* Content-Length - indikuje velikost tela zpravy
Vv bytech

* Content-Type - typ obsahu, jako u MIME

e Expires - datum a Cas, po kterem je odpoved
povazovana za expirovanou

 Last-Modified - datum a ¢as, kdy puvodni server véfi,
ze zdroj byl modifikovany



Hlavicka odpovedi

* Accept-Ranges

* Age

* ETag identifikator verze zdroje
* Location

* Proxy-Authenticate

* Retry-After

* Server identifikace serveru (SW)
* Vary

« WWW-Authenticate



HTTP keSovani (caching)

» obsah prenasSeny v ramci HTTP se muze
keSovat, aby nemusel byt prenaseny pri
kazdém nacteni stranky

* typy kesi (cache)
— soukromé (private) - kes klienta (typicky prohlizecCe)

- sdilené (shared) - mezi serverem a klientem, proxy
keS nebo managed kesS (CDN, reverzni proxy, atd.)

* kes typicky ridi server pomoci hlavicky Cache-
Control, kterou rika klientovi, jak a dokdy ma
odpoved keSovat



Expiracni pravidla

e dobu platnosti, a nutnost revalidace ridi server

e pouziva hlavicku Expires nebo direktivu max-
age, ktera je soucasti hlavicky Cache-Control

* pokud server nic neuvadi, kesuje se heuristicky

— napf. uvadi-li hlaviCka Last-Modified rok staré
datum, mizeme predpokladat, Zze se hned tak
nezméni, takZze muzeme keSovat

- heuristické kesSovani se pouzivalo pred rozsSifenim
podpory pro Cache-Control, dnes by vSechny HTTP
odpovedi mely mit hlavicku Cache-control



Rizeni cache

* keS musi vracet nejCerstvejsi kesi drzenou
odpoved, ktera odpovida HTTP dotazu a zaroven
plati jedna z podminek:

- odpoved je dostateCné Cerstva

* |hitu Cerstvosti fidi direktiva max-age hlavicky Cache-Control
nebo hlavicka Expires (typické pro HTTP 1.0)

- odpovéd’ byla revalidovana na serveru

e pokud vyprSela doba Cerstvosti, provede se validace
dotazovou hlavickou If-Modified-Since nebo If-None-Match

e tim se oveéri, ze se na serveru obsah nezmeénil, takze se
znovu nestahuje a obsah se vrati z keSe

- server odpovi stavovym koédem 303, 304 nebo chybou



Direktivy pro rizeni keSe

 Omezeni, co je pro kes, nastoli server:

- public - lze ulozit do sdilené kese
— private - pouze do "sourkromé" kese
(v prohlizeci)
- no-cache - 1lze kesSovat, ale je treba vzdy

provadéet validaci

* Omezeni, co muze byt vloZzeno do keSe
- klient | server: no-store - nelze kesSovat



Direktivy pro rizeni keSe

* Modifikace expirachiho mechanismu — klient
| server:

~ max-age klient akceptuje odpoved, ktera neni
starSi nez tuto dobu

- min-fresh klient chce odpovéd, ktera zustane
cerstva po danou dobu

- max-stale klient akceptuje expirovanou odpoved,
ktera neni starSi nez dana doba

 OQvladani revalidace a aktualizace — klient

* Ovladani transformaci entit (napr. konverze
obrazku pro redukci velikosti): no-transform



Direktivy pro pozadavky

"no-cache”

"no-store”

"max-age" "=" delta v sekundach
"max-stale" [ "=" delta v sekundach ]
"min-fresh" "=" delta v sekundach

"no-transform"
"only-if-cached"
cache-extension



Direktivy pro odpovedi

"public"

"private" [ "=" <"> 1#field-name <"> ]
"no-cache" [ "=" <"> 1#field-name <">
"no-store”

"no-transform”

"must-revalidate"
"proxy-revalidate”

"max-age" "=" delta v sekundach
"s-maxage" "=" delta v sekundach
cache-extension



Stavove kody 1xx

* Informational 1xXx
— 100 Continue
— 101 Switching Protocols



Stavove kody 2xx

* Successful 2xx
— 200 OK HTTP pozadavek uspesny
— 201 Created
— 202 Accepted
— 203 Non-Authoritative Information
— 204 No Content
— 205 Reset Content
— 206 Partial Content



Stavove kody 3xx

e Redirection 3xx

— 300 Multiple Choices vic moznosti, vyber si
— 301 Moved Permanently zdroj premistéen jinam
— 302 Found

— 303 See Other

— 304 Not Modified zdroj je Cerstvy (kes)

— 305 Use Proxy
— 306 (Reserved)
— 307 Temporary Redirect docasne presmerovani



Stavove kody 4xx

e Client Error 4xx

- 400 Bad Request neplatny pozadavek

— 401 Unauthorized klient neautorizovan

- 402 Payment Required

— 403 Forbidden server nema pristup ke zdroji
— 404 Not Found zdroj nenalezen

— 405 Method Not Allowed nepovolena HTTP metoda
— 406 Not Acceptable

— 407 Proxy Authentication
Required

— 408 Request Timeout



Stavove kody 4xx

 Client Error 4xx

— 409 Conflict

— 410 Gone drive to tu bylo, ted’ uz to tu

_ neni a nebude
— 411 Length Required

— 412 Precondition Failed

~- 413 Request Entity Too Large prilis velky HTTP pozadavek
~ 414 Request-URI Too Long prilis dlouhé pozadované URI
— 415 Unsupported Media Type

— 416 Requested Range Not
Satisfiable

— 417 Expectation Failed



Stavove kody 5

* Server Error 5xx
— 500 Internal Server Error doslo k chybé na strané serveru

— 501 Not Implemented

- 502 Bad Gateway server se chova jakvo proxy, allev
cilovy server mu v Casove lhuté

— 503 Service Unavailable  neodpovédél
— 504 Gateway Timeout

— 505 HTTP Version Not
Supported



Pfedavani parametru

* weboveé aplikace potrebuji nastaveni urcitych
promennych (napr. jméno a heslo pro
prinldseni, ID clanku pro zobrazeni, atd.)

* fesSi se predavanim:

- GET: v URL pozadavku — information leak!
https://krkavec.net?login=petr&password=roti3vajler

- POST: v téle pozadavku
https://insis.vse.cz/system/login.pl



Pfedavani parametri metodou GET

* potencialni information leak (nevhodné pro
hesla)

 tfeba nahradit nektere znaky
- mezeru nahradi +
— znaky se spec. vyznamem nahradi %XX
- kde XX je hexadecimalni hodnota znaku
- napfr. %2F je lomitko

- podobné kddovani quoted printable ze SMTP, ale
misto = se pouzije %



Predavani parametru metodou

POST

e parametry jsou soucasti pozadavku, neobjevuji
se v adresnim radku prohlizece:

POST https://insis.vse.cz/system/login.pl

Host: insis.vse.cz

Content-Type: application/x-www-form-urlencoded
Content-Length: 48

Referer: https://insis.vse.cz/auth/?lang=cz

lang=cz&username=docm0@O&password=jaradjatra



Cookies RFC 2109

e cookie je informace iniciovana serverem
a ulozena na klientovi k pozdéjSimu pouziti

* je to textova informace
e zavedena do protokolu firmou Netscape.




Priklad cookie

* server posle cookie v HTTP odpoveédi a klient
(prohlizec) si ji ulozi
Content-type: text/html
Set-Cookie: foo=bar; path=/; expires datum
* klient nasledne pripojuje hlavicku Cookie se
vsemi cookies ke kazdému pozadavku:

Content-type: text/html
Cookie: foo=bar



Priklad cookie

» server posle kazdou z vice cookies
v samostatné hlavicce HTTP odpovedi:

Content-type: text/html
Set-Cookie: login=docm01; path=/; secure
Set-Cookie: 1d=4a5437a551; path=/; secure
 klient nasledné pripojuje hlavicku Cookie se
vSemi cookies ke kazdému pozadavku:

Content-type: text/html
Cookie: login=docm01; 1d=4a5437a551



Struktura cookie

Jmeéno
Hodnota
Expires=datum
Path=cesta

Domain=doména
Secure

HttpOnly

nazev cookie
hodnota cookie
maximalni doba Zivota cookie

cesta, ktera musi byt v URI, aby byla
Ccookie vracena

doména, pro niz a pro jejiz subdomény
bude cookie vracena

cookie bude vracena jen pres
HTTPS spojeni

cookie nebude k dispozici pro klientské
skriptovani (JavaScript)


https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Set-Cookie

Session cookies

* webove aplikace vytvari relace (session) pro
dané klienty, zejména pro ty prinlasené

* to vyzaduje jednoznacnou identifikaci klienta
(prohlizecCe), aby nedoslo k zameéneé (stejna IP
adresa, jiny klient — NAT, atd.)

* feSi se typicky pres session cookies (relacni
susenky)

* bez session cookies nebude fungovat vetsSina
webovych aplikaci



Session cookies

* relacni susenka ulozi do prohlizeCe identifikator, dle kterého
priradi server klienta k dane session (relaci), ktera je
vytvofena na serveru

PHPSESID=abbhOib2mbjujph51evnr2n48p
do session na serveru Ize ukladat data, ktera jsou pak
neviditelna pro klienta (a klientem nemodifikovatelna)
admin=true
nektera data je vhodné ukladat do klienta (prohlizecCe),
k tomu se pak pouziji normalni cookies
theme=dark
* session cookies maji nastavenou platnost do zavreni

prohlizeCe (ale funkce obnoveni relace prohlizece obnovi po
znovuotevreni prohlizecCe i session cookies!!!)



3rd party cookies

* umoznuji sledovani uzivatelt napfi¢ webem

* jedna webova stranka muze obsahovat
komponenty nacitané z jinych server(

e stazeni takové komponenty vyzaduje HTTP
pozadavek a odpovéd, jejichz soucasti muze
byt vytvoreni a ulozeni cookie
- to je pak cookie treti strany

e tfeti strana si muze vytvorit cookie

s jednoznacnym identifikatorem, dle kterého
pozna vas prohlizec



3rd party cookies

e 7z hlaviCky Referer: pozna, ze ktere stranky
vedl odkaz na komponentu této treti strany

— atudiz zjisti, jakou stranku ze jste si to nacetli

e kdyz pak navstivite jinou stranku se stejnou
komponentou, dojde k nacCteni cookie a treti
strana zjisti, ze jste to vy, kdo si pred chvili
prohlizel jinou stranku

* Google mel v planu zrusit 3rd party cookies
v Chromu ke konci roku 2023, posunuto na
konec 2024, Firefox je jiz blokuje



3rd party cookies

* reklama plati mnoho webovych sluzeb "zdarma"
(platite svym soukromim)

* jelikoz za cilenou reklamu se plati mnohem vice nez
za necilenou, je velky zajem o sledovani uzivatelu
webu

"y maNg

e existuji jiz rGzné alternativy a rlzné moznosti, jak 3rd
party cookies nahradit

- FLoC (Federated Learning of Cohorts), opusteno

— Topics API - prohlizeC zaznamenava zajmy uzivatele, které
pak sdili s navstivenymi strankami

- Jiné moznosti - browser fingerprinting, identifikace uzivatele
nofes ID sdilené se sledovacimi sluzbami, evercookie, apod.




HTTP/2

* stejné metody, stavove kdody, hlavicky, URI
* co je noveho: jak jsou data predavana transportnimu
protokolu
- komprese hlavicek
- prioritizace pozadavku
— zmenseni (minifying)

- pipelining nahrazen multiplexovanim pozadavkul (paralelni
zpracovani na urovni aplikacniho protokolu), ale HOLB u TCP

- server ,push” — server muze posilat klientovi zdroje pfed tim,
nez o né pozada
* RFC 7540, rok 2015
* 11/2023 — 36% | serveru, 98% 1 klientu


https://w3techs.com/technologies/details/ce-http2
https://caniuse.com/?search=HTTP%2F2

HTTP/3

* RFC 9114, stejné metody, kody, pole hlavicek

* misto TCP je pouzit protokol QUIC (RFC 9000) nad UDP
- Resi blokaci ¢ela fronty (head-of-line blockling)

- HTTP/1.1 ma pipelining, ale pozadavky se zpracovavaji
v poradi, tj. kdyz se Ceka na prvni, ty nasledujici Cekaji také

- HTTP/2 fesi tento problém multiplexovanim poZzadavku
v ramci jednoho spojeni, coz eliminuje blokaci Cela fronty na
aplikacni urovni, ale ne na transportni (TCP) urovni, kde
ztrata 1 paketu zbrzdi celou frontu

— HTTP/3 reSi tento problém vymeénou transportni vrstvy (TCP
za QUIC), ktera tento problem nema

* 11/2023: navrhovany standard, 27% serveru, 95% klientU


https://w3techs.com/technologies/details/ce-http3
https://caniuse.com/?search=HTTP%2F3

Redeni s vysokou dostupnosti

* Load balancer — distribuuje zatizeni po celé
(funkcni) infrastrukture

« Serverova farma — X webovych serveru
vyrfizujicich pozadavky, 1+ databazovych
serveru s replikaci

e DNS zaznam vede na load balancer

* Balancer pouze predava pozadavky funkcnim
serverim (proxy) a vraci odpovédi klientlim

« Balancer muze odkazovat klienty na cilové
servery (tfeba na drovni DNS)



CDN

* CDN: Content Delivery/Distribution Network

velké sluzby vyuzivaji CDN pro distribuci obsahu

misto jednoho zdrojového systemu, ktery poskytuje
data ruzné rychle v zavislosti na geografické
odloucenosti klienta se obsah replikuje na servery
rozmisténé po rlznych ¢astech svéta

klient se pak nejakym smérovacim mechanismem,
ktery je soucasti CDN, spoji vzdy s geograficky
nejblizsi replikou, a ta mu data poskytne

rizné typy CDN sluzeb pro rlzny obsah, rlizny princip

= distribuovana kes: vysoka dostupnost, vysoky vykon






HTML

HyperText
Markup
Language



HTML

« HTML je znackovaci jazyk pro tvorbu webovych
stranek, a jejich propojeni pomoci
hypertextovych odkazu

* dnes doplnéno radou dalSich technologii (CSS,
serverove skripty, klientské skripty, atd.)

e vznik kolem roku 1990



Zakladni struktura HTML

e znacky v ostrych zavorkach
<p> .. </p>

e Dve zakladni Casti
<html>
<head></head>
<body></body>
</html>



Nekteré znacky

e <title></title> - soucast hlavicky, nadpis do
horni liSty

* <hi1>nadpis 1</h1>

 <a href="http://www.w3.0rg">o0dkaz na
konsorcium W3C</a>

* <ul></ul> necislovany seznam

* <0l></ol> Cislovany seznam
* <li></11i> polozka seznamu



Pozor na podvodné odkazy

<a href="https://krkavec.net">https://insis.vse.cz/</a>

https://insis.vse.cz/


https://krkavec.net/

Pozor na podvodné odkazy

<a href="https://krkavec.net">https://insis.vse.cz/</a>

https://insis.vse.cz/

Realny priklad podvodu:

<a href="https://insis-vse.cz">https://insis.vse.cz</a>


https://krkavec.net/

Pozor na podvodné odkazy

<a href="https://krkavec.net">https://insis.vse.cz/</a>

https://insis.vse.cz/

Realny priklad podvodu:
<a href="https://insis-vse.cz">https://insis.vse.cz</a>
* insis-vse.cz: doména 2. radu zaregistrovana podvodnikem

e insis.vse.cz: doména 3. fadu ve vlastnictvi VSE


https://krkavec.net/

Reprezentace informaci

« HTML — Hypertext Markup Language
- standardni jazyk popisu stranek

« XML — EXtensible Markup Language

- nema definované tagy a je urcen vice k popisu
Informaci, Casto je pouzivan k vymene dat mezi
rdznymi systémy

* XHTML — Extensible Hypertext Markup
Language
- na XML zalozeny nasledovnik HTML




Spole&né prvky HTML a XHTML

* znackovaci jazyky ve WWW reprezentuji
Informace o charakteru textu znackami

— paroveé, neparove
» oteviraci znaCka <slovo>
e uzaviraci znacka </slovo>

* znacky jsou vzajemne vnorené
— <p>Tohle je potieba <u>podtrhnout</u></p>



Rozdilné prvky XHTML a HTML

e XHTML oproti HTML
- striktne|Si pozadavky

- spravné zahloubeni elementu (elementy se nesméji
prekryvat):

v oo<x>,.<y>. . <[y></x>
X x>, .<y>. L <xe<x>. L <fy>< x>

vV oo<X>..<y>. L <fys</xs<x><y>, L <[y>< /x>
— case-sensitive, mala pismena
- XHTML povinné vyZaduje ukonceni tagu



Rozdilné prvky XHTML a HTML

e XHTML oproti HTML
- striktne|Si pozadavky

- spravné zahloubeni elementu (elementy se nesméji
prekryvat):
| |

v <x>..<y>..</)|(></)|(>

T
X x>, .<y>. L <xe<x>. L <fy>< x>

v <x>..<y>..</3|(></x><x><y>..</)I(></)|(>

— case-sensitive, mala pismena

- XHTML povinné vyZaduje ukonceni tagu



Reprezentace informaci

* HIML5 — HTML verze 5

nove tagy pro sémantickeé strukturovani stranek
(<section>, <article>, <main>, <aside>, <header>,
<footer>, <nav>, <figure>, atd.)

vetsi podpora pro média (vestavene prehravace pro
audio a video)

vestavena podpora pro vektorovou grafiku
perzistentni ulozisté pro data webovych stranek
neni tak striktni a case-sensitive jako XHTML
od HTML 5.1 je soucasti standardu DRM



Priklad XHTML dokumentu

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0rg/TR/xhtml1/DTD/xhtml1-strict.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="cz">
<head>
<title>J3a jsem titulek</title>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8"/>
<style>
body {
background: #fff;
color: #000;

}
hi,h2 {
font: bold italic 1.2em "Liberation Sans", sans-serif;
color: blue;
}
</style>
</head>
<body>
<h1>Hlavicka v tucna modra italika</hi>
<p>Normalni text.</p>
<h2 style="color: red; background: yellow;">
Toto bude v tucné cervené italice na Zlutém pozadi;
style pro h2 definované nahore je castecné prekryt.
</h2>
<p>Normalni text.</p>
<h2>Toto bude tucna modra italika</h2>
<p>Normalni text.</p>
</body>
</html>



Priklad HTML5 dokumentu

<!DOCTYPE html>
<html lang="cs">
<head>
<title>Ja jsem titulek</title>
<meta charset="UTF-8">
<style>
body {
background: #fff;
color: #000;

}
hi,h2 {
font: bold italic 1.2em "Liberation Sans", sans-serif;
color: blue;
3
</style>
</head>
<body>
<h1>Hlavicka v tucna modra italika</hi>
<p>Normalni text.</p>
<h2 style="color: red; background: yellow;">
Toto bude v tucné cervené italice na Zlutém pozadi;
style pro h2 definované nahore je castecné prekryt.
</h2>
<p>Normalni text.</p>
<h2>Toto bude tucna modra italika</h2>
<p>Normalni text.</p>
</body>
</html>



Priklad HTML5 renderovany

prohlizecem (engine Gecko)
Hlavic¢ka v tuéna modra italika

Normalni text.

Toto bude v tucné cervené italice na

Zlutém pozadi; style pro h2 definované
nahore je castecné prekryt.

Normalni text.

Toto bude tucna modra italika

Normalni text.



Cascading Style Sheets

 CSS umoznuje definovat vzhled i umisteni
jednotlivych HTML elementt (€i elementu XML
dokumentu)

e oddéleni obsahu dokumentu od definice vzhledu

e vetsinou separatni CSS soubory, na které je odkaz v
HTML hlaviCce

* styl (style sheet) se sklada ze série pravidel, pravidla
maji jeden ¢&i vice selektoru (selector = na co se bude
pravidlo vztahovat), kterym je pak pridelen deklaracni
blok (declaration block = opét sada pravidel [vlastnost
(property), hodnota (value)] pro formatovani obsahu )



body { /* selektor: HTML body */
font-family: sans-serif; [/* typ pisma: bezpatkové */
background-color: pRIRRE; /* barva pozadi: cerna */

color: #999999; /* barva textu: svétle sSeda */

}

hl a, h1l a:visited { [/* selektor: linky v nadpisech */
text-decoration: none; /* dekorace textu: bez podtrzeni*/
color: #DDDDDD; /* barva textu: svétlejsi */

}

hl a:hover { /* selektor: linky pri najezdu mysi */
color: #DDDDDD; /* barva textu: svétlejsi */
font-weight: bold; /* rez pisma: tucné */

text-decoration: underline; /* dekorace textu: s podtrzenim */




Webové aplikace



Webové aplikace (skriptovani na

serveru a/nebo na klientovi)

e misto statického obsahu muzZeme vracet obsah
dynamicky

* skriptovaci jazyky na strané serveru

- prijmou data z formulare (pozadavek POST) Ci z URL
(pozadavek GET)

— zZpracuji je

— na jejich zakladé se v pripadeé potreby obrati na dalsi
iInformacni systéemy (napr. databazovy server)

- vysledky zpracuji do HTML/XHTML/XML stranky, kterou
odeslou klientovi



Webové aplikace (skriptovani na

serveru a/nebo na klientovi)

 skriptovaci jazyky na strané serveru
— PHP (PHP: Hypertext Preprocessor)
— ASP (Active Server Pages)
— JSP (Java Server Pages)

* skriptovaci jazyky na strané klienta

- JavaScript
- VBScript



Interface mezi webovym serverem

a skriptovacim jazykem

* CGIl a jeho varianty

- Common Gateway Interface
« plvodni model interakce s aplikaci

 server ulozi parametry do proménnych prostredi (environment variables)
a zavola aplikaci

 server vrati zcela naformatovanou stranku, vygenerovanou s pomaoci
skriptovaciho jazyka

- FastCGl

* misto nového procesu pro kazdy pozadavek se vytvori perzistetntni
procesy, které zpracovavaji vice pozadavkd, binarni protokol

 Apache API
- MPM (Multi-Processing Module)

e atd.



Webové aplikace: obecné schema

klient server
frontend backend
HTTP pozadavek >
=) Browser Web server
HTTP odpovéed
Filesystem
HTML, C.SS' FastCGl protokol 4
JavaScript ]
index.php
FastCGl server knihovna.php
- obrazek.jpg
Procesy
FastCGl
AT
N
PHP, atd. >
R




PHP

vznik 1993, vydano 1995

stale nejrozsirenejsi skriptovaci jazyk pro
webové aplikace

proceduralni i objektove orientovany

v posledni dobe velky posun vpred (PHP 8.x),
| za cenu zpetne nekompatibilnich zmeén

ukazka -


https://4iz110.vse.cz/docekal/

datum.php

<!DOCTYPE html>
<html lang="cs">
<head>
<title>Datum</title>
<style>
body { background: #222; color: white; }
</style>
</head>
<body>
<h2>Datum</h2>
<p>Dnesni datum: <?php echo date("j");?>. <?php echo
date("n");?>. <?php echo date("Y");?></p>
</body>
</html>



datum.php

<!DOCTYPE html>
<html lang="cs">
<head>
<title>Datum</title>
<style>
body { background: #222; color: white; }
</style>
</head>
<body>
<h2>Datum</h2>
<p>Dnesni datum: 22. 11. 2023</p>
</body>
</html>



jmeno.php

<?php

if (empty($_COOKIE['jmeno'])&&'empty($_POST['name'])) {
$jmeno=trim($_POST[ 'name']);
if (strlen($jmeno)>64) {
die("Prilis dlouhe jmeno.");

setcookie('jmeno', $jmeno, time()+600, '', '', true, true);

}

if (empty($jmeno)&&!empty($_COOKIE['jmeno'])&&strlen(trim($_COOKIE['jmeno']))<=64) {
$jmeno=trim($_COOKIE['jmeno']);
}

?><!DOCTYPE html>
<html lang="cs">
<head>
<title>Iméno</title>
<style>
body { background: #222; color: white; }
</style>
</head>
<body>
<h2>JIméno</h2>
<?php if ('empty($jmeno)) { echo <p>Vase jméno je: ".htmlspecialchars($jmeno)."</p>\n"; } else {?>
<form action="<?php echo basename(__FILE__);?>" method="POST">
<label for="name">Zadejte své jméno:</label><br>
<input type="text" id="name" name="name" value="Kilroy was here">
<input type="submit" value="Odeslat">
</form>
<?php } 7>
</body>
</html>



jmeno.php

<?php

if (empty($_COOKIE[ 'jmeno'])&&!empty($_POST['name'])) {
$jmeno=trim($_POST[ 'name']);
if (strlen($jmeno)>64) {
die("Prilis dlouhe jmeno.");
}

setcookie('jmeno', $jmeno, time()+600, '', '', true, true);

}

if (empty($jmeno)&&!

empty($_COOKIE[ 'jmeno'])&&strlen(trim($_COOKIE[ 'jmeno']))<=64) {
$imeno=trim($_COOKIE[ 'jmeno']);

}

?><!IDOCTYPE html>



jmeno.php

<html lang="cs">
<head>
<title>Iméno</title>
<style>
body { background: #222; color: white; }
</style>
</head>
<body>
<h2>JIméno</h2>
<?php if (!empty($jmeno)) { echo <p>Vase jméno je:
".htmlspecialchars($jmeno)."</p>\n"; } else {?>
<form action="<?php echo basename(__FILE__);?>" method="POST">
<label for="name">Zadejte své jméno:</label><br>
<input type="text" id="name" name="name" value="Kilroy was here">
<input type="submit" value="Odeslat">
</form>
<?php } 7>
</body>
</html>



DalSi jazyky pro tvorbu webu

e Java Server Pages (JSP)
- Jazyk Java (neplést s JavaScriptem!)
— objektovy pristup

- opeét se vklada do HTML stranky <%! Java %>

* Active Server Pages (ASP)

— Microsoft, provadeno pri volani uvnitr 1IS (Internet
Information Services) - webovy server Microsoftu

— Implicitni programovaci jazyk: VBScript
- prekvapivé se vklada do HTML stranky <% ASP %>



JSP - priklad

<html>

<head>

<basefont face="Arial">

</head>

<body>

<center>Turning The Tables, JSP-Style!</center>
<br>

<%!

[/ define the number

int number = 7;

int x;

[/ use a for loop to calculate tables for that number
for (x=1; x<=15; x++) {

out.println(number + " X " + x + " = " + (number*x) + "<br>");
}
%>
</body>
</html>



ASP - priklad

<html>

<body>

<%
response.write("<h2>Headline</h2>")

%>

<%

response.write("<p style='color:#0000ff'>Current time:"+Now()+"</p>")
%>

</body>

</html>



Skriptovani na strane klienta

* moderni webové aplikace stavi nejen na
serverovych skriptech, ale i na klientskych

* primarne interpretovany jazyk JavaScript

* vSechny majoritni prohlizeCe maji
JavaScriptovy engine, ktery vykonava skripty
webovych stranek

e pozor: Java a JavaScript jsou dve naprosto
odlisné zalezitosti!



AJAX

* Asynchronous JavaScript And XML

- skriptovani na straneé serveru: pozadavek -
odpoved, interakce se strankou — novy pozadavek
— nova odpoved a znovunacteni stranky

- AJAX umoznuje Uprava obsahu stranky bez
nutnosti jejiho znovunacteni
e asynchronni operace

* nacteni dat ze serveru pomoci objektu XMLHttpRequest
a dynamicka uprava casti obsahu stranky

- moderni implementace mnohdy pro vyménu dat
vyuzivaji format JSON misto XML



<?php

echo date('Y-m-d H:i:s', time());



ajax.php

<!DOCTYPE html>
<html>
<body>
<h1>AJAX demo</h1>
<p>Toto je demo asynchronniho JavaScriptu.</p>
<img src="spice.png"/>
<h2>Presny cas</h2>
<p>Presny cas <span id="demo">pri nacteni stranky je <?php require('cas.php');?>.</span></p>
<button type="button" onclick="1loadDoc()">Nacti c¢as asynchronné</button>
<script>
function loadDoc() {
const xhttp = new XMLHttpRequest();
xhttp.onload = function() {
document.getElementById("demo").innerHTML = 'nacteny asynchronné je '+this.responseText+'.';
}
xhttp.open("GET", "cas.php");
xhttp.send();
}
</script>
</body>
</html>



Webové frameworky

 Cisté" jazyky typu PHP paradoxné nemusi byt
nejvhodnéjsi pro tvorbu webovych aplikaci

* frameworky jsou hotova feseni pro tvorbu
webovych aplikaci Casto s reSenim mnoha
problému, které se vyskytly v matefském jazyce

— mohou podporovat konkréetni navrhovy vzor (napr.
MVC: model-view-controller)

* mnoho véci, které programatorim usnadni
praci (Sablonovaci systemy, abstrakce nad
databazi, automatické oSetfeni vstupu, apod.)



Webové frameworky (vyber)

» Skriptovani na serveru
- ASP - ASP.NET MVC
- Java - Spring

- PHP - CakePHP, Codelgniter, Laravel, Nette, Symfony,
Zend, Slim, atd.

- Python - Django, Flask

- Ruby - Ruby on Rails, Sinatra
- JavasScript - node.js

- Erlang - Yaws

e Skriptovani na klientovi
- JavasScript - JQuery, React, Angular, atd.



XML

« XML je jednoduchy, velmi flexibilni format
zalozeny na jazyku SGML (ISO 8879)

« HTML je zaméreno na zobrazeni dat a
soustreduje se na to, jak data vypadaji

« XML je zaméreno na popis dat a soustreduje se
na to, jaka data to jsou

— vhodné pro ulozeni Ci vyménu strukturovanych dat

- mnoho datovych formatu je zaloZzenych na XML
(napr. OpenDocument, SVG, apod.)

- nekteré komunikacni protokoly jsou zalozené na XML
(napr. SOAP Ci XMPP, dale napr. AJAX)




XML vlastnosti

* je znaCkovaci jazyk podobné jako HTML

* Je vytvoren pro popis dat
 hema definovane tagy — uzivatel si je vytvari
sam

* pouziva rizné mechanismy pro popis dat
(DTD, XML Schema, RELAX NG, atd.)



XML jako vymenny format

* XML tvofi cestu k obecnému vymeénnému
formatu

S e/

* Vytvari:
- Hierarchickou strukturu informaci
— Struktury pro kontrolu validity dat
— Struktury pro prezentaci dat



Hierarchicka struktura

 klasicke relacni databaze nabizeji strukturu
tabulek, tj. jednoudrovnove rozdeleni dat

e XML nabizi libovolné strukturovanou mnozinu

* v hierarchické strukture lze zachytit jak tabulky
tak i strukturu jako ISO 2709 (bibliograficky

popis)



Priklad

<book>
<chapter>
<title>Uvod</title>
</chapter>
<chapter>
<title>Pribéh</title>
<subChapter>
<title>Dil 1</title>
</subChapter>
<subChapter>
<title>Dil 2</title>
</subChapter>
</chapter>
<chapter>
<title>0bsah</title>
</chapter>
</book>



Kontrola a specifikace struktury

* volnost pri tvorbé e soucasne anarchie

* pro vymeénu dat potfebujeme dohodu
o strukture dat (dokumentu) a ne vymenovat
nahodilé sady znacCek

 definici znacCek vytvareji jazyky pro popis
struktury dokmentu - nazyvaji se schémata a je
jich mnoho

* napr. WML (wap), XHTML, MathML, DocBook



XML schéma

» zakladni funkce scheématu je ve formalni definici
znackovaciho jazyka

* znackovaci jazyk je mozné chapat | jako definici
datového modelu

« schéma jednoznacné definuje, jak muze
dokument vypadat, lze jej tedy pouzit pro
validaci

* DTD, XML Schema, RELAX NG



DARD.

 Document Type Definition
 puvodni definice dat

e soucast specifikace XML
* podporuje velké mnozstvi aplikaci



Priklad DTD

<!ELEMENT zamestnanci (zamestnanec+)>

<!ELEMENT zamestnanec (jmeno, prijmeni, narozeni)>
<!ELEMENT jmeno (#PCDATA)>

<!ELEMENT prijmenti (#PCDATA)>

<!ELEMENT narozeni (#PCDATA)>



Nevyhody DTD

 DTD je psano naprosto jinou syntaxi nez ostatni XML
dokument.

- definice shodnou syntaxi muze pouzivat formatovaci jazyky
jak XSLT na vystup a tisk.

 DTD nepodporuje jmenné prostory

- pokud vytvarime dokument v XHTML a radi bychom vnorili
vzorec v MathML mame probléem

 DTD nema datovou kontrolu
- SGML bylo vytvoreno pro textové dokumenty
— Vv soucCasnosti se XML pouziva i pro datovou vymenu

- pro Gcinnou validaci je tfeba nejen zanoreni elementl ale i
datové typy



XML Schema

* vznikl postupnym vyvojem pres XML-Data a
XDR (XML Data Reduced)

e prijat v roce 2001 jako doporuceni konsorcia
W3C

* po DTD nejpouzivangjsi schemovy jazyk

* pomeérne slozity



Priklad

<?xml version="1.0" encoding="utf-8"?>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">

<xs:element name="zamestnanci'">
<xs:complexType>
<XS:sequence>
<xs:element name="zamestnanec" maxOccurs="unbounded">
<xs:complexType>
<XS:sequence>
<xs:element name="jmeno" type="xs:string"/>
<xs:element name="prijmeni" type="xs:string"/>
<xs:element name="narozen" type="xs:date"/>
</Xs:sequence>
</xs:complexType>
</xs:element>
</Xs:sequence>
</xs:complexType>
</xs:element>

</xs:schema>



Built-in Datatype Hierarchy m
XML Schema =e=mems aoysing

datove typy T T T T T T T 1

duration | |[dateTime ||Eime |[date ||g¥earMonth ||g¥ear ||gMonthDay ||(ghay | |gMonth

boolean ||(basebtdBinary ||hexBinary ||float double | |anyURI | |OName | (HOTATION

|string decimal

normalized3tring integer
I

EEEEE] |nDnPDsitivEInteger ||lnng1|nnnﬂegativelnteger |
I

|language||ﬂame| |HMTDKEH| |negative1nteger Hint||unsignEdLDng Hpnsitivelnteger
T

NCHare | |NMTOEENS short | [unsignedInt
|1D| |IDREF | |ENTITY | lbyte |[unsignedshort |
i i
1 1
|IDREFS | [ENTITIES | lunsignedeyte |
. ur types — deriwved by restriction
[:] built-in primitiwve types —mm=—e=— deriwved by list
built-in derived types —=—-—  deriwved by extension or
restriction

[i] complex types



XSL stylesheet

XML nedefinuje jak se maji objekty zobrazovat.

* Pro zobrazeni se pouzivaji dva formatovaci jazyky.
- CSS (kaskadove styly)
— XSL (eXtensible Stylesheet Language)

e Druhy z nich se rozdelil na

- XSLT (XSL Transformations) zodpovida za transformaci
do napf HTML nebo jineho XML nebo textového
dokumentu

- XSL FO (formatovaci objekty) provadi prime
formatovani do vysledného tvaru



XSLT

BB

Transformation
Process




Priklad: generovani XML souboru



Plvodni XML dokument

<?xml version="1.0" ?>
<lidi>
<clovek login="JIN1">
<jmeno>Jan</jmeno>
<prijmeni>Novak</prijmeni>
</clovek>
<clovek login="MN1">
<jmeno>Marta</jmeno>
<prijmeni>Nollova</prijmeni>
</clovek>
</1lidi>



XSL stylesheet

<?xml version="1.0" encoding="UTF-8"?>
<xsl:stylesheet xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform" version="1.0">
<xsl:output method="xml" indent="yes"/>

<xsl:template match="/1idi">
<root>
<xsl:apply-templates select="clovek"/>
</root>
</xsl:template>

<xsl:template match="clovek">
<jmeno login="{@login}">
<xsl:value-of select="jmeno" />
</jmeno>
</xsl:template>

</xsl:stylesheet>



Vygenerované XML

<?xml version="1.0"?>
<root>
<jmeno login="JIN1">Jan</jmeno>
<jmeno login="MN1">Marta</jmeno>
</root>



Priklad: generovani XHTML souboru



Plvodni XML dokument

<?xml version="1.0" ?>
<lidi>
<clovek login="JIN1">
<jmeno>Jan</jmeno>
<prijmeni>Novak</prijmeni>
</clovek>
<clovek login="MN1">
<jmeno>Marta</jmeno>
<prijmeni>Nollova</prijmeni>
</clovek>
</1lidi>



XSL stylesheet

<?xml version="1.0" encoding="UTF-8"?>
<xsl:stylesheet
version="1.0"
xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform"
xmlns="http://www.w3.0rg/1999/xhtml">

<xsl:output method="xml" indent="yes" encoding="UTF-8"/>

<xsl:template match="/1idi">
<html>
<head> <title>XML priklad</title> </head>
<body>
<h1sLidé</h1>
<ul>
<xsl:apply-templates select="clovek">
<xsl:sort select="prijmeni" />
</xsl:apply-templates>
</ul>
</body>
</html>
</xsl:template>

<xsl:template match="clovek">
<li>
<xsl:value-of select="prijmeni"/><xsl:text>, </xsl:text><xsl:value-of select="jmeno"/>
</1i>
</xsl:template>

</xsl:stylesheet>



Vygenerované XHTML

<?xml version="1.0" encoding="UTF-8"?>
<html xmlns="http://www.w3.0rg/1999/xhtml">
<head>
<title>XML priklad</title>
</head>
<body>

<h1l>Lidé</h1> ‘

<ul>

Lide
<li>Nollova, Marta</li> l e
<li>Novak, Jan</li>
</ul> e Nollova, Marta

</body> e Novak, Jan
</html>




Kam dal s XML?

 https://www.kosek.cz/xml/

* predmet 41Z2238: XML - Teorie a praxe
znackovacich jazyku



<EOF>



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64
	Slide 65
	Slide 66
	Slide 67
	Slide 68
	Slide 69
	Slide 70
	Slide 71
	Slide 72
	Slide 73
	Slide 74
	Slide 75
	Slide 76
	Slide 77
	Slide 78
	Slide 79
	Slide 80
	Slide 81
	Slide 82
	Slide 83
	Slide 84
	Slide 85
	Slide 86
	Slide 87
	Slide 88
	Slide 89
	Slide 90
	Slide 91
	Slide 92
	Slide 93
	Slide 94
	Slide 95
	Slide 96
	Slide 97
	Slide 98
	Slide 99
	Slide 100
	Slide 101
	Slide 102
	Slide 103
	Slide 104
	Slide 105
	Slide 106
	Slide 107
	Slide 108
	Slide 109
	Slide 110
	Slide 111
	Slide 112
	Slide 113
	Slide 114
	Slide 115
	Slide 116
	Slide 117
	Slide 118
	Slide 119
	Slide 120
	Slide 121
	Slide 122
	Slide 123
	Slide 124
	Slide 125
	Slide 126
	Slide 127
	Slide 128
	Slide 129
	Slide 130
	Slide 131
	Slide 132
	Slide 133
	Slide 134
	Slide 135
	Slide 136
	Slide 137
	Slide 138
	Slide 139
	Slide 140
	Slide 141
	Slide 142
	Slide 143
	Slide 144
	Slide 145
	Slide 146
	Slide 147
	Slide 148
	Slide 149
	Slide 150

