Aplikacni prtokoly

* Klasické protokoly  *Moderni protokoly

> Telnet — terminal >WWW
2 ssh Sifrovany terminal 2URL
>FTP — prenos souboru “http v0,9 1,0, 1,1,
>SMTP - protokol http/2 a http/3
elektronické posSty 2html, xml
> Nadstavba MIME 2relace

2POP, IMAP - pfistup k
schrance



Aplikacni protokoly

* Routovaci protokoly * Peer to peer
> RIP, (OSPF), BGP > Gnutella, eMule, bitttorent
* Specialni protokoly * Telefonovani
> NTP — ¢as > SIP — navazovani spojeni
> NNTP — newsy > Skype
> SNMP - fizeni sité > MGCP - fizeni bran
> LDAP — autentizace * Anonymizacni protokoly
* Okamzité zpravy >TOR, 12P, Freenet
> 1CQ, IRCP, XMPP * Vzdalené disky
* Proudové sluzby ”NFS, CIFS

> RTSP, RTP



Fyzickeé site

e Dratoveé

— historie obsahuje radu technologii (DECnet, Token
ring, atd.)

- prezil jen Ethernet

* Bezdratove
- |EEE 802.11 — Wi-Fi — rlizné rychlosti

- Dvoubodove spojeni — bezdratovy spoj mezi dvéma
pevnymi body

- GSM (UMTS HSPDA) — mobilni sité




Ethernet: historie

* Puvodné projekt v laboratofich PARC Xeroxu

« Puvodné koaxialni kabel, pozdéji kroucena
dvojlinka a nakonec I optika

* 1975: rychlost 3Mb/s
e 1979: 10Mbit a postupné zvysovani rychlosti

e shbérnicova technologie vyuzivajici technoloqii
CSMA/CD pro pristup ke sdilenému médiu
(koaxialnimu kabelu) pro detekci a zabraneni
kolizi



Ethernet: historie

* prichod krouceneé dvojlinky

- kroucena dvojlinka umoznuje vytvareni pouze
dvoubodovych spoju

— pro propojeni vice zarizeni je potfeba hub nebo
switch, ke kteremu je pocitacC pripojen samostatnym

kabelem
<S:bérnice‘
‘ Hvézda:>




Ethernet: vliastnosti

* 48 bitova MAC adresa
* Ramce s hlavickou a patickou

* Hlavicka ramce obsahuje adresu sitoveho
rozhrani odesilatele a prijemce

* PatiCka ramce obsahuje kontrolni soucet



Pristupové metody ke sdilenemu

mediu

* CSMA/CD: Carrier Sense Multiple Acces with
Collision Detection (ethernet)

* uzel, ktery chce vysilat, zkontroluje, jestli
nevysila nekdo jiny
- ano: pocka, az bude klid
— ne: zacne vysilat a soucasne hlida, jestli nevysila

nekdo jiny

v pripadé kolize uzel odvysila signal indikujici
kolizi, odmlICi se na nahodné stanovenou dobu
a pak se pokusi o noveé vysilani




CSMA/CD algoritmus

(pro zajimavost)

l

| Assemble a frame |

Attempt -—— 1
i<:

No
Attempt++ <J— 4—‘ wait one slot time ‘
Yes ' /
<_ Issome other station transmitting? >—— T
$ No
Yes e
| Transmit 15t bit \ Walts

< - ; Y
| Collision detected? = < Attempt > maxAttempt >£{> wait <—— rand(16)
| no

Transmlt next blt

No /, Transmission finished? > Yes

J’ Yes
v




Ethernetovy ramec

* minimalni velikost ramce: 64 bytu kvuli
schopnosti spolehlive detekovat kolizi

— odesilatel potrebuje byt schopen detekovat kolizi
jesté pred odvysilanim celého ramce

- a datim néjakou dobu trva, nez obsadi cely kabel, a
umozni tak Ucastnikum sbérnice detekovat cizi
vysilani

- bez tohoto minima by bylo mozné aby dve strany
odvysilaly kratky ramec soucasné, aniz by
detekovali cizi vysilani, a doslo by tak k nezjistéené
kolizi a zkomoleni (naruseni integrity) dat



Ethernet: duplex

e polovicni duplex (half duplex)
- ,Tady Orel, prepinam...”
- muze vysilat vzdy jen jedna strana
- muUze dochazet ke kolizim (tj. je tteba CSMA/CD)

* plny duplex (full duplex)
— obe strany vysilaji soucasne pres nezavisle kanaly
- nedochazi ke kolizim



Struktura ethernetového ramce

‘e AYd R
80 00 20 7A 3F 3E || 80 00 20 7B 23 A5 || 08 00 IP, ARP, atd. 00 20 20 3A
Cilova MAC adresa Zdrojova MAC adresa Typ ramce Datové pole Kontrolni soucet
Hlavicka Data
(14 bytd) (46 - 1500 bytd) y (4 byty)

O\

Eternetovy ramec (typ Il)
(64 - 1518 bytd)

e 48 bitova fyzicka (nebo take MAC) adresa
80:00:20:7B:23:A5

 Ramce maji hlavicku, data a patiCkou

- hlavicka obsahuje fyzickou (MAC) adresu
odesilatele a prijemce

- paticka obsahuje kontrolni soucet




Fyzicke adresy

e ethernetova (fyzicka ci MAC) adresa je
jedinecCny identifikator sitoveho rozhrani
(network interface: sitova karta, wifi karta,

apod.)

_Je

pfifazovana danéemu zarizeni pri vyrobe (odtud

fyzicka adresa)
— U modernich karet jde zmenit

- 48 bitll, zapisuje se jako Sestice dvoucifernych
hexadecimalnich Cisel oddelenych oddélovacem
(dvojtecka, pomicCka, atd.)



Fyzicke adresy

 prvni polovina adresy (24 bitu) je pfidélena
jednotlivym vyrobclm, zbytek si definuji vyrobci
sami

MAC-48: puvodni standard, pfejmenovano na:

EUI-48. novy standard, rozsSireni pouziti i na
nehardwarova sitova rozhrani (napr. Bluetooth)

EUI-64: rozSifeny adresni prostor, pouziti napr.
IEEE 1394 (FireWire) a IPv6 — modifik. EUI - 64



Pristupove metody (WiFi)

« CSMA/CA: Carrier Sense Multiple Acces with
Collision Avoidance

— Carrier sense: pred vysilanim poslouchame, jestl
uz nekdo jiny nevysila
e pokud ne, nemusi to ovSem znamenat, ze nekdo jiny
opravdu nevysila (viz problem skrytého uziu:)




Pristupove metody (WiFi)

» CSMAJ/CA: Carrier Sense Multiple Acces with
Collision Avoidance

— Carrier sense: pred vysilanim poslouchame, jestli uz
nékdo jiny nevysila
e pokud ne, nemusi to ovSem znamenat, ze nékdo jiny
opravdu nevysila (viz problem skrytého uzlu)
- Collision avoidance: kdyz nekdo vysilal, Cekame
nahodné zvolenou dobu az dotyCny vysilat prestane, a
teprve pak znovu poslouchame, jestli nékdo nevysila

- IEEE 802.11 RTSICTS — CastecCné reSeni problemu
skrytého uzlu — odesilatel se nejdriv pta, jestli muze
vysilat, a vysila, az dostane signal, ze smi




CSMA/CA algoritmus

(pro zajimavost)

* RTS: request to send

aaaaaa

e CTS: clear to send




Technologicka zarizeni

* Repeater and hub
- Na elektrické roviné
- Pouze obnovuji signal

* Bridge and switch
- Oddeéleni provozu
- Zasilani pouze prislusnym MAC adresam

* Router
— Pracuje na urovni IP protokolu (sitova vrstva)



Opakovac (repeater)

 pracuji na fyzicke vrstve (L1)

* rozsiruji segment site

— zesiluje Ci regeneruje (opakuje) signal,
a prodluzuje tak jeho dosah, ¢imz
umoznuje propojit vice zarizeni
v jednom segmentu site

— na opakovac dorazi slabsi signal,
opakovac jej odvysila plnou silou dal

* v sitich jsou transparentni (nejsou
videt)
* v modernich sitich: WiFi, optika, atd.



RozbocCovac (hub)

rozbocdovace (huby) - pfedchudci switchu

- funguiji jako viceportové opakovace (repeater)

- opakuji signal

pracuji na fyzické vrstve (L1)

rozsiruji segment site, v siti jsou transparentni

nejsou selektivni, preposilaji vSe vsem




Mosty (bridge)

 pracuji na linkové vrstve (L2)

* rozpoznavaji MAC adresy v prijatych datovych
ramcich a selektivneé je posilaji dal (oddeleni
pProvozu)

* propojuji dva a vice segmentu sité do jedné sité

u = =

|




Prepinace (switch)

 pracuji na linkové vrstvé (L2)
* nejrozsirenegjsi aktivni prvek lokalnich siti
* Ve sveé podstate je switch vylepsSeny viceportovy most

* inteligentné (selektivné) predava ethernetové ramce
mezi porty v ramci jedné fyz. sité




Prepinace (switch)

« SOHO switch (na doma, do malé kancelare:
méné portl, automatizované, nelze
konfigurovat)




Prepinace (switch)

 chytry switch (vice portU, konfigurovatelné pres
nejaké rozhrani: web, prikazova radka, ...)




Schema site, prepinac (switch)

q.l



Smerovace (router)

* nejinteligentnéjsi aktivni prvek

e pracuji na sitove vrstve, rozesilaji pakety dle
smerovacich tabulek

e propojuji vice siti




L3 switch = switch + router

* jako L3 switch se oznacuji zarizeni, jez zajistuji
jak funkci switche, tak funkci routeru (a casto
| dalsi funkce)




Prehled aktivnich sitovych prvk(

e sitove karty (network card)
— zapojeni pocitace do fyzicke site
- ramce
e prepinace (switch)
- propojeni vice pocitacl ve stejné fyzické siti
- ramce
* smérovace (router)

- stoji na rozhrani dvou a vice fyzickych siti a prenasi
data mezi nimi

- |P datagramy



Nizkourovnové protokoly

* ARP: Address Resolution Protocol

* protokoly pro automatickou konfiguraci
sitoveho rozhrani (IP adresa a dalSi nalezitosti)

- RARP: Reverse Address Resolution Protocol
- BOOTP: Bootstrap Protocol
- DHCP: Dynamic Host Control Protocol

 dalsSi protokoly
- |ARP: Inverse Address Resolution Protocol




Nizkourovnové protokoly

* ARP: zjisteni MAC adresy k IP adrese

 protokoly pro automatickou konfiguraci sitového
rozhrani (IP adresa a dalsi nalezitosti)

- RARP — mapovani MAC - vlastni IP a nic vic

- BOOTP — kompletni konfigurace, provoz bezdisk.
stanic

e da

DHCP — jako BOOTP + zapujcky IP adres
Si protokoly

ARP — mapovani MAC - cizi IP (ATM, Frame Relay)



Chceme poslat IP datagram Ivovi

S v

Honza lvo
IP adresa: 192.168.0.1 IP adresa: 192.168.0.2

Maska: 255.255.255.0
MAC: 12:34:56:78:9A:BC

eth. rAmec

HlaviCka DST: 192.168.0.2
IP SRC: 192.168.0.1

P o« 227 I~
Hlavicka DST MAC: 2?7 Paticka

(ethernet) SRC MAC: 12:34:56:78:9A:BC




ARP

e ARP = Address Resolution Protocol

* Uumoznuje se v ramci mistni sité zeptat, jakou
MAC adresu ma uzel s konkrétni IP adresou

e za timto ucCelem se posila ARP zadost

| P AV (o] 6 B D 1y 0 iY@ S S S = S = e = S e Jakou MAC adresu ma uzel 192.168.0.27
(RN IEON TERE PEE VS RV R Tady 192.168.0.1 (12:34:56:78:9A:BC). Dik.

» ethernetovy ramec se odesila na vSesmeérove
vysilani v mistni siti (MAC FF:FF:FF:FF:FF:FF)
* dotCeny uzel pak posle ARP odpoved

AV C I ) 5 0 VYo e V LR AR TR Ie Uzel 192.168.0.2 ma MAC: CB:A9:87:65:43:21.
(ethernet) SRC MAC: CB:A9:87:65:43:21 INEInELP LT

Paticka

Paticka




Protokoly pro autokonfiguraci sitoveho

rozhrani

* RARP (Reverse ARP)

- funguje podobné jako ARP, jen v rdmci fyz. sité
- mapuje MAC jen na IP adresu a nic vic

« BOOTP (Bootstrap Protocol, nahrada RARP)
- vyuziva UDP, muzZe poskytovat sluzbu i v jinych sitich

- 1985: poskytuje IP adresu, gateway, a informace ke
stazeni souboru s obrazem OS (umoznuje provoz bezdisk.
stanic), Casem rozsSiren pro predavani dalsSich informaci

- statickeé mapovani MAC na poskytnute udaje




Protokoly pro autokonfiguraci sitoveho

rozhrani

* DHCP (Dynamic Host Control Protocol)

- zalozeno na BOOTP, umoznuje vse jako BOOTP

- poskytuje IP adresu, masku, gateway, DNS servery,
atd.

- umozfuje stanovit rozsah IP adres pro zapujcky
adres

 klient pozada, dostane IP na omezenou dobu, pak bud
znovu pozada nebo se adresa vraci zpét do seznamu
volnych adres k zapuj¢eni (a klient ji musi prestat
pouzivat)



Princip funkce DHCP

Klient pouziva port 68 — server posloucha na portu 67

Klient odesle paket DHCPDISCOVER na lokalni broadcast
- cilova IP adresa: 255.255.255.255, cilovd MAC: FF:FF:FF:FF:FF:FF
Server odpovi paketem DHCPOFFER s nabidkou IP adresy

- Klient mdze obdrzet vice nabidek, ale smi si vybrat pouze jednu
- Klient by si mél oveérit, zda-li nabidnutou IP adresu jiz nékdo nepouziva

- Klient posle ARP dotaz a neobdrzi-li odpovéd, povazuje IP adresu za
volnou

Nasledné o IP adresu pozada server paketem DHCPREQUEST
Server zapujcku potvrdi paketem DHCPACK a klient si ji nastavi

Klient musi pred uplynutim doby zapuUjc¢eni obnovit

Uplyne-li lhdta zapujceni bez obnoveni zapujcky, musi klient IP
adresu prestat pouzivat a DHCP server ji mUze znovu nabidnout

jinému klientovi Zdroje: Wikipédie, RFC



Elektronicka posta

SMTP




Zivotni cyklus e-mailu

Odesilatel

Prijemce

MUA

MUA

MTA
MTP
84’ odesilatele

postovni
IMAP4 / POP3

schranka
prijemce




MUA: Mail User Agent

 klientsky software pro praci s postou (zde

weboveé rozhrani)

= [l Empty folder 3 Mark all as read Undec
~  Favorites & Junk Email ¥ Filter ~
& Inbox 59 Last week
B3 Clutter o Lisa Du | Sany Building 1]
*AAAESPAM!***** Robinson test pa... Fri 02-05
B Sent ltems Hello Dear Purchase Manger Good Morning ! Atta.
/ Drafts 10 @ ‘Wray Bonnie
R SPAMI***** Good news Tue 02-02
Add favorite Vazeny majitel e-mailu webmasterci@vse.cz Laskav..
v Folders fast e
o Hydrogen & P2X 2021 Copenhagen
& Inbox 59 Lower rate until 31January Tue 01-19
DNV GL Denmark A/S * Haldor Topsoe * Helgolan. T
& Drafts 110
= ° sales .
TR [HPO1B.2021-1-17]Plastic Toolmaki...  Mon 01-18
Dear Customers, | hope you're well. We are a comp...
]E Deleted tems
sales12@gemdragondisplay.com :
i Select an item to read
Q AT a ° Dear friend, do you need digital si... Thu 01-14
Hey, Good day. We are a professional advertising p Nothing is selected
= Archive
| oy e Biomass PowerON2021
2h European Biomass PowerON2021 ... Mon 01-11
@rsted, SUEZ, Soderenergi AB, DRAX, , HOFOR, Aff...
Clutter
H7110 ° yansresidence@yahoo.com
yansresidence@yahoo.com:Re:Cze... 2021-01-08
e Ahoj drahy https//bitly/396B10y Dokud yansresid
Koncepty 4
Ko 5
Odeslana
= F




MUA: Mail User Agent

 klientsky software pro praci s postou (zde e-
mailovy klient)

B3 Inbox ]
CP Get Messages | v # Write CJChat {&] Address Book QTag ~ | ¥ Quick Filter P Search <Ctrl+K> =;
Folders i R Unread tyStarred [@Contact ©Tags [ Attachment £ Filter these messages <Ctrl+Shift+K>
g

v 2 docm01@vse.cz ok [ e @ Subject Correspondents Date A =

E3 Inbox (644) d Xymon eso.vse.cz:conn recovered Xymon user 4/714,Q7:55

Bl Drafts (4) e D Xymon [162483] eso.vse.cz:conn CRITICAL (RED) Xymon user 4/714,07:00

<1 Sent . Xymon [295957] jmfx.vse.cz:conn CRITICAL (RED) Xymon user 4/714, 07:00

. Xymon [360459] sorry.vse.cz:smtp CRITICAL (RED) Xymon user 4/714, 07:00

 Sentltems Xyrmon [609006] eso.vse.cz:smtp CRITICAL (RED) Xymon user 41714, 07:00

O Junk Email (20) . Xymon [726143] sorry.vse.czzconn CRITICAL (RED) Xymon user 4/714, 07:00

@ Trash . Xymon [959913] jmfx.vse.cz:smtp CRITICAL (RED) Xymon user 47114, 07:00

B3 Calendar L Pfistup pro studenty na eso.vse.cz Vaclav Subrta 4/6114,21:1

0 Clutter From Xymon user <xymon@vse.cz> ¥y _"J Reply|| 2 Forward|| & Archive | .0 Junk ]El Delete_' Maore v

B Contacts Subject Xymon [162483] eso.vse.cz:conn CRITICAL (RED) 47114, 07:00

[ Conversation History
B3 Deleted Items (20)
B3 Journal

B3 Microsoft phishing Service conn on eso.vse.cz is not OK : Host does not respond to ping

To Medr

Ted Mon Apr 7 @6:59:18 2014 conn NOT ok

B3 NewyZddans posta
3 Notes System unreachable for 234 poll periods (70384 seconds)
3 Qutbox
B3 Queue
B3 Tasks
B3 Temp

~ [ Local Folders
W Trash
Outbox

&red 146.102.167.11 is unreachable

See http://nms@-1.net.vse. cz/xymon-cgi/svecstatus. sh?HOST=eso.vse. cz&SERVICE=conn




MTA: Mail Transfer Agent

 software pro prenos/dorucovani posty
* postovni server
* protokol SMTP

POSTFIX

-

sendmail.org



 MDA: Mail Delivery Agent — software dorucujici
e-mall do schranky prijemce

— zpravidla pridruzeno k SMTP serveru, napr.
maildrop Ci procmail

« MSA: Mail Submission Agent — software
prebirajici od klienta postu k doruceni
- take SMTP server
- zpravidla omezena funkcnost oproti MTA

- roli MSA ale mlze zastavat i ,plnohodnotny”“ MTA
(t]. SMTP server)



Aplikacni protokoly elektronické

pDOSty

» SMTP: simple mail transfer protocol
- prenos e-mailt mezi postovnimi servery

- vyuziva DNS

* postovni servery pro konkrétni domenu (napr. vse.cz)
jsou specifikovany pomoci MX zaznam

 MX zaznamy maji prioritu

* IMAP4, POP3: pristup uzivatele k postovni
schrance



Zivotni cyklus e-mailu

SMTP

posStovni klient  gpmTP server
4’ (MUA) g Odesilatele SMTF,

(MTA)

Odesilatel

postovni

postovni klient < IMAP4 | POP3 schranka
(MUA) prijemce

Prijemce




Zivotni cyklus e-mailu

Odesilatel

postovni klient )
' (MUA)

Prijemce

poStovni

klient SMTP, MSA
(MUA)

SMTP

IMAP4 | POP3

SMTP
server
odesilatele

(MTA)

postovni

schranka

prijemce




Protokol SMTP

Simple
Mail
Transfer
Protocol




Protokol SMTP

* vznikl v roce 1981, RFC 788
e textovy protokol

* TCP port 25

e vyuziva DNS

* predpoklada se stala dostupnost postovniho
serveru (s kratkodobym vypadkem si poradi)

 protokol je typu "push" — kdo ma data, vyvola
spojeni a data "tlaci" dale (dorucuje e-mail)



https://datatracker.ietf.org/doc/html/rfc788

Protokol SMTP

e omezena mnozina pouzitelnych znaku: 7bitové
ASCII

2 nepodporuje prenos binarnich dat
2> ani znaky narodnich abeced



SMTP: textovy protokol

220 krkavec.net ESMTP Postfix (Debian/GNU)
HELO vse.vse.cz

250 krkavec.net

MAIL FROM: docmO1l@vse.cz

250 2.1.0 Ok

RCPT TO0: root@krkavec.net

250 2.1.5 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
Subject: Ahoj

Ahoj svete.

250 2.0.0 Ok: queued as 81DF31BD732



SMTP: textovy protokol

server: 220 krkavec.net ESMTP Postfix (Debian/GNU)
klient: HELO vse.vse.cz

server: 250 krkavec.net

klient:'”  MAIL FROM: docmO1@vse.cz

server: 250 2.1.0 0Ok

klient: ~ RCPT TO: root@krkavec.net

server: 250 2.1.5 0k

klient: DATA

server: 354 End data with <CR><LF>.<CR><LF>

klient:  Subject: Ahoj

Ahoj svete.

server: 250 2.0.0 Ok: queued as 81DF31BD732



HELO

MAIL

RCPT

DATA

RSET
VRFY
NOOP
QUIT

fadn

FROM: mail

TO: mail

mail

Prikazy SMTP relace

ohlaSeni klienta, plivodni SMTP

fgdn: plné kvalifikované doménové jméno

e-mail odesilatele, uvozuje dorucovani nové zpravy
napr. MAIL FROM:<docmO1@vse.cz>

e-mail pfijemce (muize se opakovat)

napr. RCPT TO:<karel@krkavec.net>

prfechod do rezimu posilani zpravy, ukonCuje se sekvenci:
<ENTER> . <ENTER>

zrusi aktualni transakci

oVeri, zda-li existuje dana schranka (byva vypnuto)
neprovede nic, udrzuje spojeni aktivni

pozada server o ukonceni spojeni



E-mailova adresa a DNS

petr.klic@krkavec.net

| |
uzivatel domeéna

1 |

MX

* presna specifikace viz RFC 2821, sekce 5

e v tomto pripadé SMTP server vysle DNS dotaz
na MX zaznamy pro domenu ,krkavec.net"


https://datatracker.ietf.org/doc/html/rfc2821

E-mailova adresa a DNS

petr.klic@krkavec.net

| |
uzivatel domeéna

1 |

MX

* dostane odpoved:

krkavec.net. IN MX 20 spathiphyllum.cz.
krkavec.net. IN MX 10 krkavec.net.

e vybere server s nejvyssi prioritou



E-mailova adresa a DNS

petr.klic@krkavec.net

| |
uzivatel domeéna

1 |

MX

* dostane odpoved:

krkavec.net. IN MX 20 Ispathiphyllum.cz.
krkavec.net. IN MX 10 fkrkavec.net.

e vybere server s nejvyssi prioritou



E-mailova adresa a DNS

petr.klic@krkavec.net

| |
uzivatel domeéna

1 |

MX

* dostane odpoved:
krkavec.net. IN MX 20 spathiphyllum.cz.

krkavec.net. IN MX 10 krkavec.net.

e vybere server s nejvyssi prioritou



E-mailova adresa a DNS

petr.klic@krkavec.net

| |
uzivatel domeéna

1 |

MX

e a tomuto serveru zkusi dorucit e-mail
e pokud to nejde, zkusi server s nizsi prioritou

* kdyz vystfida vsechny, tak chvili poCka a zkusi
to znovu



E-mailova adresa a DNS

petr.klic@krkavec.net

| L |
uzivatel domeéna

1 |

MX

* jak se zachova v této situaci?

krkavec.net. IN MX 10 cervicek.cz.
krkavec.net. IN MX 10 smirak.eu.



E-mailova adresa a DNS

petr.klic@krkavec.net

T T
uzivatel doména
! |
MX
* jak se zachova v této situaci? nahodny vybér

krkavec.net. IN MX 10 cervicek.cz.
krkavec.net. IN MX 10 smirak.eu.



E-mailova adresa a DNS

petr.klic@krkavec.net

| |
uzivatel domeéna

1 |

MX

* Jak se zachova, pokud nebudou k dispozici
zadné MX zaznamy pro danou doménu?



E-mailova adresa a DNS

petr.klic@krkavec.net

| |
uzivatel domeéna

1 |

MX

* Jak se zachova, pokud nebudou k dispozici
zadné MX zaznamy pro danou doménu?

vyuzije se A zaznam, ale jen pokud MX zaznam
chybi



Omezena mnozina pouzitelnych

znaku

. 1 byte = 8 bitf

* binarni data (programy, audiovizualie, dokumenty,
atd.) vyuzivaji vSech 8 bitl na byte

* textova data mohou vyuzivat pouze prvnich 7 bit
* ato je i pripad e-mailu

* v e-mailu tedy nejde pouzit nic kromeé 7-bitového
ASCI|

- Hodnoty 0-127, binarné 0000 0000 — 0111 1111



ASCII TABLE

Decimal Hexadecimal Binary Octal Char Decimal Hexadecimal Binary 0Octal Char | Decimal Hexadecimal Binary Octal Char
0 0 0 0 [NULL] 48 30 110000 60 0 96 60 1100000 140 °
1 1 1 1 [START OF HEADING] 49 31 110001 61 1 97 61 1100001 141 a
2 2 10 2 [START OF TEXT] 50 32 110010 62 2 98 62 1100010 142 b
3 3 11 3 [END OF TEXT] 51 33 110011 63 3 99 63 1100011 143 ¢
4 4 100 4 [END OF TRANSMISSION] 52 34 110100 64 4 100 64 1100100 144 d
5 5 101 5 [ENQUIRY] 53 35 110101 65 5 101 65 1100101 145 e
6 6 110 6 [ACKNOWLEDGE] 54 36 110110 66 6 102 66 1100110 146 f
7 7 111 7 [BELL] 55 37 110111 67 7 103 67 1100111 147 g
8 8 1000 10 [BACKSPACE] 56 38 111000 70 8 104 68 1101000 150 h
9 9 1001 11 [HORIZONTAL TAB] 57 39 111001 71 9 105 69 1101001 151 i
10 A 1010 12 [LINE FEED] 58 3A 111010 72 : 106 BA 1101010 152 j
11 B 1011 13 [VERTICAL TAB] 59 3B 111011 73 ; 107 6B 1101011 153 k
12 C 1100 14 [FORM FEED] 60 3C 111100 74 < 108 6C 1101100 154 |
13 D 1101 15 [CARRIAGE RETURN] 61 3D 111101 75 = 109 6D 1101101 155 m
14 E 1110 16 [SHIFT OUT] 62 3E 111110 76 > 110 6E 1101110 156 n
15 F 1111 17 [SHIFT IN] 63 3F 111111 77 ? 111 6F 1101111 157 o
16 10 10000 20 [DATA LINK ESCAPE] 64 40 1000000 100 @ 112 70 1110000 160 p
17 11 10001 21 [DEVICE CONTROL 1] 65 41 1000001 101 A 113 71 1110001 161 q
18 12 10010 22 [DEVICE CONTROL 2] 66 42 1000010 102 B 114 72 1110010 162 r
19 13 10011 23 [DEVICE CONTROL 3) 67 43 1000011 103 C 115 73 1110011 163 s
20 14 10100 24 [DEVICE CONTROL 4) 68 44 1000100 104 D 116 74 1110100 164 t
21 15 10101 25 [NEGATIVE ACKNOWLEDGE]| 69 45 1000101 105 E 117 75 1110101 165 u
22 16 10110 26 [SYNCHRONOUS IDLE] 70 46 1000110 106 F 118 76 1110110 166 w
23 17 10111 27 [ENG OF TRANS. BLOCK] 71 47 1000111 107 G 119 77 1110111 167 w
24 18 11000 30 [CANCEL] 72 48 1001000 110 H 120 78 1111000 170 x
25 19 11001 31 [END OF MEDIUM] 73 49 1001001 111 | 121 79 1111001 171 vy
26 1A 11010 32 [SUBSTITUTE] 74 44 1001010 112 |} 122 TA 1111010 172 =z
27 1B 11011 33 [ESCAPE] 75 4B 1001011 113 K 123 7B 1111011 173 {
28 1C 11100 34 [FILE SEPARATOR] 76 4C 1001100 114 L 124 7C 1111100 174 |
29 1D 11101 35 [GROUP SEPARATOR] 77 4D 1001101115 ™M 125 7D 1111101 175 %}
30 1E 11110 36 [RECORD SEPARATOR] 78 4E 1001110 116 N 126 TE 1111110 176 ~
31 1F 11111 37 [UNIT SEPARATOR] 79 4F 1001111 117 © 127 TF 1111111 177 [DEL]
32 20 100000 40 [SPACE] 80 50 1010000 120 P

33 21 100001 41 ! 81 51 1010001 121 Q

34 22 100010 42 " 82 52 1010010 122 R

35 23 100011 43 # 83 53 1010011 123 S

36 24 100100 44 $ 84 54 1010100 124 T

37 25 100101 45 % 85 55 1010101 125 U

38 26 100110 46 & 86 56 1010110 126 V

39 27 100111 47 ' 87 57 1010111 127 W

40 28 101000 50 { 88 58 1011000 130 X

41 29 101001 51 ) 89 59 1011001 131 Y

42 2A 101010 52 * 90 5A 1011010 132 Z

43 2B 101011 53 + 91 5B 1011011 133 [

44 2C 101100 54 ’ 92 5C 1011100 134

45 2D 101101 55 - 93 5D 1011101 135 1]

46 2E 101110 56 . 94 5E 1011110 136 =

47 2F 101111 57 / 95 5F 1011111 137




Binarni data (8bitl na bajt), obrazek

01000111 01001001 01000110 00111000 00110111 01100001 00000100 00000000
00000100 O000OOOOO 106000000 OOOOOOE1 OCOOOOOOO OOOOOOOO OOOOOOEO COOOOOO6
1111131311 111171111 1111711171171 00101100 00000000 00000000 00000000 OOOOOOO6
00000100 00000000 001060 OCOOOOOOO OOOOOOOO 000160 00000101 00001100
00001110 10000110 01111010 01010001 600000000 00111011

47 49 46 38 37 61 04 00
04 00 80 01 00 OO0 00 00
ff ff ff 2c 00 00 00 00
04 00 04 00 00 02 05 OC
Oe 86 7a 51 00 3b

GIF87a..




6664
9af2
2963
392a
428d
87bd
a283
dff1
bde7

Prazdny dokument, format ODF,

93cd
del?2
caz25
965f
f569
20b6
603cC
9423
1ff2

6ecd
8ebe
6848
2d85
/ce4d
8191
2bfo
9¢c60
4755

3083
5693
e9b5
0c37
391a
8d40
cf8e
ee32
50af

8410
a451
3a2b
cféc
e2ce
4c09
ded8
eadf
074b

binarni data

3cef
€eaaa
2ebb
az2b3
6609
84ca
0c88
3bbb
b408

6585
d49f
a5b9g
7828
5157
8374
e5ab
ff79
68f7

d8ce
aee3
3adb
f39a
eb74
balc
e@5e
fee7
05d2

2140
3346
d8da
4f3c
90a0
4b4e
bobd
cf2e
0001

0505
8edf
2bb6
22bc
f779
33¢5
S5cee
19ff
8300

2872
9bb4
9ai1f
d5c1
3d20
396
df83
afe2
0003

b9ca
61ed
f11d
7138
dd8b
3951
957c
76b4
5000

9f6a
c81c
836a
0c48
a93a
alcl
7268
6c44
034b

35c0
b28b
9fa5
b4cé6
b2a0
e2ed
63ee
ce40
1404

5886
cla8
ba2a
088e
610a
60c7
757a
67a3
0800

2f05
3454
6e77
1e09
52b6
d3bd
c5d3
90fa
0808



Prazdny dokument, format ODF,

binarni data

6664 I c<l 30l 10 3 65 dsll 2140 0505 2872 | Mc= 351 58 2fos
- KA B R B B OB OB RO O Y
2963 25 6848 M 322b 2¢j N 3. B 20 Bif id s B W22 6e77
392a JI5F 2dIM 0c37 lloc I 7828 I 4f3c 22 B 7138 0c48 I 08l 1e09
42l BB69 7 3912 I 6609 5157 74 IR 79 3420 I 32 B 6102 52|
B 20 B B0 4c09 I 74 Bic 4b4e 33N 3951 T B sc R
B cosc2 I occHE I B- B ;BB Bc 7a68 63 7572 1R
B 23 oo 32 B4 37 I B2 199 B 75 644 IB40 o7 TR

B 1 4755 50l 074b o8 68 o5 0001 06 0003 5000 034b 1404 0800 0808




* feSeni omezené mnoziny pouzitelnych znaku?

kodovani

nezaménujte kédovani (pfevod znaku/dat do
jiné reprezentace, napr. pomoci ASCII z pismen
I na binarni Cislo) a Sifrovani (prevod
. hezabezpecenych dat na zasifrovana data, tedy
data Citelna pouze se specialni znalosti —
desifrovaci kliC)




RozsSifenit ESMTP

Extended
Simple
Mail
Transfer
Protocol




ESMTP: Extended SMTP

« zpetné kompatibilni rozsSireni protokolu SMTP
* rok 1995, RFC 1869

* klient pouzivajici ESMTP by meél pouzit
uvozujici prikaz EHLO (misto HELO)

» 7-bitové kddovani pro prenos 8-bitovych dat:
— kdédovani quoted printable: RFC 2045, sekce 6.7
— kodovani base64: RFC 2045, sekce 6.8

 afada dalSich rozSireni:


https://datatracker.ietf.org/doc/html/rfc1869
https://datatracker.ietf.org/doc/html/rfc2045
https://datatracker.ietf.org/doc/html/rfc2045

NS IERIREERS RS

* PIPELINING: moznost odesilat vice SMTP
pfikazl za sebou bez nutnosti ¢ekat na odezvu
serveru

« SMTP-AUTH: autentizace uzivatele (v dnesni
dobé naprosto nezbytna)

« STARTTLS: Sifrovani na transportni vrstve

 SIZE: RFC 1870

- server: maximalni velikost e-mailu, ktery je server
ochoten prijmout

- klient: velikost aktualné dorucovaného e-mailu


https://datatracker.ietf.org/doc/html/rfc1870

NS IERIREERS RS

* 8BITMIME: prenos 8-bitového materialu v ramci
SMTP

- RFC 6152 (rok 2011), puvod RFC 1426 (rok 1993)

- maximalné 998 oketl na radce s tim, zZe byty
s hodnotou 13 a 10 (CR a LF) smi byt pouze na konci
radku

 BINARYMIME: kompletni binarni prenos obsahu

- RFC 3030 (rok 2000), puvod RFC 1830 (rok 1995,
experimentalni)

- fada postovnich serveru vSak dodnes nepodporuje
(Postfix, Sendmail, atd.)



NS IERIREERS RS

 CHUNKING: prikaz BDAT (alternativa prikazu
DATA) kterym je mozné rozdelit odesilani dat na

kousky (chunks)

— BDAT velikost_kousku posledni_kousek?

- vazba na BINARYMIME, ale Ize pouziti bez
BINARYMIME

- vhodné pro velké maily nebo prenos binarnich dat
pfes BINARYMIME



Noveé prikazy ESMTP

EHLO fqdn ohlaseni klienta, ktery umi ESMTP
fgdn: piné kvalifikované doménove jméno
(Fully Qualified Domain Name)

AUTH metoda spusti autentizaci pomoci zadané autentiza¢ni metody
napr. PLAIN, LOGIN, CRAM-MD5, DIGEST-MD5, atd.

LOGIN kdduje komunikaci do BASEG64, leC neSifruje

STARTTLS spusti Sifrovani na transportni vrstvé
TLS: Transport Layer Security (nastupce SSL)

SIZE klient miZe specifikovat velikost e-mailu pro doruceni:
napr. MAIL FROM:<docm@1@vse.cz> SIZE=500000



(E)SMTP komunikace

220 krkavec.net ESMTP Postfix (Debian/GNU)
EHLO localhost
250-krkavec.net
250-PIPELINING

250-SIZE 40960000
250-ETRN

250-STARTTLS

250-AUTH PLAIN LOGIN
250-AUTH=PLAIN LOGIN
250-ENHANCEDSTATUSCODES
250-8BITMIME

250 DSN

MAIL FROM: docm@l@vse.cz
250 2.1.0 Ok




(E)SMTP komunikace

RCPT TO: root@krkavec.net

250 2.1.5 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
From: docm@l@vse.cz

To: root@krkavec.net

Date: Wed, 23 Mar 2022 15:09:48 +0100
Subject: Hi

Hi,
this is a test e-mail.
Regards,

Michal

250 2.0.0 Ok: queued as E77845481ACD



Vase komentare

 Mate nejaké poznamky k ukazkam SMTP
komunikace?



Prakticky pohled

SMTP
IMAP

POP3

Poskytovatel e-mailu Alice Poskytovatel e-mailu Boba



Prakticky pohled

SMTP
IMAP
POP3

Poskytovatel e-mailu Alice Poskytovatel e-mailu Boba



Prakticky pohled

SMTP
IMAP
POP3

Poskytovatel e-mailu Alice Poskytovatel e-mailu Boba



Prakticky pohled

IMAP

POP3

Poskytovatel e-mailu Alice Poskytovatel e-mailu Boba



Navrh SMTP a bezpecnost

SMTP nebyl navrzen s ohledem na bezpecnost
yuvodni navrh SMTP neobsahoval Sifrovani

ofedpoklad, ze si postovni servery budou
vzajemne verit

prisel SPAM a utocnici

feSilo a feSi se ruznymi cestami, néco z toho je
nevyreseno dodnes

aktualni rozumné nastavené postovni servery
jinym neveri a jsou paranoidni



Sifrovani pfenosu e-mailu

 mame k dispozici zhruba tri cesty pres verejnou sit,
kudy musi jeden e-mail putovat (MUA; - SMTP,
SMTP; - SMTP2, MUA; - IMAP/POP3/web)

* jako odesilatel mate kontrolu nad Sifrovanim jedné
z techto cest — zbytek jde mimo vas

* Sifrovani je zpravidla vynucovano mezi klientem a
postovnim serverem (ale je to jen moderni zvyklost,
povinnost to nenti)

* Sifrovani mezi SMTP servery vynucovano neni,
pouzije se pouze pokud je nastavené a oba MTA se
na néeém dohodnou



Sifrovani a bezpecnost

« SMTP, IMAP4 i POP3 maiji Sifrovane varianty,
které se mohou, ale také nemusi pouzit

* v nesifrované podobe je e-mail na ceste plné
Citelny (Cisty text), takze jej lze zachytit,
popripade | pozmenit (man in the middle Gtok)

* | kdyz se komunikace Sifruje, poskytovatel mailu
ma stale pristup k obsahu vasi posty

« 7adnéa bezpecnost/soukromi e-mailt prakticky
neexistuje, pokud se o to Clovek nepostara
sam: OpenPGP, SIMIME



STRIPTLS

 STRIPTLS je utok, jehoz cilem je obejit Sifrovani
tak, ze pomoci MITM pozmeéni komunikaci mezi
SMTP serverem a klientem, aby se nesifrovalo

- v SMTP je Sifrovani dobrovolné (Opportunistic TLS)

— vyzadovani sifrovani Ize nastavit, ale nedéla se to,
nebot ne kazdy SMTP server Sifrovani podporuje

— po zadani EHLO se z podporovanych funkci serveru
odstrani STARTTLS, takze klient si mysli, ze server
TLS neumi, a proto dorucCi mail bez Sifrovani

- MITM Utoc¢nik tak ziska pfistup k textu mailu (a mize
jej 1 pozmenit)



STRIPTLS utok: ukazka

Nepozmeénéna komunikace Pozmeénéna komunikace

220 smtp.gmail.com ESMTP 220 smtp.gmail.com ESMTP
ehlo nicnetusici.klient.th ehlo nicnetusici.klient.th
250-smtp.gmail.com 250-smtp.gmail.com
250-SIZE 35882577 250-SIZE 35882577
250-8BITMIME 250-8BITMIME

250-STARTTLS 250-ENHANCEDSTATUSCODES
250-ENHANCEDSTATUSCODES 250-PIPELINING
250-PIPELINING 250 SMTPUTF8

250 SMTPUTES
DalSi ¢teni: PDF


https://privacyinternational.org/sites/default/files/2017-10/thailand_2017_0.pdf

Pretty Good Privacy

dnes otevieny standard OpenPGP, RFC 4880
- Phil Zimmermann

Sifrovani a podepisovani obsahu e-mailu vyuzivajici
asymetrickou kryptografii

GNU Privacy Guard: FOSS implementace

pluginy do posStovnich klientt, problém: je tfeba pouzivat
postovniho klienta

alternativa k Public Key Infrastructure (PKI) v podobé Web

of Trust - sit dlvéry

- Alice ziskala Bobuv verejny kli¢, ale nemUlze se Bobovi dovolat,
aby si ovéfila fingerprint klice; Boblv kli¢ je vSak podepsan
Karlem, kterého Alice zna a véri mu, tudiz veéri i Bobovu KliCi



Zpracovani posty

Spamassassin
Greylisting
DNSBL
Antivirus




Zpracovani posty

SMTP * pofadi zpracovani a filtrll zalezi na
l spravci / nastaveni postovniho

serveru

D DNSBL * nektere filtrovani je soucasti

Q greylisting postovniho serveru, jiné existuje v
podobé samostatnych komponent

D antivirus bézicich bud na samotném SMTP

D . serveru nebo i jinde

antispam

* pro zpracovani externimi sluzbami je
mail vyrazen z fronty pro doruceni,
pfedan externimu nastroji a poté
vracen zpeét do fronty — jeho obsah
se meéni (minimalné o hlavicky)

dalsi filtrovani
a proverky

postovni

schranka
prijemce




Zpracovani posty

SMTP

=) DNSBL

D greylisting

dalsi filtrovani
a proverky

postovni

schranka
prijemce

* ochrana proti spamu je obvykle
komplexni a obsahuje vice kroku /
filtr(l / opatfenti

> DNS blacklist — externi sluzba,
ktera sonduje a zaznamenava do
databaze, které IP adresy nebo
rozsahy odesilaly spam, a
umoznuje postovnim servertum
proverovat, zda-li IP adresa
odesilatele mailu neni ndhodou na
blacklistu; sluzba vyuziva DNS

* napf. spammer odesilaz 1P 1.2.3.4

« odeSle se DNS dotaz na A zaznam
4.3.2.1.sbl-xbl.spamhaus.org

* existuje-li zaznam, klient je odmitnut



220 krkavec.net ESMTP Postfix (Debian/GNU)
EHLO loge.gunlock.buzz
250-krkavec.net
250-PIPELINING

250-SIZE 40960000
250-ETRN

250-STARTTLS
250-ENHANCEDSTATUSCODES
250-8BITMIME

250-DSN

250 CHUNKING

MAIL FROM:<24492-44778-290-6442-karel=krkavec.net@mail.gunlock.buzz>
BODY=8BITMIME

RCPT TO0:<karel@krkavec.net>
250 2.1.0 0Ok

554 5.7.1 Service unavailable; Client host [134.73.146.41] blocked
using sbl-xbl.spamhaus.org; https://www.spamhaus.org/sbl/query/SBLCSS

QUIT
221 2.0.0 Bye



220 krkavec.net ESMTP Postfix (Debian/GNU)
EHLO loge.gunlock.buzz
250-krkavec.net
250-PIPELINING

250-SIZE 40960000
250-ETRN

250-STARTTLS
250-ENHANCEDSTATUSCODES
250-8BITMIME

250-DSN

250 CHUNKING

MAIL FROM:<24492-44778-290-6442-karel=krkavec.net@mail.gunlock.buzz>
BODY=8BITMIME

RCPT TO0:<karel@krkavec.net>
250 2.1.0 0Ok

554 5.7.1 Service unavailable; Client host [134.73.146.41] blocked
using sbl-xbl.spamhaus.org; https://www.spamhaus.org/sbl/query/SBLCSS

QUIT
221 2.0.0 Bye




Zpracovani posty

SMTP e ochrana proti spamu je obvykle
l komplexni a obsahuje vice kroku /
filtr(l / opatfenti

D DNSBL > greylisting — nastroj, ktery na
D greylisting zakladé analyzy 3 faktoru (IP
- odesilatele, mailu odesilatele a
D antivirus mailu prijemce) zjisti, jestli
D . odesilatele v dané uz konfiguraci
antispam e
o o videl
dalsi filtrovani + pokud ano, mail je propusten dal

a proverky
+ pokud ne, mail je doCasne
odmitnut
Sostoun + klasické postovni servery opakuji
schranka dorucCeni, spammefi Casto nikoliv

prijemce

* mlZe za zpoZdéni vasi posty...



Zpracovani posty

SMTP e ochrana proti spamu je obvykle
l komplexni a obsahuje vice kroku /
filtr(l / opatfenti

D DNSBL > antispam — zpravidla pokrocily nastroj
D greylisting (napF_. Spamassassin), Igter)’f analyzouje

e-mail pomoci mnoha ruznych testu
D antivirus (naroCné na zpracovani)

D . > vyhovi-li mail konkrétnimu testu, jsou
antispam mu dle testu pricteny nebo odecCteny
dalsi filtrovani body

a proverky > ma-li mail dostatek bodd, je oznaden

za spam

> Casto se pouziva v kombinaci s
postovni pravdépodobnostnim filtrovanim na
schranka zakladé Bayesova vzorce (Bayesuv
pfijemce filtr)




Zpracovani posty

SMTP e samoziejmosti byva antivirova
l kontrola (na linuxovych postovnich
serverech Casto zajiStuje clamav)

dalsi filtrovani
a proverky

postovni
schranka
prijemce




Anatomie e-mailu

Hlavicka

Télo



Anatomie e-mailu

* Format je popsany v RFC 5322

* Hlavicka
- je jen jedna a sestava se z rady poli (jméno: hodnota)

- kazdy radek s tisknutelnym znakem na zacCatku uvozuje jmeéno pole,
pokraCuje dvojteckou (oddélovac), za kterou nasleduje hodnota, napfr.:

Subject: Vyhrali jste milion dolard

- hodnota pole mize pokracovat na dalSim rfadku, je-li prvnim znakem
na fadku mezera nebo tabulator

— standardné podporuje pouze US-ASCII (v nedavné dobé RFC 6531 a
6532 umoznuji pouzivat UTF-8 znaky, ale servery to musi podporovat)

* Télo zpravy
— samotny obsah zpravy
— od hlaviCky jej oddéluje prazdny radek


https://datatracker.ietf.org/doc/html/rfc5322

Pole v hlaviCce

* Povinna pole (dle RFC 822)
From:
Date:
To: nebo Bcc:
* Doporucena pole
Message-ID:
In-Reply-to:
* Dalsi
Subject:
Recelved:



Cesta e-mailu a hlavicka

* putovani e-mailu pres postovni servery se
zaznamenava do poli hlavicky

 stejné jako rada dalSich zajimavych informaci

e zkuste si zobrazit hlavicku k nékterému ze
svych e-mailQ

* (priklad nasleduje)



E-mail (priklad)

Received: from VI1PRO6MB5407.eurprd06.prod.outlook.com (2603:10a6:803:cl::17)
by DB7PRO6MB5915.eurprd06.prod.outlook.com with HTTPS; Tue, 2 Feb 2021
06:42:19 +0000

Received: from MR2P264CA0102.FRAP264.PROD.OUTLOOK.COM (2603:10a6:500:33::18)
by VI1PRO6MB5407.eurprd06.prod.outlook.com (2603:10a6:803:cl::17) with
Microsoft SMTP Server (version=TLS1 2,

cipher=TLS ECDHE RSA WITH AES 256 GCM SHA384) id 15.20.3805.19; Tue, 2 Feb
2021 06:42:16 +0000

Received: from VE1EURO1FT056.eop-EUROL.prod.protection.outlook.com
(2603:10a6:500:33:cafe::7a) by MR2P264CA0102.outlook.office365.com
(2603:10a6:500:33::18) with Microsoft SMTP Server (version=TLS1 2,

cipher=TLS ECDHE RSA WITH AES 256 GCM SHA384) id 15.20.3805.18 via Frontend
Transport; Tue, 2 Feb 2021 06:42:16 +0000

Authentication-Results: spf=fail (sender IP is 146.102.16.2)
smtp.mailfrom=suzano.sp.gov.br; 0365.vse.cz; dkim=fail (no key for signature)
header.d=suzano.sp.gov.br;0365.vse.cz; dmarc=none action=none
header.from=suzano.sp.gov.br;

Received-SPF: Fail (protection.outlook.com: domain of suzano.sp.gov.br does
not designate 146.102.16.2 as permitted sender)
receiver=protection.outlook.com; client-ip=146.102.16.2; helo=vse.vse.cz;



E-mail (priklad)

Received: from vse.vse.cz (146.102.16.2) by 3
VE1EUROL1FTO56.mail.protection.outlook.com (10.152.3.115) with Microsoft SMTP
Server (version=TLS1 2, cipher=TLS ECDHE RSA WITH AES 256 GCM SHA384) id
15.20.3784.11 via Frontend Transport; Tue, 2 Feb 2021 06:42:15 +0000

Received: from localhost (localhost [127.0.0.1]) 4
by vse.vse.cz (Postfix) with ESMTP id 6F42BlA009F;

Tue, 2 Feb 2021 07:42:15 +0100 (CET)

X-Virus-Scanned: Debian amavisd-new at vse.cz

X-Spam-Flag: YES

X-Spam-Score: 10.877

X_Spam_ Leve'[_ . >k 3k >k >k >k >k >k >k >k >k

X-Spam-Status: Yes, score=10.877 tagged above=0 required=7

tests=[BAYES 50=0.8, DKIM INVALID=0.1, DKIM SIGNED=0.1,

FORGED SPF HELO=1, HTML MESSAGE=0.001, LOCAL MS ANTISPAM=3,

LOTS OF MONEY=0.9, RCVD IN DNSBL JUSTSPAM=1.5,

RCVD IN DNSWL NONE=-0.0001, RCVD IN SBL=0.141, RCVD IN SBL (CSS=3.335,

SPF FAIL=0.001, SPF HELO PASS=-0.001] autolearn=no autolearn force=no



E-mail (priklad)

Received: from vse.vse.cz ([127.0.0.1])
by localhost (vse.vse.cz [127.0.0.1]) (amavisd-new, port 10024)

with ESMTP id FdNS47Z1Da9r; Tue, 2 Feb 2021 07:42:14 +0100
(CET)

X-Greylist: whitelisted by SQLgrey-1.8.0

Received: from EURO1-DB5-obe.outbound.protection.outlook.com
(mail-db5eur011p0204.outbound.protection.outlook.com
[IPv6:2a01:111:f400:7e02::204])

by vse.vse.cz (Postfix) with ESMTPS id 662771A009C
for <webmasterci@vse.cz>; Tue, 2 Feb 2021 07:42:14 +0100 (CET)

Received: from DU2PR04CA0142.eurprd04.prod.outlook.com
(2603:10a6:10:231::27)

by AMOPRO602MB3505.eurprd06.prod.outlook.com
(2603:10a6:208:19::19) with

Microsoft SMTP Server (version=TLS1 2,

cipher=TLS ECDHE RSA WITH AES 256 GCM SHA384) id 15.20.3805.24;
Tue, 2 Feb

2021 06:42:12 +0000



E-mail (priklad)

Received: from DB5EURO1FT063.eop-EUROLl.prod.protection.outlook.com
(2603:10a6:10:231:cafe::3b) by DU2PRO4CA0142.outlook.office365.com
(2603:10a6:10:231::27) with Microsoft SMTP Server (version=TLS1l 2,

cipher=TLS ECDHE RSA WITH AES 256 GCM SHA384) id 15.20.3805.17 via
Frontend

Transport; Tue, 2 Feb 2021 06:42:12 +0000

Authentication-Results-0riginal: spf=pass (sender IP is
177.222.18.34)

smtp.mailfrom=suzano.sp.gov.br; vse.cz; dkim=fail (no key for
signature)

header.d=suzano.sp.gov.br;vse.cz; dmarc=bestguesspass action=none
header.from=suzano.sp.gov.br;compauth=pass reason=109

Received-SPF: Pass (protection.outlook.com: domain of
suzano.sp.gov.br

designates 177.222.18.34 as permitted sender)
receiver=protection.outlook.com; client-ip=177.222.18.34;
helo=mail.suzano.sp.gov.br;

8



E-mail (priklad)

Received: from mail.suzano.sp.gov.br (177.222.18.34) by 9

DB5EURO1FTO63.mail.protection.outlook.com (10.152.5.139) with
Microsoft SMTP

Server (version=TLS1l 2,
cipher=TLS ECDHE RSA WITH AES 256 GCM SHA384) id

15.20.3784.11 via Frontend Transport; Tue, 2 Feb 2021
06:42:11 +0000

Received: from localhost (localhost [127.0.0.1]) 10
by mail.suzano.sp.gov.br (Postfix) with ESMTP id EA3A515C6292

for <webmasterci@vse.cz>; Tue, 2 Feb 2021 03:20:00 -0300 (-
03) 11

Received: from mail.suzano.sp.gov.br ([127.0.0.1])

by localhost (zimbraOl.suzano.sp.gov.br [127.0.0.1])
(amavisd-new, port 10032)

with ESMTP id c7DEoFb SKQT for <webmasterci@vse.cz>;
Tue, 2 Feb 2021 03:20:00 -0300 (-03)



E-mail (priklad)

Received: from localhost (localhost [127.0.0.1]) 12
by mail.suzano.sp.gov.br (Postfix) with ESMTP id 434131583574

for <webmasterci@vse.cz>; Tue, 2 Feb 2021 02:07:06 -0300 (-03)

DKIM-Filter: OpenDKIM Filter v2.10.3 mail.suzano.sp.gov.br 434131583574
DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=suzano.sp.gov.br;
s=5C35487C-155C-11EB-8F76-B2BAA081A366; t=1612242426;
bh=FmnDWenRENjoh+EtaEIHkdhQgmgEIsnteQeRydKV5xY=;
h=MIME-Version:To:From:Date:Message-1d;
b=rVGTiDBFfvW5jVrai08/GLsY/v9B/TmPNmGSPDdrE4AbiKPOVKNX38NmyU+MAZZvI
Ea2Dzz3HGmIiYDLLozbvd+eQoCdfZTRnguaeRzgXbNO6R/GwyoGhtHg5KZ1mskzoz6
xvwNcTgb/aNaRWWHzNtU7fZGeewWYytnhwkD2chiQ9MXUBy+/tanY/EO09QRgOJIWIDI
cavGXelojJ8I2b1inS25t8C7Hyzjlek/UV0eQJiMgzDE6GHOIXK11l/1Q2BAK3621Zzt
D/529NW7krimWQCSvHU580GZ+aQeHAEyepfdQ+aU/id7Ab6yGA6dgjQAdMLP5B2M1h

8STCuTxFctBoQ==

X-Virus-Scanned: amavisd-new at suzano.sp.gov.br

Received: from mail.suzano.sp.gov.br ([127.0.0.1]) 13
by localhost (zimbra0Ol.suzano.sp.gov.br [127.0.0.1]) (amavisd-new, port 10026)

with ESMTP id EsIIrWoOduh]d for <webmasterci@vse.cz>;

Tue, 2 Feb 2021 02:07:06 -0300 (-03)



E-mail (priklad)

Received: from [192.168.43.147] (unknown [129.205.124.57]) 14
by mail.suzano.sp.gov.br (Postfix) with ESMTPSA id 5E8231587E4C
for <webmasterci@vse.cz>; Tue, 2 Feb 2021 00:22:28 -0300 (-03)

Content-Type: multipart/alternative; dilezité
boundary="===============0398553340==" hlaviCky

MIME-Version: 1.0

Subject: **¥**xSPAMI***x** Good news

To: webmasterci@vse.cz

From: "Wray Bonnie" <emtherezinha.pereira@suzano.sp.gov.br>
Date: Mon, 01 Feb 2021 19:22:24 -0800

Reply-To: therrien@gracemanonfounda.com

Message-Id: <20210202032230.5E8231587E4C@mail.suzano.sp.gov.br>

Vazeny majitel e-mailu webmasterci@vse.cz Laskave potvrdte télo mailu
vlastnictvi svého e-mailu webmasterci@vse.cz. Bylo nahodne

vybrano po losovani elektronického pocitace Spinball, abychom

obdrzeli dar ve vysi 850 000,00 USD od Bonnie Wray. Dalsi

podrobnosti odesSlete potvrzovacim e-mailem na adresu:
therrien@gracemanonfounda.com



Pole Received:

 kazdy SMTP server, ktery e-mail prijme, prida
na zacatek hlavicky e-mailu pole Received:

v pripade, ze je mail predan externi sluzbé
napr. pro antivirovou Ci antispamovou kontrolu,
vraci se po zpracovani zpéet do fronty SMTP
serveru, a to vyvola pridani dalsiho Received:

* jelikoz se pole Received: pridavaji na zaCatek
hlavi¢ek, chcete-li vypatrat puvod e-mailu,
musite se podivat na posledni pole Received:



Spamassassin



E-mail (priklad)

Received: from vse.vse.cz (146.102.16.2) by 3
VE1EURO1FTO56.mail.protection.outlook.com (10.152.3.115) with Microsoft SMTP
Server (version=TLS1 2, cipher=TLS ECDHE RSA WITH AES 256 GCM SHA384) id
15.20.3784.11 via Frontend Transport; Tue, 2 Feb 2021 06:42:15 +0000

Received: from localhost (localhost [127.0.0.1]) 4
by vse.vse.cz (Postfix) with ESMTP id 6F42B1A009F;

Tue, 2 Feb 2021 07:42:15 +0100 (CET)

X-Virus-Scanned: Debian amavisd-new at vse.cz

X-Spam-Flag: YES

X-Spam-Score: 10.877

X_Spam_ Leve'[_ . >k >k 5K 5K 3K >k >k %k % >k

X-Spam-Status: Yes, score=10.877 tagged above=0 required=7

tests=[BAYES 50=0.8, DKIM INVALID=0.1, DKIM SIGNED=0.1,

FORGED SPF HELO=1, HTML MESSAGE=0.001, LOCAL MS ANTISPAM=3,

LOTS OF MONEY=0.9, RCVD IN DNSBL JUSTSPAM=1.5,

RCVD IN DNSWL NONE=-0.0001, RCVD IN SBL=0.141, RCVD IN SBL (CSS=3.335,

SPF FAIL=0.001, SPF HELO PASS=-0.001] autolearn=no autolearn force=no



E-mail (priklad)

Received: from vse.vse.cz (146.102.16.2) by 3
VE1EURO1FTO56.mail.protection.outlook.com (10.152.3.115) with Microsoft SMTP
Server (version=TLS1 2, cipher=TLS ECDHE RSA WITH AES 256 GCM SHA384) id
15.20.3784.11 via Frontend Transport; Tue, 2 Feb 2021 06:42:15 +0000

Received: from localhost (localhost [127.0.0.1]) 4
by vse.vse.cz (Postfix) with ESMTP id 6F42B1A009F;

Tue, 2 Feb 2021 07:42:15 +0100 (CET)
antivirov kontrola
X-Spam-Flag: YES

X-Spam-Score: 10.877

X_Spam_ Leve'l_ . >k oskoskoskoskoskokokokok

X-Spam-Status: Yes, score=10.877 tagged above=0 required=7

tests=[BAYES 50=0.8, DKIM INVALID=0.1, DKIM SIGNED=0.1,

FORGED SPF HELO=1, HTML MESSAGE=0.001, LOCAL MS ANTISPAM=3,

LOTS OF MONEY=0.9, RCVD IN DNSBL JUSTSPAM=1.5,

RCVD IN DNSWL NONE=-0.0001, RCVD IN SBL=0.141, RCVD IN SBL (CSS=3.335,

SPF FAIL=0.001, SPF HELO PASS=-0.001] autolearn=no autolearn force=no



E-mail (priklad)

Received: from vse.vse.cz (146.102.16.2) by 3
VE1EURO1FTO56.mail.protection.outlook.com (10.152.3.115) with Microsoft SMTP
Server (version=TLS1 2, cipher=TLS ECDHE RSA WITH AES 256 GCM SHA384) id
15.20.3784.11 via Frontend Transport; Tue, 2 Feb 2021 06:42:15 +0000

Received: from localhost (localhost [127.0.0.1]) 4
by vse.vse.cz (Postfix) with ESMTP id 6F42B1A009F;

Tue, 2 Feb 2021 07:42:15 +0100 (CET)

X-Virus-Scanned: Debian amavisd-new at vse.cz

X-Spam-Flag: YES

X-Spam-Score: 10.877

X_Spam_ Leve'l_ . >k oskoskoskoskoskokokokok

X-Spam-Status: Yes, score=10.877 tagged above=0 required=7
tests=[BAYES 50=0.8, DKIM INVALID=0.1, DKIM SIGNED=0.1,

antispam
(spamassassin)

FORGED SPF HELO=1, HTML MESSAGE=0.001, LOCAL MS ANTISPAM=3,

LOTS OF MONEY=0.9, RCVD IN DNSBL JUSTSPAM=1.5,

RCVD IN DNSWL NONE=-0.0001, RCVD IN SBL=0.141, RCVD IN SBL (CSS=3.335,
SPF FAIL=0.001, SPF HELO PASS=-0.001] autolearn=no autolearn force=no




Zpracovani posty

dalsi filtrovani
a proverky

postovni

schranka
prijemce

e ochrana proti spamu je obvykle
komplexni a obsahuje vice kroku /
filtr(l / opatfenti

> antispam — zpravidla pokrocily nastroj
(napf. spamassassin), ktery analyzuje
e-mail pomoci mnoha rtiznych test(
(naroCné na zpracovani)

> vyhovi-li mail konkréetnimu testu, jsou
mu dle testu pricteny nebo odecteny
body

> ma-li mail dostatek bodU, je oznacen
za spam

> Casto se pouziva v kombinaci s
pravdépodobnostnim filtrovanim na
zakladé Bayesova vzorce (Bayesuv
filtr)



E-mail (priklad)

X-Spam-Flag: YES antispam
X-Spam-Score: 10.877 (Spamassassin)
X-Spam-Level: Sfoksskokoerek

X-Spam-Status: Yes, score=10.877 tagged above=0
required=7

tests=[BAYES 50=0.8, DKIM INVALID=0.1, DKIM SIGNED=0.1,
FORGED SPF HELO=1, HTML MESSAGE=0.001,
LOCAL MS ANTISPAM=3, LOTS OF MONEY=0.9,

RCVD IN DNSBL JUSTSPAM=1.5, RCVD IN DNSWL NONE=-0.0001,
RCVD IN SBL=0.141, RCVD IN SBL CSS=3.335, SPF FAIL=0.001,
SPF HELO PASS=-0. 001] autolearn=no autolearn force=no




DalSi opatreni proti SPAMu

* Sender Policy Framework (SPF)

- pomoci SPF zaznamU v DNS (typ TXT) Ize specifikovat, které
postovni servery jsou opravnény odesilat poStu z dané
domeény

 DomainKeys Identified Mail (DKIM)

- SMTP server podepisuje odchozi postu soukromym klicem,
verejny kli¢ je ulozen v DNS (typ TXT) a pfijemce si muze
oveérit, zda-li byl e-mail skutecné odeslan prislusnym SMTP
serverem a ne nékym jinym

 Domain-based Message Authentication, Reporting
and Conformance (DMARC)

- zalozeno na SPF a DKIM, vlastni DNS zaznam (typ TXT), vetsi
kontrola nad tim, co se ma s mailem stat, pokud validace selze



Cteni poSty

POP3
IMAP4




* Post Office Protocol
* textovy protokol (jako SMTP)
 TCP port 110 (Sifrovana varianta: 995)

 aktualneé pouzivana je verze 3 (viz RFC 1939)

* princip: pripojim se k serveru, postahuji nove
maily, odpojim se a Ctu postu offline

* jen jeden klient v jednom Case
* méné komplexni nez IMAP


https://www.ietf.org/rfc/rfc1939.txt

POP3 — prikazy

USER username
PASS password
STAT

LIST

RETR cislo

DELE cislo

NOOP

RSET

TOP cislo pocet
QUIT

prinlasovaci jméno k prihlaseni

heslo k prihlaseni

pocet zprav a velikost schranky

vrati seznam zprav, ke kazdé pfriradi Cislo
stahne zpravu danou Cislem

urCi zpravu danou €islem k vymazu

nevykona zadnou akci, drzi spojeni zivé

zrusi vsechny priznaky k vymazu v dané relaci
vrati dany pocet radek ze zpravy daneé Cislem

ukoncCi spojeni a zpravy urcené k vymazu vymaze



POP3 komunikace

S: <cekani na spojeni na TCP portu 110>
C: <otevreni spojeni>

S: +0K POP3 server ready
<1896.697170952@dbc.mtview.ca.us>

C: APOP mrose c4c9334bac560ecc979e58001b3e22fb

S: +0K mrose's maildrop has 2 messages (320 octets)
C: STAT

S: +0K 2 320

C: LIST

S: +0K 2 messages (320 octets)

S: 1 120

S: 2 200

S:



POP3 komunikace

RETR 1
+0K 120 octets
<POP3 server posila zpravu 1>

DELE 1

+0K message 1 deleted

RETR 2

+0K 200 octets

<POP3 server posila zpravu 2>

DELE 2

+0K message 2 deleted

QUIT

+0K dewey POP3 server signing off (maildrop empty)
<uzavirad spojeni>

w N .o n._. . N .y ..o .o nn..n n N

<Ceka na dalsi spojeni>



IMAP4

Internet Mail Access Protocol

textovy protokol (jako SMTP a POP3)

TCP port 143 (Sifrovana varianta 993)
aktualné pouzivana je verze 4 (viz RFC 1939)

online i offline prace: maily Ize postahovat a Cist off-line, ale
také zustat on-line a stahovat jen hlavicky a téla zprav
stahovat dle potreby

* pfipojeno muze byt vice klient najednou
e podpora vice postovnich slozek
* vyhledavani zprav na serveru (hleda server)



Priklad IMAP4 komunikace

: <otevreni spojeni>

* 0K IMAP4revl Service Ready

a001 login mrc secret

a001 OK LOGIN completed

3002 select inbox

* 18 EXISTS

* FLAGS (\Answered \Flagged \Deleted \Seen \Draft)
* 2 RECENT

* OK [UNSEEN 17] Message 17 is the first unseen
message

S: * 0K [UIDVALIDITY 3857529045] UIDs valid
S: a002 OK [READ-WRITE] SELECT completed

wnwn u v . _ " "L N 1L N



Priklad IMAP4 komunikace

C: a003 fetch 12 full
S: * 12 FETCH (FLAGS (\Seen) INTERNALDATE "17-Jul-1996 02:44:25 -0700"
RFC822.SIZE 4286 ENVELOPE ("Wed, 17 Jul 1996 02:23:25 -0700 (PDT)"
"IMAP4revl WG mtg summary and minutes"
(("Terry Gray" NIL "gray" "cac.washington.edu"))
(("Terry Gray" NIL "gray" "cac.washington.edu"))
(("Terry Gray" NIL "gray" "cac.washington.edu"))
((NIL NIL "imap" "cac.washington.edu"))
((NIL NIL "minutes" "CNRI.Reston.VA.US")
("John Klensin" NIL "KLENSIN" "MIT.EDU")) NIL NIL
"<B27397-0100000@cac.washington.edu>")
BODY ("TEXT" "PLAIN" ("CHARSET" "US-ASCII") NIL NIL "7BIT" 3028

92))
S: af03 OK FETCH completed



Priklad IMAP4 komunikace

a004 fetch 12 body[header]

* 12 FETCH (BODY[HEADER] {342}

Date: Wed, 17 Jul 1996 02:23:25 -0700 (PDT)

From: Terry Gray <gray@cac.washington.edu>

Subject: IMAP4revli WG mtg summary and minutes

To: imap@cac.washington.edu

cc: minutes@CNRI.Reston.VA.US, John Klensin <KLENSIN@MIT.EDU>
Message-Id: <B27397-0100000@cac.washington.edu>

MIME-Version: 1.0

Content-Type: TEXT/PLAIN; CHARSET=US-ASCII

)
a004 OK FETCH completed

a005 store 12 +flags \deleted

* 12 FETCH (FLAGS (\Seen \Deleted))

a005 OK +FLAGS completed

a006 logout

* BYE IMAP4revl server terminating connection
a006 OK LOGOUT completed

w unu. N nu n N N . K. “ »vu v . "L . "N "N N N "n n N



MIME

Multipurpose
Internet

Mail
Extensions




e Multipurpose Internet Mail Extensions

— podpora jinych kddovani nez US ASCII - podpora
narodnich abeced

— prenos binarnich dat

— prilohy

— 1 pole v hlaviCce (jako napfr. pole Subject) mohou
vyuzivat jina kddovani

- navrzen pro SMTP, ale nékteré aspekty jsou pouzity
lu HTTP



MIME hlaviCky

* HlaviCcka udavajici pouziti a verzi MIME
MIME-Version: 1.0
* HlaviCka udavajici typ daného obsahu

Content-Type: text/plain; charset=UTF-8
e HlaviCka udavajici typ kdodovani obsahu
Content-Transfer-Encoding: quoted-printable



Mail muze mit vice MIME c¢asti

 zprava muze mit nékolik riznych MIME ¢asti
(part), kazda pak ma specifikovany svuj vlastni
Content-Type a Content-Transfer-Encoding

* hlavni MIME hlavicka ma Content-Type:
multipart/mixed s parametrem boundary, ktery
obsahuje identifikator, ktery uvozuje a konci
kazdou samostatnou MIME cCast

e viz pfiklad:



Priklad uziti mime

Subject: =?UTF-8?B?UMWZwW63FoWVYybsSbIMW+bHXFpW91xI1lrw70ga8wWvxYggw7pwxJts?=
=?UTF-8?B?IMSPwW6FiZWxza80pIM0zZHk="?=

Message-ID: <20171222082206.45ed4be3@resistance. local>

X-Mailer: Claws Mail

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="MP_/P+H47B1B18LXNp970evBS+t"

--MP_/P+H47B1B18LXNp970evBS+t

Content-Type: text/plain; charset=UTF-8
Content-Transfer-Encoding: quoted-printable
Content-Disposition: inline

Dobr=C3=BD den,

p=C5=99=C3=AD=C5=Alern=C4=9B =C5=BElu=C5=A50u=C4=8Dk=C3=BD k=C5=AF=C5=88 =
=C3=BAp=C4=9B1 =C4=8F=C3=Albelsk=C3=A9 =C3=B3dy.

S pozdravem a p=C5=99=C3=A1n=C3=ADm hezk=C3=A9ho dne ‘



Priklad uziti mime

Michal Do=C4=8Dekal

--MP_/P+H47B1B18LXNp970evBS+t

Content-Type: image/png

Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename=obrazek.png

1VBORWOKGgOAAAANSUhEUgAAABEAAAATCATIAAADS5X3GMAAAAA3NCSVQICAjb4U/gAAACGU LEQVQO
z72Tv2vqUBTHj1orOCgWXLJEOhB/IAhNhmziIEJRpzppsZPQwcXi2r+gWym20EHpoi150DgoaGgdB
MkUK1ikSFCOKpQ1lVsRHVTEF/re0J5Xd5nuvfy/cA959yrQgjBD1HDz/ 1fzgHLs L6v930/Xq/L5XKX
WOX2u5PJBMMwi8Xi8/mifejh4eE2VK/XOWBGgOEgQEKBpOpPTL8TwW/NnU57vV6 LUO LEIhRFPTOOKbEYV
ZzweHx8fX1xcLBYLtMft7S1BEKIO/UFcX15SFDWfzXFCtVrt50SEJEmM/388wDMdxXHX8 fwWAWMUX+
ObIskySZzWYRQS1mE8TxQqEgQy/JgMHA4HBZHIYTu7+/dbjdC6ECpajgczmYz18sFADC3N+Fw+PTO
FABWHNTpdErGarwW+vreuVqttr8fjsXIKAM/PzzRN77fYaDRqtVqtVrt19Ho9ALY/vwPAcrnUaDT7
jiRJGIapVCq1l8t4IggCAfr+vrNvtom5a lLmUAEARBUbxaEITNZmMymY60j lqtFgDE4/F8P18glUaj
OcPDgyRJJUZDFMVsSNptKpQAANE7N1dUVQuUj6+trpdL69VSGE7Uu7uGIZXuVzpdIp IWYZhPB7P4+P]j
dgafUlssFh6P5/z8fDaboW9R7f4fnufPzs5MJ LM1kXC73WazudPpYBhmt9t3y1P99eckScpkMtVq
9eX LXWAW2GYy2WCwWCoW+c/6FX9LjWhT471egAAAAAE LFTkSuQmCC

--MP_/P+H47B1B18LXNp970evBS+t - -



MIME hlaviCky

e MIME-Version:
- stale k dispozici pouze verze 1.0

* Content-Type:
— zpravy obsahujici jen prosty text: text/plain, vychozi hodnota

- textové zpravy s prilohami: multipart/mixed s rozdélenim na dvé
casti, jedna text/plain, druha ma typ dle typu prenaseneho
souboru a hlavicku Content-Disposition: attachment, Casto s
parametrem filename=jmeno_souboru.ext

- odpovéd s ulozenou plvodni zpravou: opét multipart/mixed
s text/plain ¢asti v podobé odpovédi a plivodni zpravou uloZzenou
jako message/rfc822 Cast

- alternativni obsah — zprava mize obsahovat vice variant zpravy,
typicky text/plain varianta a text/html varianta

- atd.



MIME hlaviCky

* Prehled moznych Content-Type viz zde:
— application
- audio
- font
- example
- Image
- message
— model
— multipart
- text
- video


http://www.iana.org/assignments/media-types/media-types.xhtml

MIME hlaviCky

* Content-Transfer-Encoding:
— specifické pro SMTP, v HTTP tato hlaviCka neni
— kodovani obsahu konkrétni MIME Casti

- 7bit: implicitni rezim, az 998 octetll v jednom fadku, povolené
znaky 1..127, znaky CR a LF mohou byt jen na konci radku

— 8bit: klient i server musi podporovat rozSifeni 8BITMIME (RFC
6152), povoleno je az 998 octetu v jednom fadku, povolené
znaky 1..255, ale CR a LF mohou byt stale jen na konci fadku

— binary: klient i server musi podporovat rozSifeni BINARYMIME
(RFC 3030), povolena je libovolna sekvence oktetu, radky
mohou byt libovolné dlouhé — jediné rozsSireni, ktere
podporuje prenos binarnich dat, postovni servery jej ale
mnohdy nepodporuji, v€etné aktualniho Postfixu



MIME hlaviCky

* Content-Transfer-Encoding:

- moznosti kddovani obsahu, ktery nevyhovuje
omezeni 7-bitl na byte:

— quoted-printable: pro narodni znaky abeced v
textu, escapovani nevyhovujicich znaku

- base64: pro binarni data, kddovani celého obsahu



Kodovani metodou quoted printable

« Escapovani znaku, které nepatfi do 7-bitového US-ASCII
kodovani
 koduji se jen nevyhovujici znaky, ostatni zUstavaji

nezmenene (tj. znaky 33-126, ale s vyjimkou znaku 61 —
rovnitko)

* znaky 9 (tabulator) a 32 (mezera) netfeba kodovat,
pokud vSak nejsou na konci radku, pak se koduji

e znaky 13 (CR) a 10 (LF), pokud tvori konec radku,
zUstavaji jako CRLF sekvence konce fadku — v jiném
vyznamu se koduji jako =0D a =0A

« kazdy nevyhovujici jeden znak se nahradi prave tremi
znaky



ASCII TABLE

Decimal Hexadecimal Binary Octal Char Decimal Hexadecimal Binary 0Octal Char | Decimal Hexadecimal Binary Octal Char
0 0 0 0 [NULL] 48 30 110000 60 0 96 60 1100000 140 °
1 1 1 1 [START OF HEADING] 49 31 110001 61 1 97 61 1100001 141 a
2 2 10 2 [START OF TEXT] 50 32 110010 62 2 98 62 1100010 142 b
3 3 11 3 [END OF TEXT] 51 33 110011 63 3 99 63 1100011 143 ¢
4 4 100 4 [END OF TRANSMISSION] 52 34 110100 64 4 100 64 1100100 144 d
5 5 101 5 [ENQUIRY] 53 35 110101 65 5 101 65 1100101 145 e
6 6 110 6 [ACKNOWLEDGE] 54 36 110110 66 6 102 66 1100110 146 f
7 7 111 7 [BELL] 55 37 110111 67 7 103 67 1100111 147 g
8 8 1000 10 [BACKSPACE] 56 38 111000 70 8 104 68 1101000 150 h
9 9 1001 11 [HORIZONTAL TAB] 57 39 111001 71 9 105 69 1101001 151 i
10 A 1010 12 [LINE FEED] 58 3A 111010 72 : 106 BA 1101010 152 j
11 B 1011 13 [VERTICAL TAB] 59 3B 111011 73 ; 107 6B 1101011 153 k
12 C 1100 14 [FORM FEED] 60 3C 111100 74 < 108 6C 1101100 154 |
13 D 1101 15 [CARRIAGE RETURN] 61 3D 111101 75 = 109 6D 1101101 155 m
14 E 1110 16 [SHIFT OUT] 62 3E 111110 76 > 110 6E 1101110 156 n
15 F 1111 17 [SHIFT IN] 63 3F 111111 77 ? 111 6F 1101111 157 o
16 10 10000 20 [DATA LINK ESCAPE] 64 40 1000000 100 @ 112 70 1110000 160 p
17 11 10001 21 [DEVICE CONTROL 1] 65 41 1000001 101 A 113 71 1110001 161 q
18 12 10010 22 [DEVICE CONTROL 2] 66 42 1000010 102 B 114 72 1110010 162 r
19 13 10011 23 [DEVICE CONTROL 3) 67 43 1000011 103 C 115 73 1110011 163 s
20 14 10100 24 [DEVICE CONTROL 4) 68 44 1000100 104 D 116 74 1110100 164 t
21 15 10101 25 [NEGATIVE ACKNOWLEDGE]| 69 45 1000101 105 E 117 75 1110101 165 u
22 16 10110 26 [SYNCHRONOUS IDLE] 70 46 1000110 106 F 118 76 1110110 166 w
23 17 10111 27 [ENG OF TRANS. BLOCK] 71 47 1000111 107 G 119 77 1110111 167 w
24 18 11000 30 [CANCEL] 72 48 1001000 110 H 120 78 1111000 170 x
25 19 11001 31 [END OF MEDIUM] 73 49 1001001 111 | 121 79 1111001 171 vy
26 1A 11010 32 [SUBSTITUTE] 74 44 1001010 112 |} 122 TA 1111010 172 =z
27 1B 11011 33 [ESCAPE] 75 4B 1001011 113 K 123 7B 1111011 173 {
28 1C 11100 34 [FILE SEPARATOR] 76 4C 1001100 114 L 124 7C 1111100 174 |
29 1D 11101 35 [GROUP SEPARATOR] 77 4D 1001101115 ™M 125 7D 1111101 175 %}
30 1E 11110 36 [RECORD SEPARATOR] 78 4E 1001110 116 N 126 TE 1111110 176 ~
31 1F 11111 37 [UNIT SEPARATOR] 79 4F 1001111 117 © 127 TF 1111111 177 [DEL]
32 20 100000 40 [SPACE] 80 50 1010000 120 P

33 21 100001 41 ! 81 51 1010001 121 Q

34 22 100010 42 " 82 52 1010010 122 R

35 23 100011 43 # 83 53 1010011 123 S

36 24 100100 44 $ 84 54 1010100 124 T

37 25 100101 45 % 85 55 1010101 125 U

38 26 100110 46 & 86 56 1010110 126 V

39 27 100111 47 ' 87 57 1010111 127 W

40 28 101000 50 { 88 58 1011000 130 X

41 29 101001 51 ) 89 59 1011001 131 Y

42 2A 101010 52 * 90 5A 1011010 132 Z

43 2B 101011 53 + 91 5B 1011011 133 [

44 2C 101100 54 ’ 92 5C 1011100 134

45 2D 101101 55 - 93 5D 1011101 135 1]

46 2E 101110 56 . 94 5E 1011110 136 =

47 2F 101111 57 / 95 5F 1011111 137




Kodovani metodou quoted printable

* princip kodovani: nevyhovujici znak se nahradi
rovhitkem + hexadecimalni hodnotou ASCII
znaku

- napr. =C3

« Radky nesmi byt del3i nez 76 znakd — delsi
radky se rozdeli pomoci specialniho znaku
rovnitko (soft line break)



Kodovani metodou quoted printable

Subject: =?1s0-8859-27Q?Dom=E1c=ED =FAkol z I7I216/2?=
Date: Sun, 20 May 2001 22:09:55 +0200

MIME-Version: 1.0

boundary="----= NextPart_000_0021 01COE179.9A067220"

Content-Type: text/plain; charset="iso0-8859-2"
Content-Transfer-Encoding: quoted-printable

Dobr=FD den.

Pos=ED1l=E1m V=E1m odkaz na HTML str=Einku (dom=Elc=ED =FAkol), kter=El =
umo=BE=F2uje p=F8=EDstup na jinou str=Elnku p=F8es protokoly FTP a HTTP.

nen=ED implementov=E1no p=F8=EDmo do str=Elnek, jak tomu b=FDv=E1l.
D=ECkuji za pochopen=ED.



Kodovani metodou quoted printable

Subject: =?1s0-8859-2?Q?Dom=E1c=ED_=FAkol _z I71216/2?=
Date: Sun, 20 May 2001 22:09:55 +0200

MIME-Version: 1.0
boundary="----=_NextPart_000 0021 01COE179.9A067220"

Content-Type: text/plain; charset="iso-8859-2"

Content-Transfer-Encoding: quoted-printable

Dobr=FD den.

Pos=ED1=E1m V=E1m odkaz na HTML str=Eilnku (dom=Elc=ED =FAkol), kter=E1 =
umo=BE=F2uje p=F8=EDstup na jinou str=Elnku p=F8es protokoly FTP a HTTP. =

nen=ED implementov=Elno p=F8=EDmo do str=Elnek, jak tomu b=FDv=E1.
D=ECkuji za pochopen=ED.



Kodovani metodou base64

* nenahrazuje jedno zdrojové pismeno jinym
cilovym pismenem.

e zdrojovy text se rozdéli na Sestibitové skupiny
a ty se nahrazuji pismeny z cilové abecedy,
ktera obsahuje pravé 64 znaku

* Znaky cilové abecedy lezi v prvni poloviné
ASCII tabulky

* Tfi pismena na vstupu (Ctyfi Sestice bitll) jsou
zakodovana Ctyrmi pismeny na vystupu



Kodovaci tabulka base64

Dek. Bin. Znak Dek. Bin. Znak Dek. Bin. Znak Dek. Bin. Znak
O 000000 A 16 010000 Q 32 100000 g 48 110000 w
1 000001 B 17 010001 R 33 100001 h 49 110001 x
2 000010 C 18 010010 S 34 100010 1 50 110010 vy
3 000011 D 19 010011 T 35 100011 j 51 110011 =z
4 000100 E 20 010100 U 36 100100 k 52 110100 ©O
5 000101 F 21 010101 V 37 100101 1 53 110101 1
6 000110 G 22 010110 W 38 100110 m 54 110110 2
7 000111 H 23 010111 X 39 100111 n 55 110111 3
8 001000 I 24 011000 Y 40 101000 o 56 111000 4
9 001001 J 25 011001 Z 41 101001 p 57 111001 5

10 001010 K 26 011010 a 42 101010 ¢ 58 111010 6

11 001011 L 27 011011 b 43 101011 r 59 111011 7

12 001100 M 28 011100 c 44 101100 s 60 111100 8

13 001101 N 29 011101 d 45 101101 t 61 111101 9

14 001110 O 30 011110 e 46 101110 wu 62 111110 +

15 001111 P 31 011111 f 47 101111 v 63 111111 /

Vyplhovani hluchych mist (padding): =



Princip zakddovani do base64

©1101000(0110111101101010

! 1

©11010000110111101/101010

a G 9 q

* vystupni znaky (aG9q) se prenasi jako normalni
byty (8 bit), tzn. z 8x3 bitll se stane 8x4 bitu




Binarni data (8bitl na bajt), obrazek

01000111
000001006
11111111
00000100
00001110

01001001
000000006
11111111
ooJojololelele]
10000110

01000110 00111000 00110111 01100001
10000000 OOOOO001 OOOOOOO0 OOOOOOO0
11111111 00101100 00000000 OOOOO000
00000100 OO0OOCOEOOO 00000000 OLOOOO016
01111010 01010001 OO0 001116011

00000100 OOOOOO66
00000000 OOOOOO66
OOOO0000 00000
00000101 000011606




Binarni data (8bitl na bajt), obrazek

01000111
00000100
11111111
00000100
00001110

01001001 01000110
OOOOOO00| 10000000

11111111 |1111131111

OOOOOOO0 00000106

10000110 01111010

00111000
00000001
001011006
o]oJojo]olo]e]e]
01010001

00110111
oJoJolololele]e]
OOOOOO06
OOOOOO00
OOOOOO06

011600001 00000160 0600060600
0]oJoJololeleleamojofojofofololommclelefejofolol0,
OOOOOO00 O0OOEOOO OOOOOOO6
000010 000001601 606000110600
00111011




Binarni data (8bitl na bajt), obrazek

Zakodovano do base64:

RO LGODAhBAAEAIABAAAAAP/ / /yWAAAAABAAEAAACBQWOhNpPRADS=

01010010
01100100
01000001
01000001
00101111
01000001
01000001
01110111
01000001

00110000
01101000
01001001
01000001
01111001
01000001
01000001
016001111
01000100

01101100
01000010
016000001
01000001
01110111
01000010
01000001
01101000
01110011

016000111
01000001
01000010
01010000
01000001
01000001
016000011
01101110
001113161

01001111
01000001
01000001
00101111
01000001
01000001
01000010
011106000
00001010

01000100
01000101
01000001
00101111
01000001
01000101
0101006001
01010010

ROLGOD
dhBAAE
AIABAA
AAAP//
/YWAAA
AABAAE
AAACBQ
wOhnpR




Binarni data (8bitl na bajt), obrazek

Zakodovano do base64:

RO LGODAhBAAEAIABAAAAAP/ / /yWAAAAABAAEAAACBQWOhNpPRADS=

cHelcRolcRolclcolo)

010010
100100
000001
000001
101111
000001
000001
110111
000001

OO0 O

0110000
1101000
1001001
1000001
1111001
1000001
1000001
1001111

1000100

cHcNcRcNcoNcN<N<l<

1101100
1000010
1000001
1000001
1110111
1000010
1000001
1101000

11160011

OO0 O

1000111
1000001
1000010
1010000
1000001
1000001
1000011
1101110

0111101

cHcNoRcNcN<N<N<l<

1001111
1000001
1000001
0101111
1000001
1000001
1000010
1110000

POO1010

cHcNoRcNcN<N<l<

1000100
1000101
1000001
0101111
1000001
1000101
1010001

1010010

ROLGOD
dhBAAE
AIABAA
AAAP//
/YWAAA
AABAAE
AAACBQ
wOhnpR




Kodovani metodou base64

e véta ,TCP je stavovy protokol." ma prave 24
znaku

» Kolik bude mit po zakodovani do base64?



Kodovani metodou base64

e véta ,TCP je stavovy protokol." ma prave 24
znaku

» Kolik bude mit po zakodovani do base64?

TCP je stavovy protokol.
VENQIGplIHNOYXZvdnkgcHIvdGIrb2wu

* kazdé 3 byty na vstupu se zakoduji jako 4 byty
na vystupu:
24 : 3 =8
24 + 8 = 32



Quoted printable vs base64

e véta ,TCP je stavovy protokol." ma 24 znaku
- pfi pouziti kédovani IS0-8859-2 zustane 24 znaku

- pfi pouziti kbdovani UTF-8 bude mit 25 znaku

e pouzijeme kdédovani IS0-8859-2

e kO

1%
KOd

oytl bude véta zabirat, pokud pouzijeme:
ovani base64?

KOd

ovani quoted printable?



Quoted printable vs base64

e véta ,TCP je stavovy protokol." ma 24 znaku
- pfi pouziti kédovani IS0-8859-2 zustane 24 znaku

- pfi pouziti kbdovani UTF-8 bude mit 25 znaku

e pouzijeme kdédovani IS0-8859-2

e kO

1%
KOd

oytl bude véta zabirat, pokud pouzijeme:
ovani base64? 32 znaku, viz dfive

KOd

ovani quoted printable? 24 + 2 = 26

« kazdy znak nepatiici do ASCII (zde ,y") je nahrazen
rovnitkem a hexadecimalni hodnotou (3 znaky), tj. za
kazdy takovy znak pfipocCtu 2 extra byty navic



Dekodovani base64

e v piikazove radce 41z110.vse.cz je k dispozici
kodér/dekodér base64 nazvany: base64

e zakoddovani souboru do base64:
base64 soubor.txt

 dekddovani souboru z base64:
base64 -d soubor.txt

e dekddovani bez ukladani do souboru:
echo "text k dekédovani" | base64 -d

« dekédovat Ize i pomoci online dekodéru



Kodovani textu

Kodovani
textu



Kodovani textu

* vSechno v pocitaci je Cislo, tedy | znaky jsou
reprezentovany cisly

* jednobytova kodovaci schémata
— ASCII
— IS0 8859 — série 15 znakovych sad (kromeé opustéené 12ky)

— IS0 8859-2: CeStina a dalsi vybrané stredo/vychodoevropske
Jazyky
— Proprietarni kody
* vicebytova kodovaci schemata

- Unicode
« UTF-8



Znakove sady

* Anglické kédovani
— ASCII kOd (American Standard Code for Information Interchange)
- EBCDIC kdd — mainframy
* Ceské kddovani
- Kod Kamenickych
- Kod PC Latin — 2
- Kdd 1ISO 8859-2
- Kod Win 1250




DEL

3

SP

s

$
%

8

/’

CAN

EM
S

us

ESC
FS

GS

RS

UsS

NUL | DLE

SOH | DCI

STX | DC2
ETX | DC3

EOT | DC4

ENQ [ NAK

ACK | SYN
BEL | ETB

BS

HT

LF
VT

FF
CR
SO
S

I

0

2

3

4
5
6

=
8

0

12
13

4

|

5

0

0]0]O0

OfO0]JO|O




Dérny stitek, EBCDIC

AP s P R
R b i si

RS e T B

o
= LatL

BORRRR RO RN RRinemm
!




Cestina a jeji kodovani

e 8-bitové — historicky i nehistoricky mnoho
standardu:

- KOI8-CS - kolem 1979

- bratri Kamenickych — kolem 1985

— IS0-8859-2 (ISO Latin 2) — od 1987

— CP852 (PC Latin 2) — asi 1990, 1991 (MS-DOS)

— Windows 1250 (CP1250) — asi 1992 (Windows 3.1)

 "Embrace, extend, extinguish"
- strategie uzivana Microsoftem: adopce existujicich
standardd, jejich rozSifeni o proprietarni funkce a vyuziti
téchto rozdild k silnému znevyhodnéni konkurence



Cestina a jeji kodovani

* Unicode — jednotné kdédovani pro vsSechny znaky
narodnich abeced

- Unicode 1.0 jiZz v roce 1991, plvodné 16-bitovy

— Unicode 2.0 (rok 1996), jiz 32-bitovy a od teto verze
funguje zpétna kompatibilita (znaky se jen pridavaiji)

- UTF-8 — variabilni délka kbdovanych znaku, jeden znak se
kodduje do jednoho az ¢tyfech znakUl (dle pozice znaku v
kodovaci tabulce), zpetne kompatibilni s ASCI|
(nejpouzivangjsi)

- UTF-16 — kodovani 1 znaku do jedné az dvou 16-bitovych
jednotek

- UTF-32 — kédovani 1 znaku do jednoho 32-bitového znaku




FTP

File
Transfer
Protocol



FTP

 klasicky protokol RFC 959 (1985)
 klient-server protokol
* Spojovane spojeni hutnost loginu
- prihlaseni je textove, Udaje se nesifruji
* az pozdeji rozSireno o0 moznost Sifrovani
(FTPS)
- anonymni rezim: také vyzaduje prihlaseni, ale
bez hesla (nebo s e-mailem jako heslo)
* server musi podporovat
* pro verejné FTP servery



* Cile protokolu:
- Sdileni souboru se svétem

- Podpora vzdaleného uziti pocitacu

- PFenos souborl mezi vzdalenym a lokalnim

nocCitactem

* V dnesni dobe jiz citelny upadek

* Podpora FTP ze strany prohlize¢u u Firefoxu

a Chromu skonci
e dnes nahrazeno

avroce 2021

orotokoly SFTP Ci HTTP



FTP — zpusob komunikace

* Pouziva dva TCP porty: 20 a 21
* Prikazovy / fidici kanal pracuje na portu 21

- prenasi prikazy z klienta na server a hlasky
serveru na klienta

* Vytvari datoveé spojeni na portu 20
- prenasi data prenasenych souborl i vypisy pFikazu
(napr. prfikaz LIST k vylistovani obsahu adresare)
- dva rezimy vytvareni datoveho spojeni

» Aktivni rezim: klient vytvari fidici spojeni na server,
server vytvari datove spojeni na klienta (nefunguje
kdyz je klient za NATem!)

* Pasivni rezim: klient vytvari obé spojeni



FTP prikazy

e prenaseji se pres ridici spojeni (port 21)
* Prikazy FTP klienta (vybér)

- cd, lcd, dir, Us, mkdir, rmdir

— get, put, mget, mput

— ascii, binary, prompt, hash
* Prikazy FTP protokolu (vybér)

— USER, PASS, TYPE, STOR, SIZE, RETR, REST, QUIT, PWD,
PORT, PASV, NOOP, LIST, MKD, HELP, CWD, ABOR




FTP — aktivni a pasivni rezim

Aktivni rezim

* klient se pripojuje z neprivilegovaného portu N>1023 na ridici
port serveru (21)

* klient zaCina naslouchat na portu N+1 a posila FTP prikaz
PORT N+1 na server

— PORT h1,h2,h3,h4,p1,p2 hi..h4: IP adresa, p1,p2: port
— Cislo portu = p1*256+p2

server se pripoji zpét na datovy port klienta z datoveho portu
serveru (20)

problem s firewally a NATem



Ukazka aktivniho rezimu

telnet 41z110.vse.cz 21

USER
PASS
PORT
LIST
PORT
RETR

anonymous
void netcat -1 -p 5000
127,0,0,1,19,136

netcat -1 -p 5001
127,0,0,1,19,137
textovy_soubor

Vzorecek pro kalkulaci cisla portu
cislo portu = p1*256+p2



FTP — aktivni a pasivni rezim

Pasivni rezim
* klient otevira obé spojeni (prikazové i datové)

* klient otevie dva nahodné neprivilegované porty
N>1023 a N+1

e prvni port kontaktuje server na portu 21, ale misto
prikazu PORT pouzije prikaz PASV

* server nasledné otevre nahodny neprivilegovany port
P>1023 a posle P zpét klientovi jako odpoved na
prikaz PASV

* klient otevie spojeni ze svého N+1 portu na port P
serveru pro prenos dat



Ukazka pasivniho rezimu

telnet 41z110.vse.cz 21

USER anonymous

PASS vo1ild

PASV telnet localhost port
LIST

PASV telnet localhost port

RETR textovy_soubor

Vzorecek pro kalkulaci cisla portu
cislo portu = p1*256+p2



FTP

Nutnost pfihlaseni pro pristup k datum

Jméno a heslo se posila nesifrované

Aktivni rezim prenosu interferuje s NATem u domacich ISP
Bezpecnostni zranitelnosti protokolu (viz RFC 2577)

- FTP bounce attack - zneuziti FTP serveru jako proxy pro
skenovani portll obéti ¢i sitové Utoky
 prikaz PORT akceptuje jako parametr IP adresu! a Cislo
portu

- Port stealing - uhodnuti portu utocnikem a ziskani kontroly
nad legitimnim spojenim

- a dalsi!



FTP — soucasnost

* V souCasné dobée FTP upada, Casto se pouzival
pro:

- verejny repozitar souborl pro stahovani
- pfistup k souborim webhostingu
- mUZe byt stale jeSté pouzivan v ramci loT
nebo embedded zafizeni
 FTP je postupné nahrazovan protokoly

— HTTP — pfi pfistupu k vefejnym datlm

— SFTP — pfi pfistupu k soukromym datiim



Telnet



Telnet protokol

 Klasicky protokol (rok 1983)
* Definovan jako STD8 a v RFC854 a 855

* Cil telnetu je nabidnout dvousmernou dosti
obecnou komunikacni sluzbu zalozenou na 8-
bitovych bytech

 Emulace terminalu tj. standardni pristup k
pocitaci v 70. letech



Telnet protokol

* Pripoji TCP kanal na klavesnici a obrazovku
* RUzné typy terminalu

- IBM svet - 3270

- DEC svet - VT 100, VT 220, VT 320, ...

— Unix vznikl na DEC HW a proto VT Castgjsi.



Telnet — bezpecnost

* Telnet ma zavazné bezpecnostni nedostatky.
e Cely protokol komunikuje nesifrovane

* Nepfitomnost zabezpecovacich mechanismu
umoznuje zachycovat a menit komunikaci




Posudte sami tento zachyceny

uryvek komunikace

rosnatka login: karelkarel

Password: neuhadnutelneheslo

Linux rosnatka 3.2.0-4-amd64 #1 SMP Debian 3.2.68-1+deb7u3 x86 64
. ]0;karel@rosnatka: ~.karel@rosnatka:~$ 1lss --11.[D.aal.

celkem 20
drwxr-xr-x 2 karel karel 4096 lis 11 12:44 .[Om.[01;34m..[Om
drwxr-xr-x 57 root root 4096 lis 11 12:44 .[01;34m...[Om

-rw-r--r-- 1 karel karel 220 lis 11 12:44 .bash_logout
-rw-r--r-- 1 karel karel 3392 1is 11 12:44 .bashrc
-rw-r--r-- 1 karel karel 675 lis 11 12:44 .profile

. ]0;karel@rosnatka: ~.karel@rosnatka:~$



Posudte sami tento zachyceny

uryvek komunikace

rosnatka login: |karelkarel

Password: [neuhadnutelneheslol

Linux rosnatka 3.2.0-4-amd64 #1 SMP Debian 3.2.68-1+deb7u3 x86 64
. ]0;karel@rosnatka: ~.karel@rosnatka:~$ 1lss --11.[D.aal.

celkem 20
drwxr-xr-x 2 karel karel 4096 lis 11 12:44 .[Om.[01;34m..[Om
drwxr-xr-x 57 root root 4096 lis 11 12:44 .[01;34m...[Om

-rw-r--r-- 1 karel karel 220 lis 11 12:44 .bash_logout
-rw-r--r-- 1 karel karel 3392 1is 11 12:44 .bashrc
-rw-r--r-- 1 karel karel 675 lis 11 12:44 .profile

. ]0;karel@rosnatka: ~.karel@rosnatka:~$



Telnet — soucasnost

e Pouzivani se omezuje pouze na situace, kdy je
kryptograficka bezpecnost nahrazena fyzickou

- komunikace uvnitr servrovny, v domaci siti,
apod.

* Nahrazen protokolem SSH na vzdaleny pristup
pres nezabezpecenou linku.



Telnet na cvicenich 412110

e telnet je jednoduchy textovy TCP klient

* |ze jej vyuzit k popovidani si se servery, ktere
poskytuji sluzby prostrednictvim textovych
orotokolt (SMTP, HTTP, atd.)

 na Skolnich Windows neni

e ale na serveru 41z110.vse.cz ano



SSH

Secure
SHell
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SSH protokol

* Secure SHell: bezpecny komunikacni protokol,
nahrada protokolt telnet, rsh, rlogin

e Svycarsky niz"

- Umoznuje pristup k prikazove radce (shellu)
- Umoznuje bezpecny prenos souborli SFTP
- Umoznuje tunelovani portl a X windows

- Umoznuje vytvorit SOCKS proxy 1 VPN
* BezpecCna je pouze verze 2 protokolu.
» Série RFC dokumentll RFC 4251-4256




SSH protokol

* vzniklo vice implementaci, komercni | FOSS

* nejrozsirengjsi: OpenSSH (z OpenBSD)

 protokol vyrobi Sifrovany autentikovany tunel,
ktery je mozny vyuzit mnoha zpusoby od
pristupu k prikazoveé radce, jinym sluzbam az
po kompletni VPN postavenou nad SSH

* SSH protokol pouziva TCP port 22

* protokol ma vrstvenou architekturu



Vrstvy SSH protokolu

Aplikace

SSH autentikacnij SSH spojova
vrstva vrstva

SSH transportni vrstva

Transportni vrstva (TCP)



Vrstvy SSH protokolu

* transportni vrstva (transport layer, RFC 4253)
- Uvodni vyména kli¢a, autentikace serveru

- nastavuje a zahajuje Sifrovani, kompresi a ovéreni
Integrity prenasenych dat (ze nebyla cestou
pozmeénéna — klicové pro bezpecnost Sifrovani!)

* autentikac€ni vrstva (user authentication layer, RFC
4252)

- autentikaci fidi klient, mUze se ovéfit libovolnou metodou
podporovanou serverem

* spojova vrstva (connection layer, RFC 4254)

- SSH spojeni muze byt multiplexovano do vice logickych
kanall, kde kazdy prenasi data sou¢asné a obousmérné



Vrstvy SSH protokolu

* moznosti autentikacni vrstvy:
- autentizace heslem (byva vypnuta)

— autentizace verejnym klicem
» verejny kliC je na serveru v $HOME/ .ssh/authorized_keys

* soukromy kli¢ ma klient, chranény heslem, napr. v:
SHOME/.ssh/id_ecdsa

- Interaktivni klavesnicova autentizace (RFC 4256)
* napr. jednorazoveé kody

— externi autentizace pres GSSAPI
* Generic Security Service Application Program Interface



Vrstvy SSH protokolu

* spojova vrstva
- implementuje kanal (channel), zadost kanalu

V" A 4

(channel request) a globalni zadosti (global requests)

- kanaly operuji souc¢asné a komunikace je
obousmeérna, kazdy kanal predstavuje jednu sluzbu

- kazdy kanal fidi svdj vlastni datovy tok pomoci
velikosti okna prijemce (receive window size)
- typy kanalu: shell (pro prikazovou radku, SFTP, atd.),

direct-tcpip (tunely client - server, -L) a forwarded-
tcpip (tunely server - client, -R)



SSH oveéreni identity

* overeni identity je obousmeérné, nejprve se
autentikuje server klientovi (v ramci faze vymeny
klicd, klice jsou podepsané serverovymi host keys):

The authenticity of host '41z110.vse.cz
(2001:718:1e02:18::43)"' can't be established.

RSA key fingerprint is
SHA256: sv4okaXPnhxiCZ13k1ls4nQhHve1ljsK8Vi0T7vwDckZM.

* pozor, na overeni serveru stoji bezpecnost celého
SSH spojeni — nepodcenovat!

* poté se klient uz v ramci vytvoreneho SSH spojeni
néjakym zpUsobem autentikuje serveru



Klient Server
Vytvoreni TCP spojeni

vyména SSH-protoversion-softwareversion —
dentifikacnich SSH-protoversion-softwareversion
fetézcl ]
sifrovacich - __ SSH-MSG-KEXINIT
algoritmu
Vymeéna klich
konec SSH-MSG-NEWKEYS —
vymeny
KT — SSH-MSG-NEWKEYS
zadost SSH-MSG-SERVICE-REQUEST — sifrovana i
o sluzbu komunikace

Uzivatelska autentikace

BezpecCna vymeéna dat



Pres SSH je provozovat

ledacos

nfikazova radka (shell)

oripojeni k X11 (X11 forwarding) a moznost
okalné poustet vzdalene GUI aplikace

Klient-server forwarding

server-klient forwarding

dynamicky forwarding pres SOCKS proxy
SFTP

* VPN

atd.



Klient — server tunelovani

(lokalni port forwarding)

moznost zpristupnéni vzdalené sluzby jako sluzby
mistni, tzv. ,lokalni port forwarding®:

ssh -L local_port:host:remote_port usr@srv

* local_port: mistni port, na kterem bude zpristupnena
vzdalena sluzba

* host: hostitel vzdalené sluzby

* remote_port: port vzdalené sluzby
klient Cilovy server

B 5

local_port SSH server host:remote_port




Klient — server tunelovani

(lokalni port forwarding)

Priklad C. 1:
S ssh -N -L 8000:eso.vse.cz:80 usr@iz110.vse.cz
S telnet localhost 8000

Connected to localhost.
Escape character is '~]'.
GET / HTTP/1.1

Host: eso.vse.cz

HTTP/1.1 302 Found

Date: Sat, 28 Oct 2023 13:07:42 GMT
Server: Apache/2.4.56 (Debian)
Location: https://eso.vse.cz/

klient €sS0.VSe.Cz

e ) o

8000/TCP 41z110.vse.cz eso.vse.cz:80




Klient — server tunelovani

(lokalni port forwarding)

Priklad €. 2:
S ssh -N -L 3306:localhost:3306 usr@eso.vse.cz
S mysql -u mysql usr -p -h 127.0.0.1
Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection i1d is 404198
Server version: 10.5.19-MariaDB-0+deb11u2 Debian 11

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others. Lokalni sluzba
na mistni smycce

Type 'help;' or '\h' for help.
127.0.0.1:3306

MariaDB [(none)]>

] (MySQL
klient databaze)

Z internetu
nepristupna

S ssiwe

3306/TCP eso.vse.cz




Server — klient tunelovani

(vzdaleny port forwarding)

moznost zpristupnéni mistni sluzby na vzdaleném
pocitacli, tzv. ,vzdaleny (remote) port forwarding":

ssh -R service_port:host:local_port usr@srv

* service_port: port na SSH serveru, na kterém bude
zpristupneéna lokalni sluzba

* host: hostitel lokalni sluzby

* local_port: port lokalni sluzby
SSH server klient Cilovy server

e ] = [

service_port host:1local_port




Server — klient tunelovani

(vzdaleny port forwarding)

Priklad:

doma$ ssh -N -R 2222:1localhost:22 usr@krkavec.net
prace$S ssh usr@krkavec.net:2222
doma$ a jsem z prace doma! Lokalni sluzba

na mistni smycce

127.0.0.1:22

(SSH server)

krkavec.net 7 internetu

i nepfistupna

2222 /TCP klient (PC doma)

MUzete byt
| za NATem




SSH SOCKS proxy

« SOCKS je protokol pro pfedavani paketl mezi
klientem a serverem pres proxy server (RFC 1928)

— IP datagram - SOCKS proxy - cilovy server
- cilovy server - SOCKS proxy -» IP datagram

e SSH umi tzv .dynamicky forwarding paketu pravé
pomoci vlastni implementace SOCKS proxy:

ssh -D cislo_portu

* pfes dané Cislo portu na localhostu je pak mozné
SOCKS protokolem predavat pakety a SSH server pak
pracuje jako proxy server



SSH SOCKS proxy

e SOCKS protokol verze 5 umi navic prenaset
| UDP pakety a podporuje autentizaci (zde
nepouzita)

* predavat pakety na privilegované porty (Cislo

portu < 1024) je mozné pouze s pravy roota

* je mozné specifikovat | mistni IP adresu a
teoretlcky poskytovat SOCKS proxy pro dalsi
pocitacCe:

ssh -D lokalni_ip adresa:port



Connection Settings X

v Va4 A4
Configure Proxy Access to the Internet N aStave ni p ro h I 1ZECE
Mo proxy
Auto-detect proxy settings for this network
_) Use system proxy settings
) Manual proxy configuration
HTTP Proxy Port 0
Also use this proxy for HTTPS
HTTPS Proxy Port 0
SOCKS Host | 127.0.0.1 Pnril 55555 J

) SOCKSv4 ) SOCKS V5

Provoz pres SOCKS proxy

Automatic proxy configuration URL

No proxy for

Example: .mozilla.org, .net.nz, 192.168.1.0/24

Connections to localhost, 127.0.0.1/8, and ::1 are never proxied.

Do not prompt for authentication if password is saved

% Proxy DNS when using SOCKS v5

Cancel




sshfs

* sshfs poskytuje moznost pripojit vzdaleny
souborovy systém jako FUSE (Filesystems in
Userspace) — Linux/Unix

sshfs uzivatel@server:/adresar/k/pripojeni kam

* implementace vyuziva protokol SFTP



SFTP

Secure
File
Transfer
Protocol



SSH FTP protokol (SFTP)

* rozsireni protkolu SSH verze 2
* nastupce Secure Copy Protokolu (SCP)

e pracuje nad bezpecnou transportni vrstvou (SSH)
— a Vv ramci ni pak dochazi k presunu dat nebo jinym operacim
 oproti SCP, ktery podporuje jen pfenosy soubord,
SFTP podporuje dalsi operace nad vzdalenymi

soubory (navazani po preruseni pfenosu souboru,
zjiSténi obsahu adresare, mazani soubort, atd.)

- podporuje vSechny Unixové typy souboru véetné symlinku
 TCP port 22 (jako SSH)



Bezdratove sité Wi-FI



WI-FI: Bezdratove sité

 WLAN: Wireless LAN, zalozeno na IEEE 802.11
 radiove viny
— ultrakratke viny UKV (0,3 — 3 GHz)

— superkratké viny SKV (3 — 30 GHz)
- extrémne kratké viny EKV (30 — 300 GHz)

* Wi-F1 je ochranna znamka Wi-Fi Alliance

 Wi-F1 Certified lze pouzit na produkty, ktere
projdou testovanim a ziskaji certifikaci



Wi-FI pasma

* WIiFi vyuziva tato pasma:
- 2,4 GHz
- 5 GHz
- 6 GHz
- 60 Ghz

* bezlicenCni pasma: homologované zarizeni Ize
pouzivat bez poplatku
— vSeobecné opravneni VO-R/12

* https://spektrum.ctu.cz/
* https://rlan.ctu.cz/cs/



standardy WI-Fi
WiI-FI pasma
sdilené médium




WI-FI standardy

* technologie Wi-Fi se vyviji v jednotlivych
iteracich, které kulminuji vydanim noveho
standardu

 zarizeni Wi-Fi pak podporuji zpravidla vice
standardu, a tak jsou schopny se domluvit i se
starsimi zarizenimi

e starsi standardy nemusi byt v modernich sitich
podporovany (Eduroam)



IEEE
IEEE

IEEE
IEEE
IEEE
IEEE
IEEE
IEEE
IEEE

IEEE

802.
802.

802.
802.
802.
802.
802.
802.
802.

802.

11
11b

11a
11g
11n
11y
11ac
11ad
11lax

11be

Wi-Fi O
Wi-Fi 1
Wi-Fi 2
Wi-Fi 3
Wi-Fi 4

Wi-Fi 5

Wi-Fi 6

Wi-Fi 6E

Wi-Fi 7

1997
1999

1999
2003
2009
2008
2013
2012

2019
2020
N/A

2,4
2,4

2,4
2,415
3,7

60
2,415

2,4/5/6

11
54
54
600
54
6928
6757

600-9608

40000



Radiove viny

e ve spektru elektromagnetického zareni

* Cim je kratSi vinova deélka, tim vice je omezen
dosah, a tim vice signalu pohlti prekazky

* Wi-Fi pouziva kratkou vinovou délku, pricemz
5Ghz Wi-FI ma samoziejmeé kratsi vinovou
delku nez 2,4GHz Wi-Fi

* dosah Wi-Fi je tedy az 20 m v obytnych
prostorech se stenami (prekazkami) nebo az
150 metru v pfipadé primé viditelnosti mezi AP
a klientem



2,4Ghz Wi-Fi pasmo

= ~ 7 P = ~ 7 Ve K
* komunikacni pasmo je rozdélené do kanalu:
1 2 3 i 5 6 7 8 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2.467 2472 2.484 Center Frequency

°* Na
. &iF

Michael Gauthier

22 MHz

kanaly se castecne prekryvaji

jednom kanalu muze vysilat jen jeden vysilac¢

N S T INY

Ka pasma — vySSi Sitka — vétsi prutok
oro Sirku 20 Mhz Ize pouzit kanaly 1,6,11 (72Mb/s)

oro Sirku 40 Mhz Ize pouzit kanaly 1 a 9 (150Mb/s)



5Ghz Wi-Fi pasmo

e v EU rozsah 5Ghz Wi-Fi: 5180 — 5700 MHz

19 kanall o Sifce pasma 20MHz
- kanaly se neprekryvaji
9 kanalu o Sifce pasma 40 MHz (802.11n)

» 2 kanaly s rychlosti 1300 Mb/s (802.11ac)
- v pasmu mohou byt pouze dva routery vedle sebe




Resenl kolizi sdileneho media

(opakovani pro pripomenuti)

* Wi-Fi vyuziva pro prenos dat sdilené médium
* CSMA/CA: Carrier Sense Multiple Acces with
Collision Avoidance (opakovani)

— Carrier sense: pred vysilanim poslouchame, jestli
uz neékdo jiny nevysila

e pokud ne, nemusi to ovSem znamenat, ze nekdo jiny
opravdu nevysila (viz problém skrytého uziu:)




Resenl kolizi sdileneho media

(opakovani pro pripomenuti)

* Collision avoidance: kdyz nekdo vysilal, Cekame
nahodné zvolenou dobu az dotyCny vysilat prestane, a
teprve pak znovu poslouchame, jestli nekdo nevysila

* IEEE 802.11 RTSICTS — Castecné resSeni problemu
skrytého uzlu — odesilatel se nejdfiv pta, jestli mize
vysilat (Request To Send), a vysila, az dostane signal,
ze smi (Clear To Send) P S

MUzZu
vysilat?
(RTS)

No tak jo.
(CTS)




Principy fungovani



Dva zakladni rezimy Wi-Fi

 WLAN muze pracovat ve dvou rezimech:

- infrastrukturni: mobilni zafizeni komunikuji
prostrednictvim pristupoveho bodu Wi-Fi (Access
Point), ktery pak mize fungovat jako brana do LAN

a internetu
* nejcastejSi rezim funkce WLAN

— ad-hoc: mobilni zarizeni funguji v rezimu peer-to-
peer

* kazdy uzel se uCastni smerovani preposilanim dat pro
ostatni uzly



Klient a pristupovy bod

* infrastrukturni rezim pouziva typy zafizeni:
- Wi-Fi Access Point (AP) — pristupovy bod Wi-Fi
- Wi-Fi klient, ktery se pripojuje k AP
* AP i klient maji své Wi-Fi NIC, které maji MAC adresu

* AP ma definovano svoje SSID  !believe Wican Fi
Life in the fast LAN

— Service Set ldentifier Martin Router King

i T .o .. Mum Click Here For Internet
- |dentifikator sité Wi-Fi No More Mr WI-Fi
_ az 32 ASC” Znak& Silence of the LANs

Tell my Wi-Fi love her
- pravidelné vysilan jako broadcast The LAN Before Time
L o The Promise LAN
— skryte site SSID nevysilaji Titanic Syncing
Wham Bam Thank you LAN
Wi-Fight the Feeling

PPDPDPDDDDDDDD
9)) 9) 9) 9) 9) 9)) 9) 9) 9) 9)) 9) 9)



Wireless LAN

 WLAN implementuje linkovou vrstvu a pfenasi ramce

- rdzné typy fidicich (control) ramcu (ACK, RTS, CTS, atd.)
a spravnich (management) ramcu (Authentication,
Association, Beacon, Probe, atd.)

 klient se asociuje s AP, a teprve po Uspesneé asociaci
muze klient s AP komunikovat (posilat data)

* roaming: jedna sit muze pouzivat mnoho AP, pfi
nohybu klienta dojde k prepojeni na jiné AP

* k propojeni bezdratove LAN s dratovou LAN se
pouziva sitovy most (bridge)




Soukromi a bezpecnost

* kdokoliv, kdo je v dosahu vasi Wi-Fi site
- mUze odposlouchéavat vasi Wi-Fi komunikaci

- muUze prolamovat bezpecnost vasi Wi-Fi sité
a eventuelné proniknout dovnitr

 pokud Uto¢nik prolomi zabezpedeni, muze
pachat odposlech i jiné MITM utoky
* Wi-Fi sité je tedy treba adekvatne zabezpecit!

e i pfi komunikaci se zabezpecenou siti muze
dochazet k vyzrazeni urcCitych informaci (vase
MAC adresa)



Bezpecnostni mechanismy Wi-Fi

* bez zabezpeceni (otevrena sit)
 MAC filtr

- WEP

« WPA 1

« WPA 2

« WPA 3



Bezpecnostni mechanismy Wi-Fi

x bez zabezpeceni (otevriena sit) — nepouzivat!!!
x MAC filtr - MAC lze odposlechnout a zmenit

x WEP - prolomeni v realném Case

x WPA 1 - mnoho zranitelnosti

 WPA 2 - zranitelnosti, jen s velmi silnym heslem

v WPA 3 - zatim OK, stejné radeji silné heslo



Bezpecnost WI-Fi

» vlastni Wi-Fi sit’ dukladné zabezpecte
- WPAS3 + silné heslo
— prinejhorsim WPA2 + supersilné heslo

* nepripojujte se k sitim, u kterych nevite, kdo je
provozuje, nebo provozovateli nedlvérujete

* nepripojujte se k otevienym (nezabezpecCenym)
sitim, ani kdyz provozovatele znate

* pouzivejte pouze Sifrované a zaroven
autentikované sluzby (napr. HTTPS)



Virtual
Private
Network




Tunelovani

* tunelovani a tunelovaci protokoly

- jednol/vice spojeni se prenese pres jiné spojeni
— principem je zapouzdreni jednoho protokolu do

¢asti UDP paketu)
— technika rozbiji OSI model

jiného (napr. ethernetovy ramec vlozeny do datove

— Siroké vyuziti (legitimni i Seda zéna), napfr. IPv4
pres IPv6, ale 1 IP pres HTTP, DNS, ICMP, atd.

- v pripade VPN se tuneluje pres Sifrované spojeni

IP datagram _

P datagram'




Virtual Private Network

* do vetsinou Sifrovaného spojeni (typicky UDP) se bali
ramce (L2 VPN) nebo IP datagramy (L3 VPN)

* nad tunelem je postavena cela nova (virtualni) sit
* Siroké uziti
- bezpecné pripojeni zarizeni do firemni sité z domova

(i VSE ma svou VPN) a ziskani pristupu k systémim, které
nejsou z internetu dostupné

— tunelovani celého sitoveho provozu stanice (nebo celé
siteé) pres VPN server (ktery vystupuje jako proxy)

— obchazeni cenzury, regionalnich omezeni, mistni data
retention, jinych omezeni (napf. filtrovaci proxy servery
firemnich siti, apod.)



Virtual Private Network

* mnoho implementaci: IPsec, OpenVPN, WireGuard,
SSH, atd.

* OpenVPN

FOSS s proprietarni firemni verzi
UDP port 1194, Ize pouzit i TCP
L3 1 L2 tunel

Sifrovani a autentizace pomoci TLS vcetneé klientskych |
serverovych certifikatl

Solaris, Linux, OpenBSD, FreeBSD, NetBSD, QNX,
macOS, Windows, Android, iI0S

integrovano do firmwaru mnoha routert (v¢€. napf.
OpenWrt)



NAT

Network
Address
Translation



Network Address Translation

* feSeni problemu s neroutovatelnosti privatnich
rozsahl

» preklad adres: NATovaci router meni zdrojove
Ci cilové IP adresy v hlavickach IP datagramu,
které routerem prochazi
- soucasti muze byt i zména zdrojovych ¢&i cilovych

portl v TCP hlavickach

e existuji ruzné varianty NATu pro ruzna pouziti



Princip funkce NATU

Internet

Privatni sit

server

~

80.3.61.200

E|

146.102.18.43

=
10.0.0.254~

SRC IP: 10.0.0.2 - SRC IP: 80.3.61.200
DST IP: 146.102.18.43 . DST IP: 146.102.18.43

SRC IP: 146.102.18.43 SRC IP: 146.102.18.43
DST IP: 10.0.0.2 DST IP: 80.3.61.200




RUzné typy NATU

- Destination NAT (DNAT)

— zmeéna pouze cilové IP adresy (popf. | portu)

— vyuziti: port forwarding z domaciho routeru na
domaci server

145.50.12.3:80 )@l '

DNAT —
>

10.0.0.5:8080
* Source NAT (SNAT)

— analogie k DNAT, zména pouze zdrojove IP adresy



RUzné typy NATU

« Staticky NAT (NAT 1:1)

- jedna privatni IP adresa je mapovana na jednu verejnou

— poskytovani verejnych IP adres kdyz ISP pouziva CGNAT
* Dynamicky NAT

— pro mapovani adres se pouziva rozsah verejnych adres, které se
pfidéluji dynamicky klientim s privatnimi IP adresami

— mapovani se vytvari, az kdyz klient navazuje spojeni s vngjSim uzlem
* Network Address and Port Translation (NAPT, PAT)

- IP masSkarada, pouziti pro domaci sité — podpora vice zafizeni za
NATem (NAT 1:n)

- nékdy byva oznaCovana jako NAT overload

* Carrier Grade NAT (CGNAT)
— velkorozsahove feSeni NATu pro ISP



192.168.0.1

192.168.0.2

192.168.0.3

Network and Port Translation

Krok 2: mapovani privatni IP+portu
na verejnou IP+port

NAT prekladova tabulka
Privatni IP+port Verejna IP+port

192.168.0.1, 55000 145.16.100.4, 36581

/
Krok 1: Krok 3:
SRC: 192.168.0.1:55000 SRC: 145.16.100.4:36581
DST: 200.100.50.25:80 DST: 200.100.50.25:80

(==

D 0O 0

S

Default gateway 145.16.100.4
192.168.0.254 (verejna IP adresa)



NAT: shrnuti

e do prechodu na IPv6 nas bude pronasledovat
* narusuje end-to-end princip

 komunikace zevnitr NATu ven vetsinou funguje
 komunikace zvenci do NATu nikoliv

e odstavuje nekteré protokoly (SIP — VolIP)

e pro komunikaci zvenci do NATu je potreba
komunikac¢nich mezic¢lankd — hrozba MITM
nebo naruseni soukromi



* NAT poskytuje mechanismus, kterym je pocitac
jakoby ,skryt" pred internetem (maskarada)

* NAT vSak neni zabezpecCovaci mechanismus!

— NAT se da obejit: NAT traversal, hole punching,
prolomeni zabezpeceni ISP, prolomeni
zabezpeceni domaci site (kompromitace routeru Ci
jiného zarizeni, malware, atd.), socialni inzenyrstvi

* sitova bezpecnost vyuziva jiné mechanismy:
firewally, IDS/IPS, DMZ, autentizace, Sifrovani,
atd.



Security by obscurity

Secure by desgin



Security by obscurity

e pbezpecCnost skrze neznalost — strategie, ktera
povazuje systém za bezpecny, pokud utocCnik
nevi, jak funguje, nebo jak je sestaven
- utajeni protokold, postupu, algoritmd, nastaveni, atd.

 mnohdy vSak staci jeden zkoumavy utoCnik
- SSH na nestandardnim portu — portscan - Utok
- substitucni Sifry - frekvencni analyza — prolomeni

* jedna se o Spatny pristup k bezpecnosti

e opacny a lepsi pristup: secure by design



Secure by design

e systém je s ohledem na bezpecCnost navrzen

- 1j. je navrzen tak, aby znalost principU, postupd,
algoritmu ¢i nastaveni neohrozila bezpecnost
— napr. Sifrovaci algoritmy jsou verejné znamé, utajeny
je jen Sifrovaci KliC
* co byste si vybrali? utajeny Sifrovaci algoritmus, ktery vyvinul

a zna 1 Cloveék, versus verejny Sifrovaci algoritmus, ktery
nelspésné zkusilo prolomit nespocet expertl

- FOSS: vice ocCi vice vidi, ale nékteré ocCi jsou zlé

"N /S

uzivatelskych vstupu, silna hesla, penetracni
testovani, atd.



Nastroje sitové
bezpecnosti



Nastroje sitove bezpecnosti

* firewall — filtruje pakety dle definovanych
pravidel

* IDS/IPS — Intrusion detection system / intrusion
prevention system — nastroj monitorujici sitovy
provoz a detekujici podezrelou a skodlivou
aktivitu s moznosti skodlivou aktivitu blokovat a
jinak potirat

* DMZ — demilitarizovana zoéna — oddéleni sité
obsahujici verejne dostupne sluzby od LAN



DMZ s jednim firewallem

Intranet
(LAN)

Router (WAN) 0



DMZ se dvema firewally

Intranet
(LAN)

Router (WAN)



Nastroje sitove bezpecnosti

* autentizace — overovani identity protistrany

- elektronicky podpis, certifikaty, certifikacni autority,
PKI: infrastruktura vefejnych kli¢u

* Sifrovani — zabezpeceni dat jejich prevodem
z Citelné podoby do podoby, ktera je Citelna

pouze se specialni znalosti (v podobe
desifrovaciho klice)

e atd.



<EOF>
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