


DNS

Poznavate tyto systémy?

146.102.16.4 194.48.241.132
146.102.14.10 90.183.101.70
146.102.20.10 80.95.112.246
146.102.18.43 185.15.59.224

2001:718:1:1f:50:56ff:feee:46



Poznavate tyto systéemy?

WWW.VSe.Cz CzZS0.CZ
1NnSs1Ss.vse.cCz chmi.cz
moodle.vse.cz sujb.cz
41z110.vse.cz wikipedia.org

cesnet.cz



DNS

chci-li komunikovat s nejakym systemem
Vv internetu, musim znat jeho IP adresu

zbytek zaridi smeérovace (routery)
ale IP adresy se Spatne pamatuji (IPv4 1 IPv6)
jména si Clovek pamatuje lepe

Domain Name System (DNS) je distribuovany,
hierarchicky systém, ktery nam mimo jiné
prevadi jména (domény) na adresy (IP)
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Domain Name System

* hierarchicky system domenovych jmen

korfenova zbéna .

vse cnb wikimedia archive



Domain Name System

* hierarchicky system domenovych jmen

korfenova zbéna .

TLD (Top Level Domain)

doména 2. radu doména 2. radu doména 2. radu doména 2. radu



* hierarchicky systém doménovych jmen

_
moje.domena.example.org.

] ] [ Le

4. rad 3. rad 2. rad 1. rad
TLD
Top
Level
Domain



DNS

e prevod textovych jmen na adresy je starSi nez
TCP/IP (druha polovina 70. let)

- vyuzivalo se souborl hosts.txt a podobnych

146.102.18.43 41z110.vse.cz 41z110

- [etc/hosts v Unixovych systemech se pouzival uz
za ARPANETu (pfedchtdce internetu) v 70. letech!

 DNS bylo zfizeno az v roce 1983 a v roce 1987
bylo inovovano (RFC 1034, RFC 1035)

* DNS ma podobu distribuované databaze, kde
jsou DNS zaznamy ulozeny v zénach na
mnoha rdznych autoritativnich DNS serverech



DNS

* DNS strom je administrativnhé délen do zdn, pricemz
kazda zona je ulozena a spravovana na konkrétnim
(autoritativnim) DNS serveru (zpravidla je jich vice)

* napr. doména vse.cz pouziva tyto DNS servery:

vse.cz. IN NS ns2.vse.cz.
vse.Ccz. IN NS mx2.vse.Cz.
vse.Ccz. IN NS nsl.vse.cz.

« DNS zéna muze zahrnovat vice subdomén

- subdomeéna je domeénove jméno vyssiho radu, tzn. pro
doménu vse.cz. |SOU insis.vse.cz. nebo
41z110.vse.cz. subdomeény

« DNS server muze obsahovat/obsluhovat vice zdén



DNS

* servery vyse Vv hierachii DNS deleguji spravu
nad konkrétni domenou prostrednictvim odkazu
na DNS server, kde je spravovana prislusna
zOna

, , kofenova zona .
* odkaz ma podobu NS zaznamu T\I

(NS = Name Server)
 priklad: doména vse.cz

- korenovy NS odkazuje na NS spravce .cz domény

cz

— NS spravce .cz domény odkazuje na NS spravce vse.cz

vse



DNS

* servery vyse Vv hierachii DNS deleguji spravu
nad konkrétni domenou prostrednictvim odkazu
na DNS server, kde je spravovana prislusna
zOna

, , kof A zona .
» odkaz ma podobu NS zaznamu r<nov|a o
(NS = Name Server)

 priklad: doména vse.cz

- korenovy server: cz. IN NS a.ns.nic.cz.

cz

- servera.ns.nic.cz: vse.cz. IN NS nsl.vse.cz. §

vse



Korenova zona

* korenova zona je bezejmenna zona, ktera tvori
pocatek DNS stromu

- Je ulozena na 13 korenovych DNS autoritach

a.root-servers.net 198.41.0.4, 2001:503:ba3e::2:30
b.root-servers.net 170.247.170.2, 2801:1b8:10::b

m.root-servers.net 202.12.27.33, 2001:dc3::35

- spravuji je ruzné subjekty (od ICANN po komercéni
subjekty jako Verisign, Inc., apod.)

- 13 autorit ma po svete rozmisténo stovky fyzickych
serveru (replik), na které je smérovan provoz anycastem

- kofenova zdéna obsahuje NS zaznamy pro TLD



Typy smerovani

* Unicast — Jeden jednomu Unicast
- vetSina komunikace na internetu

* Broadcast — jeden vsem
— vsesmerove vysilani

* Multicast — jeden mnohym Ci mnozi

O

\

o O

Broadcast

1

mnohym
. . e . O
- oproti broadcastu se pfijemci ,pfihlasuji®  Multicast o
k odbéru O

 Anycast — jeden jednomu z mnoha

- vice serverl, vybere se jeden, zpravidla
ten geograficky nejblize

— napr. korenové DNS servery

Anycast

OOO
O



DNS zdna

konkrétni cast jmenného prostoru DNS stromu
spravovana danym spravcem

* napf. konkrétni domeéna druhého radu (vse.cz)
e z6na obsahuje sadu DNS zaznamu

* DNS zaznam predstavuje textovou informaci
41z110.vse.cz. IN A 146.102.18.43

e existuji rizné typy DNS zaznamu (dle typu
ulozené informace)

— SOA, A, AAAA, MX, CNAME, PTR, RRSIG, SRV, TLSA, TXT
a dalsi



DNS infrastruktura

Typy DNS serveru



DNS infrastruktura

« Autoritativni DNS servery
— tvofi DNS strom
* Rekurzory (cachovaci servery)

- fesSi DNS dotazy vyhledavanim mezi autoritativnimi
servery

— chvili si pamatuji odpovedi
* DNS resolver

- sluzba OS (soucast sitoveho stacku), prostrednictvim
které si aplikace nechavaji zodpovidat DNS dotazy

- ma nakonfigurované rekurzory (zpravidla od ISP),
které pouziva k feSeni DNS dotazu



Autoritativni name servery

autoritativni name servery tvori DNS strom

jsou v nich permanentné ulozené vsechny
z6ny a DNS zaznamy (nositelé zén/zaznamu)

odpovidaji na dotazy rekurzivnich serveru

autorita je delegovana z autoritativnich serveru
vySe polozenych v hierarchii DNS

- delegovani je realizovano pomoci NS zaznamu

autoritativni servery se deli dle funkCnosti na
primarni a sekundarni



Autoritativni name servery

* primarni - primarni zdroj dat a bod pro spravu
(a pfipadné zmeény) zaznamu v z6né

* sekundarni - pomoci prenosu zony (zone
transfer) si sekundarni name server stahuje
zony z primarniho (automatizované kopie
primarniho)

- témito stazenymi daty pak odpovida na DNS dotazy
rekurzoru

— z0Ony se na sekundarnich serverech nemodifikuji

— stahovani a servirovani dat se ridi SOA zdznamem
(konfiguruji se prostrednictvim samotneho DNS)



Start Of Authority (SOA zaznam)

cnb.cz. 1800 IN SOA tmO.cnb.cz.
1707316111 14400 3600 2419200 1200

hostmaster.cnb.cz.




Start Of Authority (SOA zaznam)

cnb.cz. 1800 IN SOA tmO.cnb.cz. hostmaster.cnb.cz.
1707316111 14400 3600 2419200 1200

1800 — TTL SOA zaznamu (v sekundach)
tm0.cnb.cz. — primarni name server domeény
hostmaster.cnb.cz. — mail spravce zony (prvni tecka = zavinac)



Start Of Authority (SOA zaznam)

cnb.cz. 1800 IN SOA tmO.cnb.cz. hostmaster.cnb.cz.
1707316111 14400 3600 2419200 1200

1707316111 — sériové Cislo — Cislo revize zény — povysi-li,
sekundarni NS spusti zone transfer a stahne si zonu z prim. NS
14400 — refresh — jak Casto se ma sekundarni NS dotazovat na
sériové cislo ze SOA primarniho NS, aby zjistil, zda-li nepovysilo
3600 — retry — za jak dlouho ma sekundarni NS zkouset znovu
kontaktovat primarni NS, paklize se mu to nepovedl|o

2419200 — expire — pokud primarni NS po této lhiuté neodpovédél,
sekundarni NS prestane odpovidat na dotazy k této zonée

1200 — TTL — plvodné minimalni TTL, pak vychozi TTL, dnes TTL

pro negativni caching (uchovavani informace, ze zaznam
neexistuje)



Rekurzory = cachovaci servery

* rekurzivné vyhledavaji v autoritativnich serverech
DNS stromu a cachuji odpovédi dle TTL zaznamu

musi znat korenové DNS servery (root servery)

ty je odkazi na dalSi jmenné servery v DNS stromu,
a rekurzory tak postupné vyhledavaji pozadovanou
informaci pokladanim dalSich a dalSich DNS dotazdu,
dokud se nedostanou k cili (rekurzivni vyhledavani)

ziskanou odpoveéd’ si ulozi do cache a na dalSi dotaz
vrati cachovanou informaci

po vyprseni TTL zaznamu zaznam z cache mizi
a rekurzor opét provede rekurzivni vyhledavani

* |SP zpravidla nabizi svoje rekurzory klientiim (typicky
pres DHCP)



Priklad reseni dotazu

Rekurzor: Ahoj root servere, hledam Adresu ke jménu isis.vse.cz
Root server: To sice nevim, ale zkus se zeptat NS serverll domény cz:

cz. 172800 1IN NS a.ns.nic.cz.
cz. 172800 1IN NS b.ns.nic.cz.
cz. 172800 1IN NS c.ns.nic.cz.
cz. 172800 1IN NS d.ns.nic.cz.

Rekurzor: Ahoj cz servere, hledam Adresu ke jménu isis.vse.cz

cz server: To sice nevim, ale zkus se zeptat NS servert domény
vse.Cz.

vse.cz. 3600 IN NS mx2.vse.Ccz.
vse.Ccz. 3600 IN NS nsl.vse.cz.
vse.Ccz. 3600 IN NS ns2.vse.cz.

Rekurzor: Ahoj vse servere, hledam Adresu ke jméenu isis.vse.cz

vse.cz server. Adresa ke jménu insis.vse.cz je 146.102.14.10
i1sis.vse.cz. 7200 IN A 146.102.14.10



DNS Resolver

sluzba OS, ktera byva soucasti sitoveho stacku,
ale existuji i samostatne implementace

ma nastaveny rekurzory (1-2, zpravidla od ISP)

— Linux: servery jsou nastavené v /etc/resolv.conf
- [etc/hosts stale funguje (dokonce i ve Windows)

aplikace vyuzivaji resolver a pokladaji DNS
dotazy jemu

- Linux: getaddrinfo() ceCkové knihovny (1ibc)
resolver preposila dotazy rekurzordm

odpovedi se vraci aplikaci a cachuji (Linux: nscd)



Princip fungovani DNS resolveru

Pocitac

¢ Aplikace

DNS server
(rekurzor, cache)

DNS server
(re! ‘rzor, cache)

Internet

Autoritativni Autoritativni Autoritativni
DNS server P DNS server S server P
(zona .) (zOna cz.) (zOna vse.cz.)

Autoritativni Autoritativni Autoritativni
DNS server S DNS server S DNS server S
(zo6na .) (zOna cz.) (zOna vse.cz.)




DNS protokol

DNS zaznamy



DNS protokol

od 1983, RFC 1034, 1035 a pak mnoho dalSich
DNS vyuziva 2 typy zprav: dotaz (query)
a odpoved’ (response)

DNS zprava obsahuje hlavi€ku a Ctyri sekce
obsahu: dotaz (question), odpoved (answer),
autorita (authority) a doplnkovy prostor
(additional)

aplikacni protokol DNS vyuziva port 53 TCP i UDP

- vychozi volba: UDP (1 paket dotaz, 1 paket odpoved)

— volitelné lze pouzit TCP pro dotaz, odpoved nebo
zZone transfer




DNS zaznam

DNS zaznam = Resource Record obsahuje:

* NAME — k jakéemu doménovému jménu se zaznam vztahuje
TYPE — typ zdznamu (A, AAAA, SOA, NS, MX, apod.)

CLASS — trida* zaznamu (typicky IN = Internet)

TTL — time to live daného zaznamu v cache

RDATA — data zaznamu (jeho obsah)

NAME TTL CLASS TYPE RDATA
vse.vse.cz. 7206 IN A 146.102.16.2
sujb.cz. 86400 IN MX 10 hornet.erc-cr.cz.

*) trida zaznamu umoznuje vytvaret v DNS nezavislé jmenné prostory, kde kazda trida
miiZe mit dplné jiné zaznamy, véetné NS, tedy i jinou delegaci autority



Typy DNS zaznamu

e SOA — autoritativni informace o domeéne

* A, AAAA — |IP Adresa

* CNAME — jmenny alias, odkaz na jiné jméno

* MX (Mail eXchange) — postovni server domény

* TXT — text (+ Fada typu zaznamdu, které nejsou
soucasti standardu DNS)

* NS (NameServer) — odkaz na jiny DNS server
* PTR — (PoinTeR) — reverzni zaznam
* a dalSi (RRSIG, SRV, TLSA, apod.)



A a AAAA zaznam

Preklad doménového jména na IP Adresu
A = |Pv4 adresa (32 bitu)
AAAA = IPv6 adresa (128 bitu = 32 x 4 — 4xA)

Priklady A a AAAA zaznam(:

Doménové jméno TTL
webhosting.vse.cz. 7200
chmi.cz. 1800
jiri.peterka.cz. 3600
icann.org. 3600
icann.org. 3600

4iz110.vse.cz. 7211

Trida
IN
IN
IN
IN

IN
IN

>> > > o

IP adresa

146.102.17 .31
90.183.101.70
31.15.10.5
192.0.43.7
2001:500:88:200::7
2001:718:1e02:18::43



CNAME zaznam

CNAME (Canonical NAME) — alias, doménové jméno
odkazujici na jiné doménové jmeno

» Hleda-li rekurzor jiny typ zdznamu a narazi na CNAME,
zopakuje dotaz se jménem uvedenym v CNAME

Priklady CNAME zaznamu:

www.tul.cz. 1200 IN CNAME novy.tul.cz.
kizi.vse.cz. 7200 IN CNAME webhosting.vse.cz.
cl.vse.cz. 7200 IN CNAME webhosting.vse.cz.

| A

smeér odkazu

Priklad uziti:
insis.vse.cz. 7211 IN CNAME isis.vse.cz.
isis.vse.cz. 7200 IN A 146.102.14.10



MX zazham

MX (Mail eXchange) — postovni server pro danou
doménu (muze jich byt vice) a jeho priorita

* priorita je Cislo, kde plati inverzni vztah: vyssi
Cislo predstavuje nizsi prioritu a naopak

czso.cz. 300 IN MX 50 smtp3.czso.cz.
czso.cz. 300 IN MX 300 mspool.gts.cz.

* postovni (SMTP) server dorucuje mail nejprve na
server uvedeny v MX zaznamu 0 hejvyssi priorité,
Vv pripadé nezdaru zkusi dalsi v poradi

docmO@l1@vse.cz

L MX z&dznam




NS zaznam

NS (Name Server) — odkaz na jiny DNS server root .
* NS zaznamy slouzi nejCasteji k delegovani autority !
nad danym doménovym jménem na prislusny
autoritativni DNS server spravce domény: cz
: Cz. 172800 IN NS a.ns.nic.cz. 2

N =

: sujb.cz. 3600 IN NS ns.suro.cz.

autoritativni NS vySe v hierarchii deleguje autoritu nad
doménou nize v hierarchii odkazem v podobé& NS zadznamu sujb
odkazujicich na autoritativni NS spravce domény

kazda doména ma sve autoritativni DNS servery ulozeneé v
NS zaznamech:

chmi.cz. 3600 IN NS nsi.chmi.cz.
chmi.cz. 3600 IN NS ns2.chmi.cz.



PTR zaznam

PTR (PoinTeR) zaznam — reverzni zaznam

* opak A zaznamu, PTR zaznam umoznuje zjistit
jméno k IPv4 nebo IPv6 adrese

43.18.102.146.i1n-addr.arpa. 7211 IN PTR 4iz110.vse.cz.
246.112.95.80.in-addr.arpa. 86400 IN PTR www.sujb.cz.

IPv4 adresy se zadavaji jako doménova jména
v opacném poradi oktetl, a to ve jmenném prostoru

servisni domény in-addr.arpa.
* PTR zdznamy nastavuje vlastnik IP adresy
* A zaznamy nastavuje vlastnik doménového jména



PTR zaznam

PTR (PoinTeR) zaznam — reverzni zaznam

* pro IPv6 adresy se pouziva servisni domeéna
ip6.arpa.

2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.e.1.8.
1.7.0.1.0.0.2.1p6.arpa. 3862 IN PTR vse.vse.cz.

 A/AAAA a PTR zaznamy jsou oddélené systémy
s odlisnou autoritou (vlastnik domény vs
vlastnik IP adresy), nesoulad je tedy Casty:

nukib.cz. 300 IN A 81.95.110.57
57.110.95.81.in-addr.arpa. 86400 IN PTR dsi161l.active24.cz.



PTR zaznam

PTR (PoinTeR) zaznam — reverzni zaznam

* soulad mezi A a PTR zaznamem se bere jako
jisty test legitimity v pripadé antispamovych
reseni (nesoulad je penalizovan Ci se stava
divodem k odmitnuti mailu)

vse.vse.Cz. 2427 IN A 146.102.16.2
2.16.102.146.1n-addr.arpa. 794 IN PTR vse.vse.cz.



TXT zaznam

TXT (TeXT) — textova informace ulozena v DNS

chb.cz. 3600 IN TXT "v=spfl mx 1p4:193.86.31.131

ip4:193.86.31.132 ip4:193.85.3.250 ip4:193.86.31.141
ip4:193.86.31.142 -all"

 priklady pouziti
— overeni vlastnictvi domeény
 sluzba vygeneruje nejaky dlouhy string, uzivatel
ho ulozi jako TXT zaznam do DNS, dotazem na

TXT zaznam sluzba oveéri, ze dotycny je opravdu
vlastnik domény

- konfigurace nekterych antispamovych
opatreni (SPF, DKIM, DMARC)



SRV zaznam

pro zajimavost

SRV (SeRVice) — definice poskytovanée sluzby

_service._proto.name TTL class SRV prio weight port target
_Xmpp-client._tcp.prales.eu. 6400 IN SRV 5 0 5222 prales.eu.
_Xmpps-client._tcp.prales.eu. 6400 IN SRV 5 0] 5223 prales.eu.
_Xmpp-server._tcp.prales.eu. 6400 IN SRV 5 0] 5269 prales.eu.

« RFC 2782, definuje umisteni sluzeb (hostname
serveru, protokoly a porty pro poskytovanou
sluzbu)

* vyuzivaji nekteré aplikacni protokoly (SIP,
XMPP, atd.)


https://datatracker.ietf.org/doc/html/rfc2782

AXFR dotaz (prenos zony)

pro zajimavost
AXFR — autoritativni prenos zony
* prenos celeho zonoveho souboru

* pseudozaznam - neni skuteCcnym DNS
zaznamem (Resource Record), ale prenos zony
je iniciovan standardnim DNS dotazem typu
AXFR

e pouziva se TCP, pristup pro transfer je Casto
omezen jen na sekundarni servery

e IXFR — inkrementalni prenos (zmeny od
posledniho prenosu)



Nastroje pro

diagnostiku DNS



Nastroje pro diagnostiku DNS

e Nastroje pro prikazovou radku:

— Microsoft: ns lookup
- Unix: dig, drill, nslookup, host, delv

» Omezeni DNS provozu na VSE

- studentské stanice nemajl moznost pokladat DNS
dotazy jinym NS nez rekurzorim VSE

- 41z110.vse.cz toto omezeni (alespon zatim) nema



* chceme-li jen pokladat dotazy rekurzoru:

- dig typ_zaznamu doménové_jméno

- priklad: dig mx cnb.cz
* chceme-li pokladat dotazy konkrétnimu NS:

— dig @server typ_zaznamu doménové_jméno

- priklad: dig @nsl.vse.cz soa vse.cz
* chceme-li kratky vypis: +short

— priklad: dig +short mx cnb.cz



dig, drill a delv

 dalsi zajimave volby digu:
+dnssec  zazada o DNSSEC zaznamy

+trace trasovani dotazu (od root ns)
-4 pouzit jen IPv4
-6 pouzit jen IPv6
 drill je skoro totéz jako dig
-D zazada o DNSSEC zaznamy
-T trasovani dotazu (od root ns)

-4 a2 -6 funguje jako u digu
e nastroj delv validuje DNSSEC
— priklad: delv mx cnb.cz



Simulace reseni DNS dotazu

A zaznam K www.cnb.cz

docm01@41z110:~$ dig @k.root-servers.net a www.cnb.cz

;3 ->>HEADER<<- opcode: QUERY, rcode: NOERROR, id: 57948

;3 flags: gqr rd ; QUERY: 1, ANSWER: O, AUTHORITY: 4, ADDITIONAL: 8
55 QUESTION SECTION:

;3 www.cnb.cz. IN A

;5 ANSWER SECTION:

;5 AUTHORITY SECTION:

cz. 172800 1IN NS a.ns.nic.cz.

cz. 172800 1IN NS b.ns.nic.cz.

;3 ADDITIONAL SECTION:

a.ns.nic.cz. 172800 IN A 194.0.12.1
b.ns.nic.cz. 172800 1IN A 194.0.13.1

;3 Query time: 11 msec
;3 SERVER: 193.0.14.129
;35 WHEN: Mon Feb 26 12:33:06 2024
;3 MSG SIZE rcvd: 275



Simulace reseni DNS dotazu

A zaznam K www.cnb.cz

docm01@41z110:~$ dig @a.ns.nic.cz. a www.cnb.cz

;3 ->>HEADER<<- opcode: QUERY, rcode: NOERROR, id: 10033

;3 flags: gqr rd ; QUERY: 1, ANSWER: 0, AUTHORITY: 2, ADDITIONAL: 4
55 QUESTION SECTION:

;3 www.cnb.cz. IN A

;5 ANSWER SECTION:

;5 AUTHORITY SECTION:

cnb.cz. 3600 IN NS tmO.cnb.cz.

cnb.cz. 3600 IN NS tml.cnb.cz.

;3 ADDITIONAL SECTION:

tmO.cnb.cz. 3600 IN A 89.233.135.60
tml.cnb.cz. 3600 IN A 195.144.124.2

;3 Query time: 10 msec

;3 SERVER: 194.0.12.1

;35 WHEN: Mon Feb 26 12:38:34 2024
;3 MSG SIZE rcvd: 152



Simulace reseni DNS dotazu

A zaznam K www.cnb.cz

docm01@41z110:~$ dig @tmO.cnb.cz. a www.cnb.cz

;3 ->>HEADER<<- opcode: QUERY, rcode: NOERROR, id: 59318

;3 flags: qr aa rd ; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: ©
55 QUESTION SECTION:

;3 www.cnb.cz. IN A

53 ANSWER SECTION:
www.cnb.cz. 3600 IN A 193.85.3.250

;3 AUTHORITY SECTION:
;3 ADDITIONAL SECTION:
;3 Query time: 7 msec
;3 SERVER: 89.233.135.60

;35 WHEN: Mon Feb 26 12:40:25 2024
;3 MSG SIZE rcvd: 44



Doménova jména

WHOILS



Doménova jména

* obchodni artikl, daji se koupit, preprodat, apod.

* TLD jsou velmi nakladné, domény 2. fadu si muze
dovolit | soukroma osoba

- nekteré TLD jsou omezené (pro typ subjektu, ucel, apod.)
- ruzné ceny dle TLD

- .cz domena patri k nejlevnéjsSim

e spravce TLD vyuziva tzv. registratory (registrar),
se kterymi ma uzaviene smlouvy a u kterych si
registruji domeény koncovi uzivatelé

* pozor, registrar (registrator) zni skoro stejne jako
registrant (majitel domény)!



TLD

* genericke (gTLD) se déli na:
- bézné (generic) — pro bézné ucely (.com, .info, .net, .org)

— sponzorované (sponsored) — pouze pro entity v danem odveétvi
(.aero, .asia, .cat, .coop, .edu, .gov, .int, .jobs, .mil, .mobhi, .te, .travel,
a .XXX)

- bézné omezené (generic restricted) — pouze pro dany ucel
(.biz, .name, .pro)

— infrastrukturni (infrastructure) — prostrednictvim nich se realizuje
funkCnost v DNS (.arpa a reverzni zaznamy)

- noveé — rada novych TLD, pozor na kolisani cen (.photo, .africa, .cheap,
.contractors, .football, .yokohama),

* narodni (Country Code TLD) — cz, sk, de, atd., narodni domeny
jsou stanoveny dle standardu ISO 3166-1 alpha-2

* IDN (Internationalized Domain Names) — doménova jmena se
znaky narodnich abeced



e verejneé databaze obsahujici informace
o doménovych jménech a IP adreséach

- Informace o vlastnicich, spravcich a dalsi tdaje

* WHOIS protokol (RFC 812, r. 1982) je aplikacni
protokol (TCP port 43) pracujici na textové bazi,
kterym se ziskavaji data z whois databazi

 fadkovy nastroj whois (VSE: jen 41z110.vse.cz)

* do Windows existuje varianta v nastrojich od
Sysinternals, ale na VSE neni nainstalovana

 existuji online whois nastroje, obvykle s chybami,
jinymi problémy a reklamami



Klienti whois

» fadkovy klient WHOIS:

- hledani domeény: whois vse.cz
- hledani IP adresy: whois 146.102.18.43

* priklad: whois cnb.cz

domain: cnb.cz

registrant: SB:TM358-RIPE_XX

admin-c: ZIRNSAK

nsset: CNB

keyset: AUTO-6L2Z5NYOABIUFNTURAVDC6 IMW
registrar: REG-WEBGLOBE

registered: 06.03.1997 01:00:00

changed: 04.04.2020 08:27:05

expire: 10.10.2024



Struktura whois zaznamu

Uvodni sekce obsahuje zakladni
informace a odkazy na prislusné
kontakty, které byvaji rozvedeny

nize.

domain:

registrant:

admin-c:
nsset:
registrar:

registered:

changed:
expire:

cnb.cz

SB:TM358-RIPE_XX

ZIRNSAK o
or \ nize:
REG-WEBGLOBE

06.03.1997 01:00:00  contact:
04.04.2020 08:27:05 org:

10.10.2024 name:
address:

address:
address:
address:
registrar:
created:
changed:

SB:TM358-RIPE_XX
Czech National Bank
Czech National Bank
Na Prikope 28

Praha 1

11503

CZ

REG-WEBGLOBE
10.08.2001 22:13:00
15.05.2018 21:32:00



Obsah whois zaznamu

 doména ma svoje datum zaregistrovani | datum
expirace (neprodlouzi-li vlastnik doménu
zaplacenim poplatku, doména propada a muze
Si Ji zaregistrovat nekdo Jiny)

e povinne jsou kontakty vlastnika (registrant),
coZz muze byt person nebo organisation a
kontakt na registratora (registrar)

« doména muze mit administrativni (admin-c)
nebo technicky (tech-c) kontakt

e doména ma ve whois databazi také sadu DNS
servert (NSSET) a DNSSEC kli¢e (KEYSET)



Bezpecnost DNS

DNSSEC



DNS cache poisoning

« zpusob, jak zmanipulovat cache rekuzoru, aby
vracela utocnikem podvrzena data

* princip Utoku
— uzivatel/UtoCnik odesSle dotaz na rekurzor
- rekurzor pozada autoritativni server o zaznam

— UtoCnik predstira identitu autoritativnino NS a zasle
na rekurzor falesny zaznam pred tim, nez dorazi
odpoved ze skuteCného autoritativnino NS

- falzifikovana odpoved utoCnika se dostava do cache

* Upravy DNS protokolu zajistily pouze snizeni
sance na uspech, ale nezamezily jej



DNSSEC

* DNSSEC = DNS Security Extensions
- digitalni podepisovani a ovéfovani DNS zaznamu

— feSi DNS cache poisoning a dalsi MITM utoky na
DNS, ale ne uplné vSechny

- 9. - Fetéz duveéry (chain of trust) — podepsany musi byt
cely retéz pocCinaje zaznamy korenovych NS pres
zaznamy TLD NS az po zaznamy NS cilové domeny

 podpistim kofenovych NS se véfi (nejsou pfes DNSSEC
ovérfitelné) — kotva duveéry (trust anchor)

— podpisy i verejne klice jsou ulozeny v DNS jako
specialni DNS zaznamy

('@ vse



pro zajimavost

« Resource Record set — sada DNS zaznamu k podpisu

» podepisuji se vSechny zaznamy daneho typu pro dané
doménoveé jmeéno — tzn. je-li jich vic, podepisou se
vSechny jako celek, napf.:

vse.Ccz. 7211 IN NS mXx2.vse.Cz.

vse.Ccz. 7211 IN NS nsl.vse.cz.

vse.Ccz. 7211 IN NS ns2.vse.cz.
Y vse.cz. 7211 IN RRSIG NS 13 2 7211

20240303104343 20240218102305 4859 vse.cz.
O9LT2FLOMQx29Wd+XhRLDFKLIWEMNHH9pIWDVtRsTDAaOsNIX9
nUQPmg S+gAKP1VEPO4U10Xgz5N8t1lM1guedg==



Klicové typy DNSSEC zaznamu

pro zajimavost

* RRSIG — digitalni podpis specificky pro RRset, ktery
sdruzuje zaznamy daneho typu a doménového
jména
— umisténi zaznamu: NS server/zona domény

- priklad: doménoveé jméno: czso.cz, typ zaznamu: MX

zaznamy (RRset):
czso.cz. 300 IN MX 50 smtp3.czso.cz.
czso.cz. 300 IN MX 300 mspool.gts.cz.

) podpis (typ RRSIG):
czso.cz. 300 IN RRSIG MX 13 2 300 20240326063637
20240225063637 33072 czso.cz.
UgS/9/71cINWYzOVXx9+crjbmiwjz8kLwvsWd5Kx01y4UIOYZAx4HHN+]I
ZCIXzIan35CtMIQ6/q+KPoyDYNnTSeA==

‘7
>@— vse
root . Cz »@®




Klicové typy DNSSEC zaznamu

pro zajimavost

* DNSKEY — verejné klic/klice, kterymi Ize oveérit
platnost digitalniho podpisu RRSIG

— zone signing key (ZSK, 256) — kliC podepisujici zaznamy
- key signing key (KSK, 257) — KkliC podepisujici jen kliCe
— umisténi zaznamu: NS server/zona domeény

czso.cz. 196 IN DNSKEY 256 3 13 /nQy2zr3e4xovfILSZG3heo563nN
kPruFFR3vfE107VWQafpjOJlS+SHSBNOT8ewTOexdxeEUnwoEVVHV1le5TaA==

czso.cz. 3196 IN DNSKEY 257 3 13 0EK9ChwIW+CVCvP7mizQwENR20Jp
HgbLmilGV50yqncZoOufo9fIbVrv xT6qid/T9sAWH7KOfzItPxkVOIbRjg==

czso0.Cz. 3196 IN RRSIG DNSKEY 13 2 86400 20240326063637
20240225063637 22941 czso.cz. 2L2nXaPssgyXdA+a6n/YwbUWEfTOU+bMY2cYumm+
v1Z71UyCmLWxxV45Zp54KkNzMg2wubrA/IULpOjhPRhy6Q==

czso0.cz. 3196 IN RRSIG DNSKEY 13 2 86400 20240326063637
20240225063637 33072 czso.cz. OhImxg6zudGfFbi1LSXmstmhwV31ldGw5PjdesQhHs
IugAJyPB10Xm3Th821VPhYNmQ6zIKChtiieXa1ldCOl+oHA==

‘7
>@— vse
root . Cz »@®




Klicové typy DNSSEC zaznamu

pro zajimavost

* DS — hash DNSKEY zaznamu (KSK), kterym lze oveérit
platnost DNSKEY

— pouziva-li se v zoné jen jeden kli€¢ misto dvou, pak je
to ZSK, a v tom pripade by DS zaznam obsahoval ZSK

- umisténi zaznamu: nadrizeny NS server/zona

vse.cz. 3600 IN DS 4859 13 2

607BEA3CF352BA4B5EA52BFO8B88230097ED3D204B9432400A
314947 (CD6E0O2BS

vse.cz. 3600 IN RRSIG DS 13 2 3600
20240303174901 20240218161901 47281 cz.

qpa4SODKOSyCoG8chrFT3hU8NgW1z7xDksIXtXjudbvdtAfPVg
cktvdU 3LuGanHsl/FMCcvBpgnNTigysmwkFg==

@ N vse
root . o )

Ccz >@




Proces overeni DNSSEC

pro zajimavost

* rekurzor pozada o RRset, ve kterém se nachazi hledany
zaznam

— autoritativni NS vrati cely RRset a odpovidajici zaznam RRSIG
e rekurzor pozada o klice v zaznamech DNSKEY

— autoritativni NS vrati verejny ZSK i KSK, které vrati RRSIG pro
RRset zdznamu DNSKEY

» ovéfime RRSIG pozadované sady zaznamuU (RRset)
verejnym ZSK

e overime RRSIG sady DNSKEY verejnym KSK

* overime platnost KSK dotazem na DS zaznam nadrfazené
zony
* overime nadrazené zony az ke korenu DNS



Slabiny DNSSEC

 stale je mozné pachat MITM utok, je-li utoCnik
mezi vami a vasim DNSSEC rekurzorem

V4 N "\ /

- mechanismus podepisovani negativnich odpovedi
(zaznamy NSEC a NSEC3) bylo/je mozné zneuzit
k objeveni ,tajnych” subdomeén (i kdyz skryvani
subdomeén je security by obscurity)



DANE (DNS-Based Authentication of

Named Entities)

pro zajimavost

* na DNSSEC stavi protokol DANE, ktery vyuziva
TLSA zaznamu overeného pomoci DNSSEC
k validaci TLS certifikatl pro danou doménu

* alternativa k systému certifikacnich autorit pro
doménovou validaci

e tfeba podpora prohlizecu, ktera vSak zatim
stale chybi — neni vile (rozSifeni mohou fesit)

 TLSA zaznam (fingerprint pouzitého certifikatu):
443, tcp.prales.eu. IN TLSA 3 1 1 123456789ABCDEF



Sprava/prirazovani IP adres

* TANA (Internet Assigned Numbers Authority)

- spravuje korenové DNS servery, alokuje IP adresy,
alokuje €isla AS (autonomnich systému) a dalSi
Cisla vztazena k fungovani pocitacovych siti

- alokace IP adres: IANA pfifazuje IP rozsahy RIRUmM
- RIR (Regional Internet Registry)
e ziskava IP rozsahy od IANA

* pfifazuje IP rozsahy ISPEkUm ¢&i velkym zakaznikum

— ktefri je preprodavaji nebo spise pronajimaji svym
(zpravidla mensim) zakaznikum




Struktura RIRU

Bl AfriNIC
Bl APNIC
Bl ARIN
B LACNIC
RIPE NCC




* krome informaci o doménovych jménech
obsahuji whois databaze i informace o IP

adresach
inetnum: 146.102.0.0 - 146.102.255.255
netname: VSE-TCZ
descr: Vysoka skola ekonomicka v Praze
descr: Prague
country: CZ
org: ORG-UoEP1-RIPE
admin-c: VNO3-RIPE
tech-c: VNO3-RIPE
status: LEGACY
mnt-by: TENCZ-MNT
mnt-routes: TENCZ -MNT
mnt-by: RIPE-NCC-LEGACY-MNT
remarks: Please report network abuse -> abuse@vse.cz
created: 2006-05-18T10:44:117

last-modified:
source:

sponsoring-org:

2016-04-14T09:59:427
RIPE
ORG-CA9-RIPE



DNS a jiné aplikacni protokoly

nemalo aplika¢nich protokolt prorostlo s DNS
systémem a zavisi na ném nejenom kvuli
ofekladu jména na adresu

nostovni servery, protokol SMTP

- MX, SPF, DKIM, DMARC zaznamy
webove servery, protokol HTTP

- webhosting, virtualni weby (virtual hosts)
sluzby vyuzivajici SRV zaznamy

atd.



Name based virtual hosts

fph.vse.cz. 7200 IN A 146.102.17.31
fm.vse.cz. 7211 IN A 146.102.17.31
webhosting.vse.cz. 7195 IN A 146.102.17.31

* vice domén smeérfuje na 1 IP adresu

* jeden server hostuje webove prezentace pro
vSechny domeny

 domenove jméno pozadovaneé prezentace je
soucasti HTTP pozadavku (hlaviCka Host:)

* podle toho server vrati pozadovanou prezentaci
(IP adresa sama o sobe v tomto pripade
nestaci)



pro zajimavost

* krome informaci o doménovych jménech
obsahuji whois databaze i informace o IP
adresach a autonomnich systémech

% Information related to '146.102.0.0/16AS2852'

route: 146.102.0.0/16

descr: VSE-TCZ

origin: AS2852

mnt-by: AS2852-MNT

remarks: Please report abuse -> abuse@vse.cz and abuse@cesnet.cz
created: 1970-01-01T00:00:00Z

last-modified: 2006-06-26T13:44:23Z

source: RIPE

* https://www.peeringdb.com/



Autonomni systémy

pro zajimavost

* internet je rozdélen na jednotky, které se
nazyvaji autonomni systemy

e autonomni systém (AS) je Cast internetu pod
spravou konkréetniho subjektu s jednotnou
smerovaci politikou (z hlediska internetu)

e AS sireSi smeérovani uvnitr AS sam

* smerovani sitového provozu mezi AS resi
hraniCni routery



Autonomni systémy

pro zajimavost




Dékuji za pozornost
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