Informacni a komunikacni technologie
Prednaska 2
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Materialy

* tato prezentace a bonusovy material viz:

https://41z110.vse.cz/docekal



Sitove prvky

e pasivni — prenasi data bez modifikace nebo
zasahu

- kabelaz

* ethernetovy kabel — kroucena dvojlinka, konektor RJ45,
prenos elektrickych impulzt, 100Mbps - 10Gbps

« opticky kabel — pfenos svételnych impulzl, Gbps az Tbps
« aktivni — vykonavaji nejakou aktivni Cinnost

- sitova karta (network card, NIC — network interface
card)

— prepinac (switch)
— smerovac (router)



AREIeMIE POCIIZCEVE SIE



Anatomie pocitacove site

rvisni sit' ISP

—




Anatomie pocitacove site

rvisni sit' ISP

—

PocitaCova sit', fyzicka sit’, podsit’, subnet



Anatomie pocitacove site

rvisni sit' ISP

Uzivatelska sit’

Také pocitaCova sit’, fyzicka sit’, podsit, subnet



Anatomie pocitacove site

rvisni sit' ISP

—

Koncové body (communication end points): pocitace, mobily, 10T, notebooky, apod.



Anatomie pocitacove site

r isni sit’ ISP

Uzivatelska

Switch (prfepinac): propojuje pocitace v ramci jedné (fyzické) sité



Anatomie pocitacove site

@ervism’
I

Uzivatelska sit’

Router (smérovac): pfenasi a sméruje data mezi 2 a vice fyzickymi sitémi/podsitémi/subnety



Anatomie pocitacove site

rvisni sit' ISP

Uzivatelska sit’

Router (smérovac): tento router pfenasi data mezi témito dvéma vyznacenymi sitémi



Vrstvy internetu
(zjednodusena varianta OSI modelu)

Aplikaéni sitové aplikace komunikuji pomoci aplikacnich :
protokold: HTTP, SMTP, DNS, SSH, SFTP, Aplikace
vrstva DHCP, apod., které vyuzivaji transportni vrstvy

Transportnl' pfenos TCP/UDP datagramui mezi sitovymi Koncové
aplikacemi na koncovych zarizenich body

vrstva (end-to-end komunikace)

Sitova pfenos a smérovani IP datagramt mezi
zarizenimi v rlznych fyzickych sitich Internet
vrstva (nepfimo propojena zafizeni)

: z pfenos ramcd mezi uzly v segmentu fyzické sité
= Linkova vrstva (pfimo propojena zafizeni) Fyzické sit’

L1 Fyzické_ vrstval prenos bitth datovym spojem (ethernet)




Vrstveny pohled na sit

* kazda vrstva ma jasne definovanou funkci

» kazda vrstva od L2 vySe vyuziva vzdy
pezprostredné nizsi vrstvu (L4 - L3, L3 L2, atd.)

- vertikalni komunikace vrstev: rozhrani

» kazda vrstva zpracovava data stejné vrstvy jiného
systému, tj. L2 - L2, L4 - L4, atd.

- horizontalni komunikace vrstev: protokol

« modularita: vrstvy mohou mit rtizné
implementace, rtizné protokoly, riizné technologie
— kdyz vymenim technologii vrstvy, ostatni vrstvy
funguji beze zmeén



Od fyzickych siti k internetu

* fyzicka sit je sit slozena ze zafrizeni, ktera na
sebe ,vidi“ (pfimo propojena zafizenti)
- ve fyzicke siti se prenasi ramce (frames), nejCastegji
ethernet

Hlavicka Paticka

32% HQE (kontrolni soucet)

— zafizeni jsou adresovana pomoci fyzickych (MAC)
adres - 48 bitl, napf.: 00:50:56:21:67:51
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Od fyzickych siti k internetu

e IP: Internet Protocol

oracuje ,nad” fyzickymi sitémi a umoznuje prenaset
nloky dat mezi zafizenimi v riznych fyzickych sitich
- |IP protokol pfenasi IP datagramy, ktere se ve
fyzické siti bali do ramcu k prepravé (zapouzdreni)

(IP)

— zafizeni jsou adresovana pomoci IP adres

- router propojuje vice ruznych fyzickych siti, pfenasi
IP datagramy mezi nimi a smeruje jejich provoz tak,
aby se dostaly od odesilatele k prijemci




Zapouzdreni dat v sitich TCP/IP

DNS, SMTP,
o HTTP, NTP,
L7: aplikacCni SSH, DHCP., ...

zdrojovy port '

cilovy port

L4: transportni (Tl_g%\;g I[<)a|13) IJCDE
zdrojova P
cilova IP - :

zdrojova MAC
cilovda MAC

Hlavicka

L2: linkova Paticka

(ethernet)

ethernet, xDSL, WiFi, PPP

L1: fyzicka  0110011101000111111001011010010001010101111111011011111100110111



Siteé a podsite

* internet je soubor vzajemné propojenych
pocitacovych siti

* sit' je z pohledu IP protokolu tvorena pocitaci,
jejichz adresa zacina stejné a konci rizné

 hranici stejného a rozdilného tvori maska sité



Sitova maska

5 T’

* sitova maska je binarni Cislo, které ma zleva
jedniCky a zprava nuly

* maska ,feze”“ IP adresu na dve Casti, cast
adresy site a cast adresy uzlu:

IP adresa: 10010010.01100110.10101101.00000101
Maska: 11111111.11111111.11110000.00000000



Sitova maska

5 T’

* sitova maska je binarni Cislo, které ma zleva
jedniCky a zprava nuly

* maska ,reze" IP adresu na dveé Casti, cast
adresy site a cast adresy uzlu. =« _

=

IP adresa: 10010010.01100110.101091101.00000101
Maska:

11111111.311111111.111170000.00000000



Sitova maska

5 T’

* sitova maska je binarni Cislo, které ma zleva
jedniCky a zprava nuly

 maska ,feze“ IP adresu na dvé casti, cast
adresy sité a cast adresy uzlu.=>_ v _
(=
IP adresa: 10010010.01100110.101031101.00000101
<-Ccast adresy siteicast adresy uzlu->
Maska: 11111111.11111111.1111|0000.00000000




Siteé a podsite

* siftova ¢ast adresy zustava v dané siti stejna
a nemeni se

* uzlova c¢ast adresy je v dane siti promeénliva a
kazda binarni variace predstavuje konkrétni IP
adresu patrici do dane site

IP adresa

sitova Cast adresy uzlova Cast adresy




Siteé a podsite

* siftova ¢ast adresy zustava v dané siti stejna
a nemeni se

* uzlova c¢ast adresy je v dane siti promeénliva a
kazda binarni variace predstavuje konkrétni IP
adresu patrici do dane site

Adresa: 192.168.16.13 11000000.10101000.00010000.000011 01
Maska: 255.255.255.252 =30 11111111.11111111.11111111.111111 00

192.168.16.12 11000000.10101000.00010000.000011 00
192.168.16.13 11000000.10101000.00010000.000011 01
192.168.16.14 11000000.10101000.00010000.000011 10

192.168.16.15 11000000.10101000.00010000.000011 11



Omezeni pridelovani IP adres v siti

* v kazdé podsiti (krome /32 a /31) jsou dve IP
adresy, které maji specialni vyznam, a proto je
nelze pridélit konkrétnim sitovym uzlim
— prvni adresa v siti (uzlova ¢ast nulova): adresa sité
— posledni adresa v siti (uzlova cast jedniCkova):

broadcast (vSesmeéroveé vysilani)

e pocet nulovych biti masky nam urcuje
kapacitu sité — napr. /24 - 32-24=8 - 2°%=256

- do sité 124 tedy mUzeme pfipojit 256-2=254 uzl{
(minus vySe zminené vyjimky)



Kapacita site

* celkovy pocet IP adres v siti:
y) pocet nulovych bitii masky

« pocet IP adres pridélitelnych uzlim:
y) pocet nulovychbitimasky y)

Vyjimku tvori sité /32 a /31, kde se pro uzly vyuZivaji vsechny dostupné adresy.



Siteé a podsite

* siftova ¢ast adresy zustava v dané siti stejna
a nemeni se

* uzlova c¢ast adresy je v dane siti promeénliva a
kazda binarni variace predstavuje konkrétni IP
adresu patrici do dane site

Adresa: 192.168.16.13 11000000.10101000.00010000.000011 01
Maska: 255.255.255.252 =30 11111111.11111111.11111111.111111 00

Adr. sité: 192.168.16.12 11000000.10101000.00010000.000011 00
192.168.16.13 11000000.10101000.00010000.000011 01
192.168.16.14 11000000.10101000.00010000.000011 10

Broadcast: 192.168.16.15 11000000.10101000.00010000.000011 11



Siteé a podsite

* siftova ¢ast adresy zustava v dané siti stejna
a nemeni se

* uzlova c¢ast adresy je v dane siti promeénliva a
kazda binarni variace predstavuje konkrétni IP
adresu patrici do dane site

Adresa: 192.168.16.13 11000000.10101000.00010000.000011 01
Maska: 255.255.255.252 =30 11111111.11111111.11111111.111111 00

Adr. siteé:

Uzel 1:  192.168.16.13 11000000 10101000 00010000 000011 01

Uzel 2: 192.168.16.14 11000000.10101000.00010000.000011 10
Broadcast: 19216816~




Sité a podsite

« abychom vedeli, kde sit zacCina a konci,
potfebujeme 2 informace: IP adresu a masku,
ostatni v pripade potreby vypocCteme

* sit' zapisujeme ve formé adresy sité (network
ID) a sitové masky, napr.
- 146.102.0.0/16 (CIDR notace s pouzitim prefixu)

- 146.102.0.0
255.255.0.0 (maska vyjadrena dekadicky)

 prefix (Cislo za lomitkem) v CIDR notaci odpovida
pocCtu jednicek v masce



Jak vypocCtu adresu site?



Logicky soucCin adresy s maskou

Addresa: 146.102.173.98 10010010.01100110.10101101.0 1100010

PERRRRRD RRRRRRED RRRnnnen 1 rnennnl
Maska: 255.255.255.128 11111111.11111111.11111111.1 0000000
Soucin: 146.102.173.0 10010010.01100110.10101101.0 0000000

Logicky soucin (AND) (A A B) — nasobi se jednotlivé
bity masky s adresou, vzdy vyjde 0 krome situace, kdy
mame nad sebou dve jedniCky

iInymi slovy:

J y S10 y opsat vynulovat
Addresa:  146.102.173.98 110010010.01100110.10101101.0[{1100010 |
Maska: 255.255.255.128 11111111.11111111.11111111.150000000
Vysledek: 146.102.173.0 110010010.01100110.10101101. 010000000 |

sitova €ast uzlova &ast




Jak vypocCtu adresu pro broadcast?



Bitova disjunkce adresy s bitovym

doplnkem masky

Maska:  255.255.255.128 11111111.11111111.11111111.1 6000068
Bitovy doplnék masky: 00000000 . 00000000 . 00000000, 0 1111111

it e e D orrrnnnl
Adresa: 146.102.173.48 10010010.01100110.10101101.0 0110000
Logické OR: 146.102.173.127 10010010.01100110.10101101.0 1111111

Bitova disjunkce (OR) (A Vv B) bitového doplnku
masky s adresou: u masky se provede bitova negace
(1-0 a 0—1) a jednotlivé bity negované masky se
porovnaji s adresou: je-li mezi porovnavanymi bity
alespon jedna jednicka, vysledek je 1, jinak 0

Jinvmi slovy:

opsat vyjednickovat
Adresa: 146.102.173.48 110010010.01100110.10101101.0[{0110000|
Maska: 255.255.255.128 11111111.11111111.11111111.150000000
Vysledek: 146.102.173.127 110010010.011001160.10101161.06f{1111111|

sitova éast uzlova ¢ast



Beztridni déleni adres

* v 90. letech se zacaly adresy podle trid rychle
vycerpavat a hledalo se reseni

* navrhlo se dlouhodobé reseni (IPv6) a kratkodobé
reseni:
- beztfidni déleni, kde maska mUze mit libovolny
pocet jedniCek (deleni siti po bitech masky)

* stale omezeno: sit' je vzdy velka jako nektera
mocnina dvojky, ale je to mnohem lepsi nez
déleni po tridach

- soukrome adresy + NAT - preklady adres, kde

router meni adresy v IP hlaviCce, aby poskytl
soukromym adresam pristup k internetu



Soukromé adresy

* Internet Assigned Numbers Authority (IANA)
rezevruje tri bloky IP adres pro soukromé pouziti
(lokalni internet)

- 10.0.0.0 - 10.255.255.255 (10.0.0.0/8)
- 172.16.0.0 - 172.32.255.255 (172.16.0.0/12)
- 192.168.0.0 - 192.168.255.255 (192.168.0.0/26)

* Blok pro automatické soukromé adresy
- 169.254.0.0 - 169.254.255.255 (169.254.0.0/26)

* soukrome adresy jsou nheroutovatelné
— pro pristup k internetu je nutny NAT (preklad adres)



IPv4

* 1981-1993 classful network: sité rozdelené na tridy

(A, B, C, D)
Trida Sitova maska Kapacita
A 255.0.0.0 16777216
B 255.255.0.0 65536
C 255.255.255.0 256

* 1993+ CIDR (Classless Inter-Domain Routing):
umoznuje jemnéjsi rozdeleni siti do podsiti po bitech

Prefix Sitova maska Kapacita
/29 255.255.255.248 8
/28 255.255.255.240 16

/27 255.255.255.224 32



Dekadicka maska

255.
255.
255.
255.
255.
255.
255.
255.
255.
255.
255.
255.
255.
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255.
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255.
255.
255.
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252
248
240
224
192
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0
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248.
240.
224.
192.
128.
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Binarni maska

11111111.
11111111,
11111111.

11111111
11111111

11111111
11111111

11111111
11111111

11111111
11111111

11111111.
11111111.
11111111.

.11111111.
.11111111.
11111111,
11111111.
11111111,
11111111.

11111111.
11111111.
11111111.
11111111.

.11111111.
.11111111.
11111111,
11111111.
11111111,
11111111.

11111111.
11111111.
11111111.
11111111.

.11111111.
.11111111.
11111111,
11111111.
11111111,
11111111.

11111110.
11111100.
11111000.
11110000.

.11100000.
.11000000.
11111111,
11111111,
11111110.
11111100.
11111000.
11110000.
11100000.
11000000.
10000000.
00000000.

10000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.

11111111.
11111111,
11111111.

11111111
11111111

11111111
11111110
11111100

.11111000
.111160000
11111111.
11111111.
11111111.
11111111.
11111110.
11111100.
11111000.
11110000.
11100000.
11000000.
10000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000 .
00000000.
00000000 .
00000000.
00000000 .
00000000.
00000000 .
00000000.

11100000
11000000
10000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000

CIDR

Poznamka
1 host, 1 IP adresa
spojovaci sit (2 hosty)
2 hosty (a broadcast)

/32
/31
/30
/29
/28
/27
/26
/25
/24
/23
/22
/21
/20
/19
/18
/17
/16
/15
/14
/13
/12
/11
/10
/9

/8

/7

/6

/5

/4

/3

/2

/1

/0 Cely IPv4 prostor



Dekadicka maska

255.
255.
255.
255.
255.
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255.
255.
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Binarni maska

11111111.
11111111,
11111111.

11111111
11111111

11111111
11111111

11111111
11111111

11111111
11111111

11111111.
11111111.
11111111.

.11111111.
.11111111.
11111111,
11111111.
11111111,
11111111.

11111111.
11111111.
11111111.
11111111.

.11111111.
.11111111.
11111111,
11111111.
11111111,
11111111.

11111111.
11111111.
11111111.
11111111.

.11111111.
.11111111.
11111111,
11111111.
11111111,
11111111.

11111110.
11111100.
11111000.
11110000.

.11100000.
.11000000.
11111111,
11111111,
11111110.
11111100.
11111000.
11110000.
11100000.
11000000.
10000000.
00000000.

10000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.

11111111.
11111111,
11111111.

11111111
11111111

11111111
11111110
11111100

.11111000
.111160000
11111111.
11111111.
11111111.
11111111.
11111110.
11111100.
11111000.
11110000.
11100000.
11000000.
10000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000.
00000000 .
00000000.
00000000 .
00000000.
00000000 .
00000000.
00000000 .
00000000.

11100000
11000000
10000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000

CIDR

/32
/31
/30
/29
/28
/27
/26
/25
/24
/23
/22
/21
/20
/19
/18
/17
/16
/15
/14
/13
/12
/11
/10
/9
/8
/7
/6
/5
/4
/3
/2
/1
/0

Kapacita (celkova)

1

2

4

8
16
32
64
128
256
512
024
048
096
192
384
768
536
072
144
288
576
152
304
608
216
432
864
728
456
912
824
648
296



Sité a podsite: priklad vetsi site

146.102.173.5 10010010.01100110.1010110 1.00000101
255.255.254.0 11111111.11111111.1111111 0.00000000

Rozsah sité: od 146.102.172.0 do 146.102.173.255

Adresa site: 146.102.172.0 (prvni IP adresa v siti)
Prvni uzel: 146.102.172.1

Poslednl uzel: 146.102.173.254
Broadcast: 146.102.173.255 (posl. IP adresa v siti)



Siteé a podsite

* kazda sit' v internetu ma pocitace, ktere |i
spojuji s dalsimi sitemi

* |P adresa je ve skutecnosti pfifazena rozhrani

* propojujici pocitace (routery) maji vice IP
adres

- v kazde siti, kam jsou zapojené, maji IP adresu
specifickou pro danou sit



Priklad rozdéleni sité

10.1.3.254 |

‘ o ‘
N N
~ Switch Switch

v oo
10.1.3.1 10.1.5.2
Sit' 10.1.3.0/24 Sit' 10.1.5.0/24

10.1.5.254




Priklad rozdéleni sité

10.1.3.254 ) ! 10.1.5.254

Rjuter

Switch Switch

Sit' 10.1.3.0/24 Sit' 10.1.5.0/24

Router
3 X NIC




Protokol IP (sitova vrstva)

 |P adresy a jejich struktura urcuji, jak jsou
systéemy organizovany

* |P protokol urcuje, jak prenos funguje



Cile a vlastnosti protokolu

« cilem je zajistit bezspojovou prepravu datagrami v ramci
sitového prostiedi, tedy i mezi riznymi sitémi

— bezspojova preprava = bez predchoziho vytvareni spojeni
« déleni paketll na sitich s mensi velikosti ramcu

- |IP fragmentace
* priority dorucovani (QoS = Quality of Service))

— napr. VoIP by meél mit vyssi prioritu nez download souboru
 ochranné mechanismy

- TTL — ochrana pred bloudénim paketu

- kontrolni soucet hlavicky — ochrana pred chybou (hlavicky, ne
dat!)

* protokoly IPv4 a IPv6



IPv4 datagram

Format IP datagramu

Bajty 0 1 2 3
| | | [ T 1 [ T T T T T 1 I T T T 1 I T T T T T 1
Bajt 0 az 3 verze IHL typ sluzby celkova délka
, . , - priznaky ,
Bajt 4 az 7 identifikace , offset fragmentu (13 bit()
(3 bity)
Bajt 8 az 11 TTL Cislo protokolu kontrolni soucet hlavicky
Bajt 12 az 15 zdrojova adresa
Bajt 16 az 19 cilova adresa
Bajt 20 az e o, " ,
rozSifena nepovinna n veni
(HL * 4) - 1) ozsirena nepo a nastave
data

Zdroj: Wikipedie


https://cs.wikipedia.org/wiki/IPv4

Polozky hlaviCky

* Verze: 4.0 nebo 6.0

* Internet Header Length (IHL): delka hlaviCky
* Type of service: priorita dorucovani (QoS)

* Total length: celkova délka: hlaviCky i dat

* Identification: je-li IP datagram rozdélen béhem
prenosu, vsechny fragmenty obsahuji stejné
identifikac¢ni ¢islo, aby Slo identifikovat puvodni paket,
ke kterému fragmenty patri

* Flags (priznaky): fragmentacni volby (Ize paket
fragmetnovat Ci ne?)

* Fragment offset: zacatek fragmentu v puvodnim
paketu, ktery byl rozdeélen



Polozky hlaviCky

 TTL (Time To Live): Cas k zivotu
* Protocol: typ zabaleného protokolu (vyssi vrstvy)
- ICMP je 1
- TCP je 6
- UDP je 17
— ostatni viz zde
* Header checksum: kontrolni soucet (jen!) hlaviCky
* Source address: IP adresa odesilatele
* Destination address: IP adresa prijemce

* Options: nepovinné volby


https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml

Smeérovani paketu

« Kazdy router smeruje pakety podle svych routovacich
tabulek

* VVyhodnoceni routeru
— router prijme paket
- vybali je] z ramce, vyhodnoti cilovou adresu
- snizi TTL, spocte kontrolni soucCet
* pokud TTL=0 nebo nesouhlasi kontrolni soucet, zahodi paket
— zabali paket do ramce a odeSle jej do jiné fyzickeé site:

* bud sité sdilené s dalSim routrem na cesté k cilovému systemu,
kterému je ramec s paketem odeslan

* nebo je ramec s paketem odeslan primo do sité s cilovym
systémem



Smerovaci tabulka (obecne)

* destination (cil)
- cilova sit, specifikujeme adresou sité a maskou
- specifikace jedné IP adresy misto sité: maska /32
* hext hop/gateway (dorucovani pres router)

- router, na ktery se ma IP datagram preposlat k dalSimu
dorucovani (dalSi router na cesté k cili)

— je-li toto pole prazdné, dorucCuje se primo do cilové fyzické
sité pres zadany interface:

* interface (odesilaci sitové rozhrani)

- ve Windows (a ve Filiusu) specifikovano IP adresou routeru,
ktera je pfifazena odesilacimu sitovemu rozhrani

— Linux/Unix: rozhrani jsou definovana jmény



Smeérovani

 k pfedavani pakett mezi rznymi sitémi slouzi
smerovace (routery); route = trasa

* smeérovac ma vice sitovych rozhrani a je
pfipojen do vice subnetl

* smeérovani je rizeno smerovacimi tabulkami

146.102{33.0/24

146.102.33.1

146.102.173.1 w
146.102.176.1

146.102.173.0/24 Router 146.102.176.0/24




Smeérovaci tabulka

Sit Maska Gateway Rozhrani
10.0.2.0 255.255.254.0 - eth1l
10.0.13.0  255.255.255.0 - ethO
10.1.0.0 255.255.0.0 - eth2
0.0.0.0 0.0.0.0 199.2.14.63 eth3

* kazdému smeru odpovida jeden radek

* nekteré zaznamy ve smerovaci tabulce se
vytvareji automaticky (napr. zaznam pro mistni
sit’ pfi konfiguraci sitoveho rozhrani)

e smérovaci tabulku ma router | koncove stanice

— koncové stanice urcuji, ktery provoz sméruje dovnitr
sité a ktery provoz smeéruje ven pres router



Smeérovaci tabulka

Sit Maska Gateway Rozhrani
10.0.2.0 255.255.254.0 - ethl
10.0.13.0 255.255.255.0 - eth0
10.1.0.0 255.255.0.0 = eth2
0.0.0.0 0.0.0.0 199.2.14.63 eth3
Podminka Akce (metoda doruceni)

(identifikace cilové sité) ° gateway (brana) — dalsi

o router na cesté k cili
* adresa site o
e rozhrani — sitové

* maska rozrani / sitova karta
(NIC) pro odesilani



Smeérovaci tabulka

Sit Maska Gateway Rozhrani
10.0.2.0 255.255.254.0 - eth1l
10.0.13.0  255.255.255.0 - ethO
10.1.0.0 255.255.0.0 - eth2
0.0.0.0 0.0.0.0 199.2.14.63 eth3

N 7

IP datagram el
SRC IP: 10.1.3.2
DST IP: 10.0.2.37 alls ‘ e

» datagram dorazil na rozhrani eth2, je vybalen
z ethernetoveho ramce

* router se podiva na DST IP (cilovou IP adresu)
prijateho datagramu



Smeérovaci tabulka

Sit Maska Gateway Rozhrani
10.0.13.0 W 255.255.255.0 - ethO
10.0.2.0 255.255.254.0 - ethl
10.1.0.0 255.255.0.0 — eth2
0.0.0.0 0.0.0.0 199.2.14.63 eth3

N 7

IP datagram

—~
SRC IP: 10.1.3.2
DST IP: 10.0.2.37 DATA ‘ e

e smerovaci tabulka je sefazena dle poctu
jednicek v masce od /32 po /0

 DST IP datagramu se porovna s prvnim
zaznamem ve smerovaci tabulce



Smeérovaci tabulka

Sit Maska Gateway Rozhrani
110.0.13.0  255.255.255.0 - etho |
10.0.2.0 255.255.254.0 - ethl
10.1.0.0 255.255.0.0 — eth2
0.0.0.0 0.0.0.0 199.2.14.63 eth3

N 7

IP datagram

—~
SRC IP: 10.1.3.2
DST IP: 10.0.2.37 DATA ‘ e

* provede se logicky soucCin DST IP datagramu a
masky zaznamu ve smerovaci tabulce (/24)

* vysledek (10.0.2.0) se porovna s adresou site
ve smerovaci tabulce (10.0.13.0)



Smeérovaci tabulka

Sit Maska Gateway Rozhrani
110.0.13.0 255.255.255.0 - ethO| x
10.0.2.0 255.255.254.0 - ethl
10.1.0.0 255.255.0.0 - eth2
0.0.0.0 0.0.0.0 199.2.14.63 eth3

N 7

IP datagram

—~—
SRC IP: 10.1.3.2
DST IP: 10.0.2.37 17 ‘ 6

* 10.0.2.0 # 10.0.13.0, takze router prechazi
k nasledujicimu zaznamu ve smerovaci tabulce




Smeérovaci tabulka

Sit Maska Gateway Rozhrani
10.0.13.0  255.255.255.0 - ethO
110.0.2.0 255.255.254.0 - ethl|
10.1.0.0 255.255.0.0 - eth2
0.0.0.0 0.0.0.0 199.2.14.63 eth3

N 7

IP datagram

—~
SRC IP: 10.1.3.2
DST IP: 10.0.2.37 DATA ‘ e

* provede se logicky soucCin DST IP datagramu a
masky zaznamu ve smerovaci tabulce (/23)

* vysledek (10.0.2.0) se porovna s adresou site
ve smerovaci tabulce (10.0.2.0)



Smeérovaci tabulka

Sit Maska Gateway Rozhrani
10.0.13.0  255.255.255.0 - ethO
110.0.2.0 255.255.254.0 - ethl| v
10.1.0.0 255.255.0.0 - eth2
0.0.0.0 0.0.0.0 199.2.14.63 eth3

N 7

IP datagram

—~
SRC IP: 10.1.3.2
DST IP: 10.0.2.37 DATA ‘ e

* 10.0.2.0 = 10.0.2.0, takze router smeruje
datagram dle odpovidajiciho zaznamu ve
smerovaci tabulce




Smeérovaci tabulka

Sit Maska Gateway Rozhrani
10.0.13.0  255.255.255.0 - eth0®
10.0.2.0 255.255.254.0 |- eth1]
10.1.0.0 255.255.0.0 - eth2
0.0.0.0 0.0.0.0 199.2.14.63 eth3

N 7

—~

IP datagram
SRC IP: 10.1.3.2
e ‘ DST IP: 10.0.2.37 | ATA

* 10.0.2.0 = 10.0.2.0, takze router smeruje
datagram dle odpovidajiciho zaznamu ve
smerovaci tabulce

e datagram odchazi do fyz. sité za rozhranim eth1




Smerovani a brany (gateway)

Sit Maska Gateway Rozhrani
10.0.13.0  255.255.255.0 | - eth0
10.0.2.0 255.255.254.0 - ethl
10.1.0.0 255.255.0.0 — eth2
0.0.0.0 0.0.0.0 199.2.14.63 |eth3

* neni-li v zaznamu smeérovaci tabulky
definovana gateway (brana), posila se
datagram primo do fyzické sité s cilovym uzlem

e v opaCném pripadeé se datagram posila brané
(gateway), coz je dalsSi router na ceste
k cilovemu uzlu



Smeérovani a vice routeru

Sit Maska Gateway Rozhrani
10.0.2.0 255.255.254.0 - eth1l
10.0.13.0  255.255.255.0 - ethO
10.1.0.0 255.255.0.0 - eth2
0.0.0.0 0.0.0.0 199.2.14.63 eth3

» cesta Kk cili v internetu obvykle zahrnuje cestu

pres vice routery



Cesta pres vice routerul

Smérovaci tabulka routeru A

Cil Rozhrani

8.1.1.0 ethl

199.1.1.16 ethO

130.4.0.0 ethO
8.1.1.254

........................
----
“““
. .
o* 3
o*
-
-
*

Jan Novéli”~~.,.
8.1.1.1

Sit 8.1.1.0/24

Smérovaci tabulka routeru B

Dalsi preskok Cil Rozhrani
N/A 8.1.1.0 ethl
N/A 199.1.1.16 ethl
199.1.1.30 130.4.0.0 ethO
199.1.1.17 199.1.1.30

-----------------------
.. LE]
.. ™
. e
. .
3 .

Router B

£

0
g3
....

. .

., o

....
....
. .
-------
-----------------

Sit 199.1.1.16/28

|
i

Router D

— =

Router C

Dalsi preskok
199.1.1.17
N/A
N/A

130.4.3.1

www.banka.cz
130.4.3.3

Sit 130.4.0.0/16



a Time To lee (TTL)

* prlchod paketu pres router = 1 hop (preskok)

 TTL (Time To Live): 8-bitova hodnota v hlaviCce
IP datagramu, (umisteni: bit 64 az 71 hlavicky)

 kazdy hop (prichod smérovacem) vyzaduje
odecteni 1 z hodnoty TTL IP datagramu

* pokud po odecteni jedniCky od TTL vyjde 0,
smerovac paket zahodi a odesilateli posle
ICMP zpravu Time to live exceeded

» ochrana pred bloudéenim Ci cyklenim paketu
* typicka vychozi hodnota: 64



Nastroj traceroute

traceroute pro prikazovou radku umi vytrasovat cestu
K cilovemu systému a identifikovat routery na cesté

posila ICMP/UDP pakety s TTL=1, TTL=2, atd.

naketlm na routerech na cesté vyprsi TTL, a tak
nosilaji zpet ICMP hlasky Time exceeded

traceroute tyto hlasky sbira a extrahuje z nich SRC IP

traceroute konci, az mu odpovi cilovy systém nebo az
vycerpa maximum hopu (typicky 30, Ize zménit)

pozor, posledni zaznam je uz cilovy systém, ne router!

pokud néektery router na ceste ICMP/UDP pakety
zahazuje, zaznam traceroute bude nekompletni



LINnuX: traceroute

traceroute to chmi.cz (90.183.101.70), 30 hops max, 60 byte packets
1 ca65sb-vl173.net.vse.cz (146.102.173.253) 1.206 ms 1.121 ms 1.064 ms

fg-bb-stanice.net.vse.cz (146.102.41.189) 0.843 ms 0.759 ms 0.700 ms
ge-zizkov.net.vse.cz (146.102.41.49) 9.891 ms 9.850 ms 9.797 ms
bgpruk-gezizkov.pasnet.cz (195.113.68.217) 9.743 ms 9.685 ms 9.626 ms
bgpovc-bgpruk.pasnet.cz (195.113.68.238) 9.568 ms 0.808 ms 0.775 ms

195.113.235.109 (195.113.235.109) 7.451 ms 7.324 ms 7.310 ms
nix-ol.pater.iol.cz (91.210.16.161) 1.666 ms 1.522 ms 1.665 ms
194.228.21.245 (194.228.21.245) 2.117 ms 2.241 ms 2.081 ms
194.228.21.27 (194.228.21.27) 1.596 ms 1.899 ms 1.642 ms
90.183.101.65 (90.183.101.65) 2.450 ms 1.758 ms 2.019 ms
90.183.101.70 (90.183.101.70) 1.613 ms 1.608 ms 1.678 ms

Voo NONULT A~ WDN

[ QT Y
W N RO

fg-stanice-ca65sb.net.vse.cz (146.102.41.194) 1.007 ms 0.951 ms 0.896 ms

cesnetzikova-bgpovc.pasnet.cz (195.113.69.54) 2.138 ms 1.625 ms 1.554 ms



Windows: tracert

Tracing route to chmi.cz [90.183.101.70]
over a maximum of 30 hops:

o~NoOTULT A~ WDN PR

NNMNMNMNNNNPRPEPRPRPRPRPRERPRE

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms

<1

A
R NNNRAOAORRRRRR

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms

<1

A
NNNNRNRRRRRR

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms
ms

ca6b5sb-v1173.net.vse.cz [146.102.173.253]
fg-stanice-ca65sb.net.vse.cz [146.102.41.194]
fg-bb-stanice.net.vse.cz [146.102.41.189]
ge-zizkov.net.vse.cz [146.102.41.49]
bgpruk-gezizkov.pasnet.cz [195.113.68.217]
bgpovc-bgpruk.pasnet.cz [195.113.68.238]
cesnetzikova-bgpovc.pasnet.cz [195.113.69.54]
195.113.235.109

nix-ol.pater.iol.cz [91.210.16.161]
194.228.21.245

194.228.21.27

90.183.101.65

90.183.101.70



Traceroute: router blokuje sitovy

provoz traceroute a nepropousti jej dal

traceroute to seznam.cz (77.75.77.222), 30 hops max, 60 byte packets

1 ca65sb-vl173.net.vse.cz (146.102.173.253) 1.554 ms 1.446 ms 1.375 ms

2 fg-stanice-ca65sb.net.vse.cz (146.102.41.194) 1.304 ms 1.223 ms 1.143 ms
3 fg-bb-stanice.net.vse.cz (146.102.41.189) 1.072 ms 1.001 ms 0.928 ms

4 ge-zizkov.net.vse.cz (146.102.41.49) 6.309 ms 6.257 ms 6.140 ms

5 bgpruk-gezizkov.pasnet.cz (195.113.68.217) 6.062 ms 5.995 ms 5.927 ms

6 bgpovc-bgpruk.pasnet.cz (195.113.68.238) 5.857 ms 0.884 ms 0.836 ms

7 cesnetzikova-bgpovc.pasnet.cz (195.113.69.54) 1.783 ms 1.756 ms 1.770 ms
8

9

* * %

* % %
1@ * % *
11 * % %
12 * % *
13 * % %
14 * % *
15 * % %
16 * % *
17 * % %
18 * % *
19 * % %
20 * % *
21 * % *
22 * % %
23 * % *
24 * % %
25 * % *
26 * % %
27 * % *

* % %

* % *

* % %



Traceroute: 2 routery neodpovidaji, ale

neblokuji prichod traceroute paketu

traceroute to tul.cz (147.230.18.195), 30 hops max, 60 byte packets

1 ca6b5sb-vl173.net.vse.cz (146.102.173.253) 2.406 ms 2.355 ms 2.301 ms
fg-stanice-ca65sb.net.vse.cz (146.102.41.194) 0.970 ms 0.925 ms 0.868 ms
fg-bb-stanice.net.vse.cz (146.102.41.189) 2.034 ms 2.000 ms 1.925 ms
ge-zizkov.net.vse.cz (146.102.41.49) 1.233 ms 1.055 ms 1.230 ms
bgpruk-gezizkov.pasnet.cz (195.113.68.217) 0.865 ms 0.704 ms 0.792 ms
bgpovc-bgpruk.pasnet.cz (195.113.68.238) 0.808 ms 0.709 ms 0.725 ms
cesnetzikova-bgpovc.pasnet.cz (195.113.69.54) 1.184 ms 1.192 ms 1.319 ms

* % %

Lo NGO PA~WDN

* % %

147.230.250.190 (147.230.250.190) 4.514 ms 4.848 ms 4.878 ms
147.230.250.21 (147.230.250.21) 4.665 ms 4.636 ms 4.608 ms
novy.tul.cz (147.230.18.195) 5.052 ms 4.614 ms 4.502 ms

R R R
N RO



Traceroute: poznamky

 implementace traceroute se liSi v riznych OS

* Windows pouziva implicitné ICMP pakety

* Linux pouziva implicitné UDP pakety, které
byvaji casteji blokovany nez ICMP

 vysledky traceroute se tedy mohou v zavislosti
na OS lisit

* | Linux umi ICMP pres traceroute, ale
potfebujete prava roota, ktera ve skole nemate



Default gateway

Sit Maska Gateway Rozhrani
10.0.2.0 255.255.254.0 - eth1l
10.0.13.0  255.255.255.0 - ethO
10.1.0.0 255.255.0.0 — eth2
10.0.0.0 0.0.0.0 199.2.14.63 eth3|

* Default gateway (vychozi brana) — maji
koncoveé stanice | nekteré routery

* vychozi trasa v pripade, ze chceme dopravit IP
datagram do site, kterou nemame ve smerovaci
tabulce (kdyz nevim, co s tim, — default gw)

* r0zsah 0.0.0.0/0 (cely IPv4 internet)



Bonus: Metrika

Sit Maska Gateway Rozhrani  Metrika
10.0.13.0  255.255.255.0 - eth1l 10 ‘
10.0.13.0  255.255.255.0 - ethoO 20
10.1.0.0 255.255.0.0 - eth?2 10
0.0.0.0 0.0.0.0 199.2.14.63 eth3 30

e Metric (metrika) — vyjadieni ,nakladt/ceny"
dané trasy (napf. po¢et smérovacu, cas
doruceni, spolehlivost, prutok)

* je-li ve smeérovaci tabulce vice tras pro stejny
cil, pouzije se trasa s nejnizsi metrikou



Bonus: Metrika

Sit Maska Gateway Rozhrani  Metrika
110.0.13.0 255.255.255.0 - ethi 10 |
10.0.13.0 255.255.255.0 - eth® 20
10.1.0.0 255.255.0.0 - eth2 10
0.0.0.0 0.0.0.0 199.2.14.63 eth3 30

e Metric (metrika) — vyjadieni ,nakladt/ceny"
dané trasy (napf. po¢et smérovacu, cas
doruceni, spolehlivost, prutok)

* je-li ve smeérovaci tabulce vice tras pro stejny
cil, pouzije se trasa s nejnizsi metrikou



Typy smerovani

* Unicast — jeden jednomu Unicast

O

\

- vetSina komunikace na internetu
* Broadcast — jeden vsem
— vsesmerove vysilani
* Multicast — jeden mnohym Ci mnozi

O O

Broadcast

0

mnohym
. . et w e . O
- oproti broadcastu se pfijemci ,pfihlasuji*  Multicast o
k odbéru O

 Anycast — jeden jednomu z mnoha

- vice server(, vybere se jeden, zpravidla ~ AmYeast
ten geograficky nejblize

OOO
O

— napr. korenové DNS servery



Statické a dynamické smerovani

» statické smérovani (neadaptivni)
- smeérovaci tabulku naplnuje spravce
- Jakakoliv zmeéna v siti vyzaduje zasah spravce
* dynamické smeérovani (adaptivni)
- routery vzajemné komunikuji a predavaji si informace

0 stavu sité — k tomu se vyuziva néktery ze
smérovacich protokol(

* RIP: Routing Information Protocol (jednoduchy, pro mensi
sité — do 15 hopU)

* OSPF: Open Shortest Path First (komplexnégjsi, pro vetsi site)
- dochazi tak k dynamickemu naplnéni smérovaci tabulky

— umoznuje reakce na zmeny v siti (ukoply kabel...)



Bonus: Smeérovani v internetu

* internet je rozdelen na jednotky, které se
nazyvaji autonomni systemy

* autonomni systém (AS) je Cast internetu pod
spravou konkrétniho subjektu s jednotnou
smerovaci politikou (z hlediska internetu)

* AS si feSi smerovani uvnitf AS sam pomaoci tzv.
IGP (interior gateway protocol), coz muze byt
RIP, OSPF, atd.

* smerovani sitového provozu mezi AS resi EGP
(exterior gateway protocol), kterym je dnes BGP
(Border Gateway Protocol)



Bonus: Smeérovani v internetu
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 sitovy simulator, vznikl na Universitét Siegen
https://www.lernsoftware-filius.de/Herunterladen

* svobodny software (licence GNU/GPL)

* napsan v Jave (vyzaduje nainstalovanou Javu)

* K dispozici pro Windows, Linux a MacOS

 Vlastnosti site budou demonstrovany na
sitovém simulatoru a obcas také mimo nej


https://www.uni-siegen.de/start/
https://www.lernsoftware-filius.de/Herunterladen

Sitovy simulator Filius

* umoziuje poskladat sit ze sitovych prvku

 nakonfigurovat sitova rozhrani prvku s
adresami, maskami, branami a DNS

* na routerech definovat smerovaci pravidla

* testovat chovani sité pomoci sitovych
diagnostickych nastroju

* zobrazit probehlou komunikaci a analyzovat
jednotlive pakety



Co byste meli mit na pameti o Filiusu

* e to relativhé jednoduchy sitovy simulator

* skuteCné site se mohou v nekterych situacich
chovat jinak — tzn. mUZe nastat situace, kdy

neco ve Filiusu funguje, co by ve skutecnosti
neslo

* pri testech velky pozor: Filius nezna Undo!

- takze kdyz po 10 minutach konfigurace smerovace
nechténe klepnete na Delete, nakonfigurovany

smerovac zmizi a vy musite vSe konfigurovat
ZNovu...

- prubézné si praci ukladejte!




)

¥

.

0

Connection

<

Computer

W

Motebook

&

Switch / WiFi

¢

Home Router

I_arl
o,
=g

Router

¢

Modem

| »

[4]

|
- 4




Prace se soubqry

N
T
D
o]
©
NG
>
=X
>
-
o
N¢b)

% :*._o
(7))
c
8

7))

~ -
/ I:'U OO J)
— o
Prepinani mezi f ‘ B
navrhem sité
Dokumentacni a simulaci Rychlost Napoveda

rezim

simulace

Plocha pro tvorbu sité

Konfigurace aktualné
zvoleného zafizeni

I \___
-




Q ,'h 7 > ==l ) 90% E

)
D
J

| »

Connection

Computer

Plocha pro tvorbu sité

Motebook

Switch / WiFi
| ]

Il _

)

192.168.0.10

Konfigurace aktualneé vybraného.zarizeni

4]



Analyza paketu

e v simulacnim rezimu klepnéte pravym
mysSitkem na pocitaC nebo router a zvolte
polozku Show Data Exchange

 analyzator paketl se vzdalené podoba
Wiresharku

* TIP: Wireshark si mUzZete nainstalovat uz ted,
nachytat n€jaky sitovy provoz a analyzovat jej

- stranky projektu: https://www.wireshark.org



Data Exchange

Honza -192.168.0.1 ¥

Mo, Time Source Destination Protocol Layer Comment / Details

Cas  Zdroj Cil Protokol Vrstva Strucné shrnutt

| ¥

09:11:41...,. 182, 1658.0,2 192,165.0,1 Internet ICMP Echo Feply {(paong), TTL: &4, Seq.-No.: 2
09:11:41.... 182, 165,0,1 192,165.0.,2 nternet ICMP Echo Request (pingd, TTL: 64, Seq.-Mo.: 3

09:11:42...,192,168.0.2 192.168.0.1 Internet CMP Echo Reply ({pong), TTL: 64, Seq.-No.: 3

0%:11:42,,,, 192,1658.0.1 192,168.0.2 nternet iF Echo Fequest {ping), TTL: 64, Seq.-No.: 4

10 0%9:11:43... 192,168, 0.2 1%92,163.0.1 ICMP nternet ICMP{gho Feply (pongl, TTL: 54, Seq.-Mo.: 4 -

Ho.: & / Time: 09:11:41.194

7 Network
Source: CEB:07:B5:1F:0C:5C
Destination: AE:A9:17:8F:AB:F1
Comment / Details: 0xS00

7 Internet
Source: 192.168.0.2
Destination: 92.168.0.1
Protocol : CHP

Comment / Detal ICHP Echo Reply {pong), TTL: 64, Seq.-No.: 2

Analyza vybraného paketu Vybér paketl



Analyza paketu ve Filiusu

* Linkovou vrstvu (L2) nazyva Filius ,,Network"
e Sitovou vrstvu (L3) nazyva Filius ,Internet

No.: 6 / Time: 09:11:41.194

¢ Hetwork . ,
Source: CB:07:B5:1F:6C:5C —L k
Destination: AE:A9:17:8F:AB:F1 In Ova VrStva
Comment / Details: 0x800
7 Internet
Source: 192.168.0.2

gﬁiigﬁ :E_l:ln : %gﬁl;lﬁﬂ 0.1 —S Ilt’OVé. VrStva

Comment 7 Details: ICHP Echo Reply (ponq), TTL: 64, Seq.-NHo.: 2

 Analyzator paketu ve Filiusu je podobny
Wiresharku



Dékuji za pozornost

Dotazy?
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